ZAKLADY KRYPTOGRAFIE

Matematické zaklady kryptografie

Terminologie v kryptografii, vlastnosti prvocisel, generovani prvocisel, testy
prvociselnosti, moduldrni aritmetika, grupy, testovani generatorli multiplikativni
grupy, malad Fermatova véta, Eulerova véta, Euklidav algoritmus, Eulerova funkce,
¢asova a pamétova slozitost, t¥idy sloZitosti, rozsifeny Euklid(iv algoritmus, Cinskd véta
o zbytcich, rychlé moduldrni mocnéni, eliptické krivky.

. Asymetricka kryptografie

Principy asymetrického Sifrovani a digitalniho podpisu, problém faktorizace, problém
diskrétniho logaritmu, RSA kryptosystém, DSA kryptosystém, ustanoveni klice pomoci
Diffie-Hellmanova protokolu, certifikaty a PKI (infrastruktura verejného klice), ECDH
protokol a jeho vyhody oproti DH, doporucené velikosti klicl a parametrd pro
asymetrické kryptosystémy.

Symetricka kryptografie

Dokonald Sifra, proudové Sifry, blokové Sifry, Feistelovo schéma, algoritmus DES,
algoritmus AES, operacni mddy blokové Sifry (CBC a GCM), hashovaci funkce (obecné
principy), doporucené velikosti kli¢l a parametrl pro symetrické kryptosystémy.

. Autentizace

Zakladni prvky v autentizaci, AAA protokoly, protokoly typu vyzva-odpovéd,
asymetrické protokoly, protokoly RADIUS, Kerberos a NTLM, protokoly SSL a TLS
(zakladni principy), hashovaci funkce LM Hash a NT Hash, protokoly s nulovou znalosti,
protokoly s ochranou soukromi, atributova autentizace, prokazatelnd bezpecnost.



