ZAKLADY BEZPECNOSTI ICT

1. Zabezpeéeni sité pomoci sitovych prvka

Zakladni pojmy (aktiva, hrozba, ochrana, bezpecnost, zranitelnost, riziko, incident a
dopad), bezpecna konfigurace prepinace (obecné platny postup, utoky, bezpecnostni
funkce, port security, port fast atd.), bezpecna konfigurace smérovace (obecné platny
postup, utoky, bezpecnostni funkce, hardening, AAA (authentication, authorization
and accounting) protokoly, testovani nastaveni atd.), firewally (zakladni pojmy, déleni,
zastupci, vlastnosti a umisténi v siti), zabezpeceni 802.11 (WEP (Wired Equivalent
Privacy), WPA (Wi-Fi Protected Access), WPA2, pouZivana kryptografickd primitiva,
klicové hospodafstvi, slabiny PSK (Pre-Shared Key), WPS (Wi-Fi Protected Setup)).

2. IDS/IPS systémy a testovani sitové infrastruktury

Problematika logovani (log, kategorie, formdt, obsah logu), hlavni cile analyzy log(
(rozdéleni analyzy logll), operace nutné k automatické analyze zaznam(, agregace,
korelace, detekce na zakladé signatur, detekce na zakladé anomdlii, IDS/IPS (Intrusion
Detection System, Intrusion Protection System) (vzajemny vztah, efektivita, umisténi,
zakladni architektura, zdstupci), Utoky na odepfeni sluzeb - (D)DoS (Distributed Denial
of Service) Utoky (princip, rozdéleni, popis zakladnich dtok( SYN Flood, HTTP Flood,
Ping of Death), princip detekce a mitigace DoS, zatéZové testovani (metodologie, typy
testU, nastroje, report).

3. Penetracni testovani
Zakladni pojmy a definice, déleni penetracnich testl (dle znalosti, zplsobu realizace a
cile), metodologie testovani, zakladnich pét krokl testovani, priklady nastroji a
vystupy pro jednotlivé faze, penetracni testovani sitové infrastruktury a webovych
aplikaci (vzdjemny vztah), OWASP (Open Web Application Security Project) (prizkum
prostfedi, mapovani aplikace, testovani vstupd, zavérecni report), OWASP Top 10,
vysvétleni SQL-i a XSS (pouzivané nastroje).

4. Bezpecnostni protokoly a netechnické utoky
Protokoly IPsec a TLS (princip, umisténi TCP/IP, prlibéh komunikace, autentizace,
utajeni a integrita dat), VPN pouZiti, zaklady nastaveni ve firemni siti, Skodlivy software
(rozdéleni, definice), netechnické typy utoku, socidlni inZenyrstvi, phising (pouzivané
techniky), utoky MitM (ARP spoofing, DNS spoofing).



