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Strategické oblasti výzkumu – vzdělávání

▪ Vzdělávání v oblasti kybernetické bezpečnosti:

▪ Simulace kybernetických hrozeb v izolovaném prostředí.

▪ Interaktivní výuka, profilace učených osob a zpětná vazba.
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Strategické oblasti výzkumu – vzdělávání
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Strategické oblasti výzkumu – etický hacking

▪ Etický hacking:

▪ Platforma a automatizované nástroje pro podporu penetračního testování.

▪ Bezpečnost webových aplikací, síťové infrastruktury a aplikačních služeb.
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Strategické oblasti výzkumu – OSINT

▪ Open source intelligence (OSINT):

▪ Podpůrné nástroje pro sběr dat z otevřených zdrojů.

▪ Interaktivní prostředí pro analýzu velkého objemu dat.

▪ Zpravodajská činnost, deanonymizace aktérů hrozeb atd.

6Výzkum v oblasti kybernetické bezpečnosti

VeInKyS AČR



Strategické oblasti výzkumu – hybridní hrozby

▪ Boj proti hybridním hrozbám:

▪ Adaptivní monitoring hrozeb v kyberprostoru.

▪ Tematické modelování a analýza sentimentu.

▪ Identifikace trollích farem a vlivových operací.

▪ Spolupráce s Univerzitou obrany a Armádou ČR.
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Děkuji za pozornost

Willi Lazarov (lazarov@vut.cz)

Kontaktní osoba: 

Zdeněk Martinásek (martinasek@vut.cz)

Testování kybernetické odolnosti v energetické kritické infrastruktuře

Ústav telekomunikací, FEKT VUT v Brně

Máte zájem o spolupráci? Kontaktujte nás na e-mail níže.
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