FRAME GENERATOR BASED ON 802.11 STANDARD

Pavel Svanda
Master Degree Programme (2), FIT BUT
E-mail: xsvand00 @stud.fit.vutbr.cz

Supervised by: Matej Kacic

E-mail: ikacic @fit.vutbr.cz

Abstract: This paper deals with a design and realization of a frame generator used for a transmission
of information in 802.11 wireless networks. There is a sample of a frame description realized using
a special language designed for this purpose. This paper also describes the implementation of the
designed tool for generating the frames. In conclusion it describes usage of the tool for potential
attacks in wireless networks.

Keywords: Frame generator, wireless security, standard 802.11, RadioTap header, IEEE header

UvVOD

Bezdratové sité standardu 802.11, zndmé také jako bezdratové sit€ Wi-Fi, nabizi uZivatelim alter-
nativni moZnost pfistupu do jejich pocitacové sit€ a do sité Internet. Vlivem pouZitého pfenosového
média jsou ale tyto sit€¢ nachylnéjsi na piipadné ttoky nez sité dratové. Motivaci tto¢nika k témto
utokiim muZe byt napiiklad bezplatny pristup do sité Internet nebo mozZnost ziskat citliva data uziva-
telt sité. K tomu, aby se mu toto podafilo, musi v fadé piipadt vyuZit n¢jaké zranitelnosti, které tyto
sité¢ obsahuji. Abychom mohli pifpadnym utokiim predchazet, je zapotiebi vlastnit nastroje, pomoci
nichZ bychom byli schopni tyto zranitelnosti odhalit dfive nez samotni dto¢nici.

Generdator ramct, ktery ¢lanek popisuje, je nastroj umoZziiujici popis, generovani a nasledné zasilan{
ramctl pouzivanych pro prenos informaci v bezdratovych sitich Wi-Fi. Jednotlivé ramce se skladaji z
hlavi¢ek RadioTap a IEEE. V pfipadé datovych ramcti pak obsahuji také vlastni prendSend data.

STRUKTURA RAMCU

Jak jiZ bylo zminéno vyse, jednotlivé raimce pouZité pro pienos informaci ve Wi-Fi sitich, se skladaji
ze tif Casti. V prvni Casti rdmce se nachdzi hlavicka RadioTap [1]. Tato hlavicka slouZzi k doplnéni
informaci z ovladaci sit'ové karty k pfenaSenému ramci. Mezi témito informacemi lze napiiklad

nalézt informace o pouZitém kanélu nebo Cislu antény, kterd byla pouZita pro pfijeti rdmce.

V druhé ¢dsti ramce se nachdzi hlavicka IEEE [2]. Pomoci této hlavicky se prendsi informace dilezité
pro Cinnost bezdritovych siti Wi-Fi. Mezi informacemi pfendSenymi v hlavi¢ce nalezneme napiiklad
adresu zarizeni, ke kterému rdmec v siti sméfuje, informaci, zdali je rdmec zabezpecen, a mnoho
dal$iho. Obecnou strukturu hlavicky zndzoriuje obrazek 1. Tato struktura se ov§em muize ménit dle
vyznamu ramce. Standard 802.11 definuje tfi typy ramcd — datové, fidici a management ramce —
rozliSeny pomoci informa¢niho pole fype v hlavicce. Jednotlivé typy ramcid se ddle d€li na rtizné
podtypy. Podtyp rdmce je v hlavicce zachycen v poli sub type. Mezi podtypy ramcti patii napiiklad
Beacon ramce, RTS, CTS ramce a rada dalSich.

V pripadé datovych rdmci se v posledni ¢asti za hlavickou IEEE vyskytuji vlastni data. Tato data
mohou byt v oteviené pripadné zabezpecené podobé. Bezdratové sit¢ Wi-Fi nabizi tfi metody zabez-
peceni ramct [3]. Metodu WEP, kterd vyuZiva algoritmu RC4. Déle pak metodu TKIP, kterd pred-
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Obrazek 1: IEEE 802.11 hlavicka

stavuje vylepSeni pfedchozi metody za pouZiti stavajicich hardwarovych prostiedki. A jako posledni
metodu CCMP, kterd je zcela novou metodou vyuZivajici Sifrovaciho algoritmu AES.

POPIS RAMCU
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K popisu ramci byl navrZen jazyk, pomoci néhoz je umoZznéno definovat jejich jednotlivé ¢asti. Jazyk
obsahuje piikazy k definici vlastnosti jednotlivych hlavicek, piikazy k definovani informacéniho ob-
sahu datovych ramcti a v neposledni fadé piikazy, které umoziuji manipulaci s popsanymi ramci.
Navrh jazyka byl proveden ve zjednoduSené verzi Backus-Naurovy formy, zkracené BNF, kterou
vyuZzivaji aplikace pouZité pii realizaci ndstroje.

Jednotlivé rdmce jsou v tomto popisu reprezentovany identifikdtorem sklddajicim se z alfanumeric-
kych znakd. Pomoci tohoto identifikdtoru a odpovidajicich operaci je provedena definice jednotlivych
vlastnosti rdmce. Pfi této definici je umoZnéno vyuZzivat jednak piikazy k nastavovani hodnot, ale také
k jejich vypsani, pfipadné navraceni na vychozi hodnotu. Ukazka pouZiti tohoto jazyka je naznacena
na kratkém piikladu uvedeném niZe. V této ukdzce je provedena tvorba a nasledné zaslani RTS ramce.

rtsFrame = IEEE(type="rts" receiverAddress="00:21:91:15:51:A2")
send (rtsFrame)

REALIZACE NASTROJE

Vlastni ndstroj byl realizovén jako konzolov4 aplikace v prostfedi Linux pomoci programovaciho ja-
zyku C++ s vyuzitim objektové orientovaného navrhu. Diky tomuto postupu vznikla sada tfid, které
Ize také vyuZivat samostatné, coZ umoziuje vznik dal$ich aplikaci. Tyto aplikace mohou jiZ realizo-
vané tfidy vyuZivat jako knihovnu pro praci s rdmci bezdratovych siti Wi-Fi.

K realizaci analyzétord navrzeného jazyka bylo vyuzito aplikaci LEX a YACC, které umoznuji gene-
rovat lexikaln{ a syntakticky analyzétor ze zadaného popisu. Diky vyuZiti t€chto aplikaci byl urychlen
cely postup realizace a zaroven vznikla moznost snadnych dprav jazyka. Postacuje pouze pozménit
zadany popis jazyka a provést opétovné vygenerovani analyzatori.

Pomoci vygenerovanych analyzatorti je provedena analyza zadaného popisu ramce, z n¢hoz je né-
sledné vygenerovan vlastni rdmec. V piipadé datovych ramci umoZziiuje nastroj zvolit metodu, kte-
rou je zabezpecen informacni obsah. Nastroj umoziiuje obsah rdmce zabezpecit pomoci metod WEP,
TKIP a CCMP. Po vygenerovani ramce je umoZznéno jeho zasldni na pfedem zvolené rozhrani.

DOSAZENE VYSLEDKY

V soucasnosti existuje fada nastroji, které se zabyvaji podobnou problematikou. Jmenujme napiiklad
nastroj aircrack-ng [6] obsahujici fadu aplikaci pracujici s Wi-Fi ramci. Definice téchto ramct je do
zna¢né miry omezena. UZivateli je umoznéno definovat pouze nékteré vlastnosti rimce. Tento ramec
je nasledné pouZit, napiiklad k pfeddefinovanému utoku. Dal$im podobnym néastrojem je Scapy [7].
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Tato aplikace se zaméfuje predevsim na definici hlavicek vysSich vrstev. Ale i tento ndstroj umoZiiuje,
byt pouze v omezené mifte, definovat strukturu ramcti 802.11. Po definici rdmce dmozZiuje i tento
ndstroj jednotlivé ramce zasilat. N4stroj popsany v tomto ¢lanku se zaméfuje pouze na popis hlavicek
niz8ich vrstev. Hlavicky dalSich vrstem mohou byt vloZeny jako datovy obsah. Néstroj, podobné jako
pfedchozi, umoZiiuje odchytdvat rdmce pouZité pfi komunikaci na siti. Z takto odchyceného rdmce
nésledné umoznuje ziskat inicializacni vektor. Ten miiZe byt po zvétSeni o jedna pouZit k zaSifrovan{
nového rdmce pomoci klice, ktery si aplikace nacte z operacniho systému.

Nastroj je moZzné vyuZit napiiklad pfi bezpecnostnich auditech bezdratovych siti Wi-Fi. Pfi téchto au-
ditech miZe byt vyuZivdno riznych typa dtoku, které ovéfi, jak je sit’ zabezpecena. Nastroj umoziuje
vytvéfet ttoky od téch nejjednodussich az po ttoky, které jsou znacné slozité. Pfikladem jednodussiho
utoku muze byt RTS piipadné CTS flood ttok [5]. V obou pripadech se dto¢nik snazi zabranit uZi-
vatelim ve vyuZzivani prenosového pasma sité. V pripadé RTS flood ttoku zasila utocnik RTS rdmce
smérem k pristupovému bodu sité¢ (AP - access point), ¢imZ mu dava najevo, Ze pozaduje pridéleni
pasma k pfenosu dat. Pfidéleni pdsma potvrzuje AP pomoci CTS rdmce a zdroven tak ddva ostatnim
najevo, ze je pasmo obsazeno. Pomoci CTS flood ttoku zasild dto¢nik pfimo CTS ramce, ¢imZ opét
dochazi k pozastaveni pfenosu u vSech uzivateld.
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nazvané Hole196 [4]. Pomoci tohoto zabezpeceni je komunikace kazdého uzivatele Sifrovana unikat-
nim klicem. Pouze ramce, které jsou urCeny vSem uZivatelim — broadcast a multicast rdimce zaslané
AP — jsou ifrovany shodnym kli¢em. Utok vyuZivé skutenosti, Ze kdyZ je ttoénik pfihlasen do sitg,
znd také tento kli€. Poté postacuje, aby zaslal broadcast rdmec zaSifrovany timto klicem a adresou
zdroje ramce shodnou s AP. Pfijimajic{ stanice nerozeznd, zdali byl odesldn od AP nebo od tito¢nika,
a tak tento ramec v poradku prijme. Tento rdmec poté miZe obsahovat jako datovou ¢ést napiiklad
ARP paket, ktery zapfiCini, Ze uZivatel zacne zasilat data ttocnikovi misto skute¢nému piijemci.

6 ZAVER
Néstroj popsany v tomto ¢ldnku umoziiuje generovat rimce pouZité pro ptenos informaci v bezdréto-
vych sitich Wi-Fi. Generovani ramct je provedeno z popisu, ktery byl pro tento tcel navrZen. Nastroj
ddle umoZiiuje vygenerované raimce zaslat na pfedem specifikované rozhrani. Tento néstroj je moZné
vyuzit napiiklad pro generovani riiznych ramct, se kterymi miZe byt ddle experimentovano. Piipadné
Ize tento ndstroj také pouzit k tvorbé dtokd, které mohou byt vyuZity pro bezpecnostni audit Wi-Fi
siti, tak jak bylo naznaceno v ¢asti Dosazené vysledky.

REFERENCE
[1] "RadioTap hlavic¢ka [online]", http://www.radiotap.org/, cit. 2012-12-27

[2] Gast, M. S., "802.11 Wireless Networks - The Definitive Guide", O’Reilly, 2002, iSBN 0-596-
00183-5

[3] Benton, K., "The Evolution of 802.11 Wireless Scurity", 2010

[4] Ahmad, Md, "Wpa too!", http://www.defcon.org/images/defcon-18/dc-18-presentations/Ahmad/
DEFCON-18-Ahmad-WPA-Too-WP.pdf, 2010

[5] Rajinder, S., Wireless Network Security", http://www.rgsociety.org/journals/index.php/ijjwwc/
article/download/329/154, 2012

[6] "Aircrack-ng [online]", http://www.aircrack-ng.org/, cit. 2013-03-23
[7]1 "Scapy [online]", http://www.secdev.org/projects/scapy/, cit. 2013-03-23



