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Abstract: This paper deals with the principles of network traffic obfuscation, in order to avoid its
detection by the Intrusion Detection System installed in the network. The outcome of the work is
represented by a library, that provides all the implemented techniques for further use. The library can
be well utilized in penetration testing of the new systems or used by the attacker.
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UvVOoD

Této prdca sa zaoberd analyzou moZnosti obfuskdcie sietovej komunikdcie, ktorej cielom je vyhnutie
sa detekcii pomocou inStalovaného IDS systému v sieti. Jednd sa o rychlo rozvijajice sa odvetvie,
spadajuce do pocitacovej bezpecnosti. Rychly vyvoj je sposobeny hlavne tym, Ze dochddza k zdo-
konalovaniu nasadzovanych IDS systémov, ktoré niitia dto¢nikov vytvdrat sofistikovanejSie spdsoby
obfuskécie utokov, pripadne celej sietovej komunikécie.

Hlavnym cielom je implementédcia kniZnice, poniikajicej rozne obfuskaéné techniky, ktoré sa za-
meriavaji na maskovanie celej komunikdcie ur¢itym protokolom. Doéraz pri ndvrhu je kladeny na
jednoduchost’ rozhrania kniZnice, rozsiritelnost’ a efektivnost jej pouZivania. Druhym podstatnym
kritériom je snaha o ¢o najvyssiu univerzédlnost, to znamend, Ze kniZnica by mala byt schopnd dspeSne
obfuskovat tok voci réznym IDS systémom s rozlicnym sposobom detekcie.

OBFUSKACNE TECHNIKY

Obfuskdaciou v kontexte tejto prace rozumieme, neformalne povedané, transformdciu sietovej komu-
nikdcie tak, aby data nezmenili svoju sémantiku a na druhej strane doslo k modifikacii ich syntaxe, za
Uicelom vyhnutiu sa odhalenia bezpe¢nostnym detekénym systémom. V sicasnosti sa pouZivajd najmé
techniky postavené na kryptografii, genetickych algoritmoch, pripadne Specifické metédy zamerané
priamo na maskovanie protokolov, vytvorenie polymorfného shellkédu a podobne [1].

2.1 KRYPTOGRAFICKE METODY

Kryptografické metody [2] kladd doraz na anonymizovanie dat. Na druhej strane nie je utajenie dat
a vyhnutie sa detekcii v sieti hlavnym cielom, preto si ddta obfuskované tak, aby nemohla byt
odhalena identita jednotlivych komunikujdcich entit. Princip spociva v tom, Ze data (v tomto pripade
najCastejSie hlavicky sietového paketu) st zaSifrované pomocou Specidlnej funkcie, ktord vytvara
mapovanie IP adries vztahom kardinality N : 1 [3] tak, aby uto¢nik nebol schopny zrekonstruovat
identity jednotlivych entit v sieti. Tdto metéda avSak nie je vhodnd pri obfuskdcii celej sietovej
komunikdcie, pretoze jednoduché zaSifrovanie nie je dostacujice [4].



2.2 MASKOVANIE PROTOKOLU

Maskovanie protokolu [5] je postavené na principe steganografie, ked st déta zo zdrojového proto-
kolu vkladané do dét cielového protokolu tak, aby sa komunikdcia cielového protokolu javila pre
bezpecnostny systém ako Standardnd a validnd. Ako zdrojovy protokol volime ten, ktory chceme
zamaskovat (najCastejSie zablokovany v danej sieti) a ako cielovy protokol vyberdme taky, ktory je
roz§ireny a znacne vyuZzivany v danej sieti, aby sme mali istotu, Ze neddjde aj k jeho zablokovaniu.
Metdda postavend na maskovani protokolu je v ndvrhu kniZnice pouZitd ako vychodiskovd metdda,
ktoré je vo vlastnej implementacii doplnend aj o principy predoslého kryptografického pristupu.

NAVRH A TESTOVANIE

Névrh kniZnice kladie doraz na efektivne a jednoduché pouzitie uzivatelom, ktory si ani nemusi
byt vedomy vlastného fungovania a implementacie obfuskécie, ked v po¢iato¢nej faze postauje, aby
uzivatel inicializoval samotnu kniZnicu a definoval parametre vykondvanej obfuskdcie. UZivatel zvoli
napriklad, aky protokol ma byt maskovany a akym spdsobom sa obfuskacia bude vykondvat.

Po spusteni zabezpeci kniZnica presmerovanie komunikécie spadajicej pod dand obfuskaciu priamo
z jadra operacného systému, cez virtudlne fronty paketov, na vystup a vSetky odpovedajice pakety
hostitel'ského stroja budd kontrolované kniZnicou. Pakety jednotlivych front (vstupnd, vystupnd) sa
analyzujd samostatnymi vldknami a ak paket podlieha pravidldm obfuskécie, d6jde k jeho transforma-
cii, vypocitaji sa nové kontrolné sicty. Ak je potrebné, paket moZe byt pozdrZany, aby sa modifikovali
aj Casové odozvy medzi odosielaniami a konecne sa paket odosle na vystup (respektive prichddzajici
paket sa preposle do systému). V pripade paketu, ktory nepodlieha obfuskaécii, sa jednoducho nezme-
neny preposle dalej, aby sme zabezpecili transparentnost’ voci vys$§im vrstvdm a operaénému systému.
Findlna fdza spoc¢iva v ukoneni ¢innosti, ked’ dojde k odobratiu presmerovania sietovej komunikdcie
a navrdtenie obsluhy jadru systému, ¢im sa vréti systém do pdvodného stavu.

3.1 TESTOVACI SYSTEM

Na tcely testovania bolo vytvorené prostredie z virtudlnych pocitacov, rozdelené na dve samos-
tatné podsiete, ktoré si prepojené sietovou brdnou, chrdnenou systémom IDS. Podsiete simuluji
vnutornd chridnend siet’ a okolity svet, pricom vsetka komunikdcia smerovand medzi nimi je kon-
trolovand pomocou IDS na brdne. Ako referenny model IDS bola zvolend implementécia Snort
(http://www.snort.org), ktord je v sicasnosti, ako jedna z méla, poskytovand ako open-source a patri
k najrozsirenej$Sim systémom, ktory je Casto zdkladom mnohych komplexnejsich rieseni. Zakladna
detekcia je postavend na odchytdvani paketov v promiskuitnom reZime a porovnavani so signatirami,
ktora je doplnend o kontrolu protokolov a sietovych anomadlii. Z tohto dévodu nie je pri vyhybani sa
detekcii vhodné pouZit’ jednoduché Sifrovanie (2.1), pretoZe vyhodnocovanie prebieha aj napriklad na
zéklade velkosti paketov alebo ¢asov medzi ich doruéenim. Utoénik, vyuZivajici kniZnicu, primarne
komunikuje s jednym hostiteI'skym poc¢itatom vo vniitri siete, na ktorom sa nachddza podporny modul,
ktory rieSi obnovenie obfuskovaného toku na pdvodné data. Distribuciu tohto podporného modulu
t4to praca primérne nerie$i a predpoklada sa, Ze modul je uZ v sieti zavedeny. Schému moéZeme vidiet
na obrazku 1.

3.2 METODIKA TESTOVANIA A VYSLEDKY

Testovanie spoc¢iva v dvojitom zaslani zhodnej postupnosti paketov, obsahujicej kompromitujice data,
na ktoré by mal IDS zareagovat. Ako prva je zasland origindlna postupnost, ako druhd postupnost,
ktord bola modifikovana obfuska&nou kniznicou. Uspesnost’ posudzujeme na zéklade poétu alarmov,
ktorym sa na vystupe IDS podarilo touto transformaciou zamedzit. V najlepSom pripade neddjde pri
obfuskovanom toku ku generovaniu Ziadnych hldseni.
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Obrazek 1:  Architektira virtudlnej testovace;j siete.

Vysledky mdéZeme demonstrovat’ na komunikacii pomocou protokolu telnet, ktord je v pripade
pristupu z vonkajSej siete monitorovand a Snort generuje alarmy, napriklad pri chybnom pokuse
o prihldsenie. Naroc¢nejSiu obfuskaciu predstavuje ukrytie skenovania otvorenych portov na pocitaci
vo vnutornej sieti, ktord je vykondvand pomocou programu nmap. Snort, v tomto pripade s pouZitim
aktudlnych pravidiel, vygeneruje sedem alarmov, ked je schopny odhalit, Ze sa jednd o TCP Portscan.
Okrem toho zachyti aj podozrivi komunikaciu na niektorych portoch. V oboch tychto pripadoch, pri
pouZiti obfuskaénej kniZnice, dojde k transformécii odchddzajicej komunikacie tak, Ze IDS nezachyti
Ziadne podozrivé pakety, nevygeneruje Ziadne alarmy a ani neulozi informécie do logovacieho stiboru
na pripadnd kontrolu.

4 ZAVER

Citatel bol v tejto praci oboznameny s principmi obfuskdcie siefovej komunikdcie, ktoré slazili ako
odrazovy mostik pri ndvrhu kniZnice. Vyslednd kniZznica mdZe byt dalej pouzivana pri penetratnom
testovani nasadzovanych systémov, pripadne pri skiimani schopnosti detekcie IDS systému. Mozné
vyuZitie by kniZnica mohla ndjst’ aj pri anonymizovani a skryvani sietovej komunikécie protokolom,
ktory je v sieti neZiaduci alebo blokovany. Testovanie ukazuje pomerne vysoku tispesnost’ obfuskacie
zédkladnych protokolov voci IDS, nevyhodou v§ak je, Ze testy prebiehaju iba vo¢i implementécii Snort,
pretoZe pri inych rieSeniach sa jednd o komer¢né, volne nedostupné produkty.
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