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Abstract: This paper deals with the systems reliability. At first, there is discussed the concept of
reliability itself and its indicators, which can specifically express reliability. The second section
describes the different kinds of reliability models and their advantages and disadvantages. It further
describes the basic methods for construction of reliability models. The third section is devoted to a
very important Markov models. Markov models are very powerful and complex model for calculating
the reliability of advanced systems. Their suitability is explained here for recovered systems, which
may contain absorption states.
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UvVoD

Kazdy den pouZivame riznd elektronickd a elektrotechnickd zafizeni. Spolehlivost u vétSiny z nich
nemd pro nds veliky dopad. Existuji ale skupiny zafizeni, na jejichZ spolehlivosti miize zaviset nas
Zivot. Pro priklad si midZeme uvést oblast mediciny nebo avioniky. MiZeme se setkat i s dal$imi
divody pro zvySovani spolehlivosti. Mohou to byt systémy, u kterych pozadujeme dlouho Zivotnost
bez moZnosti zdsahu a opravy. Tato vlastnost je typickd napiiklad pro kosmonautiku.

Nezanedbatelnou oblast tvori takova zafizeni, u kterych by jejich porucha zptisobila veliké finan¢n{
ztraty. Typicky se jednd o systémy pouZité v bankdch a pojiSt ovnich. Plati zde jednoduché pravidlo:
Cim v&ti miZe byt piipadna ztrita, tim vice prostfedki bychom méli vynaloZit pro zabezpe&eni vyssi
spolehlivosti.

Spolehlivosti a jejim vypoctem je nutné se zaobirat. Tento pfispévek se zabyva tvorbou spolehli-
vostnich modelt, diky kterym jsme schopni vypocitat spolehlivostni ukazatele. Konkrétné se jedna o
spolehlivostni modely pro pokrocilé ¢islicové systémy s moZnosti opravy.

SPOLEHLIVOST A SPOLEHLIVOSTNI UKAZATELE

Spolehlivost je definovdna dle normy CSN 010102 jako ,,obecna vlastnost objektu spocivajici ve
schopnosti plnit poZzadované funkce pfi zachovani hodnot stanovenych technickych podminek®. Spo-
lehlivost je tedy komplexni vlastnost, kterd v sobé jako pojem zahrnuje napiiklad bezporuchovost,
Zivotnost nebo udrzovatelnost. Nejsme ji tedy schopni vyjadrit jednim konkrétnim cislem.

Norma ale zavadi nékolik spolehlivostnich ukazatelt, které jsme jiz schopni pfesné vycislit konkrét-
nim ¢islem. Tyto veliCiny si miZeme rozdélit do dvou skupin. Jedna se o ukazatele spolehlivosti pro
neobnovované objekty, kam patii pravdépodobnost bezporuchového provozu R(z), intenzita poruch
A(t) a stfedni doba bezporuchového stavu T;. Skupinu ukazateli spolehlivosti pro obnovované ob-
jekty tvori stfedni doba mezi poruchami 7§, stfedni doba cyklu T;, okamzity soucinitel pohotovosti
K, (t) a intenzita oprav p.



2.1 METODY RiZENI SPOLEHLIVOSTI

Zlepsit v8echny ukazatele spolehlivosti by znamenalo sniZit hodnotu intenzity poruch A. To je ¢asto
ale velmi ndkladné nebo az fyzikdlné a technologicky neproveditelné. Metody, které se snazi i presto
nadale zlepSovat spolehlivost praveé timto zpisobem, se nazyvaji jako predchazeni porucham (ang-
licky ,.fault avoidance®).

Dalsi mozny pristup je ten, ktery s vyskytem chyb pocitd a snaZi se je maskovat. Takové metody se
nazyvaji jako odolnost proti poruchdm (anglicky ,.fault tolerance®). U téchto systémil je vyZadovano,
aby systém fungoval spravné i pfi vyskytu chyby néjaké dil¢i soucdstky. Pokud ji nedokdze jiz déle
maskovat, jedna se jiZ i poruchu celého systému. Spravna funkénost systému je definovana pomoci tii
podminek: Zpracovani dat nebylo zastaveno ani zménéno v dusledku poruchy, vysledek je spravny a
vysledek byl ziskan v predepsané dobé.

SPOLEHLIVOSTNI MODELY

Pod pojmem spolehlivostni model si mtizeme predstavit grafické nebo matematické znazornéni vztaht
v systému. Prevod téchto vzdjemnych zavislosti a vztahd pak mtiZzeme prevést do matematického mo-
delu, ktery jsme jiz schopni vypocist a zjistit tak poZadovany ukazatel spolehlivosti. Nejcastéji se
pouZzivaji ndsledujici spolehlivostni modely.

Blokové spolehlivostni modely a stromy poruch miZeme pouzit pro vypocet ukazatelti spolehlivosti
pouze u takovych systému, které spliuji nasledujici omezujici podminky. V systému se vyskytuji
pouze trvalé poruchy. Systém neumoZiuje rekonfiguraci. Poruchy nejsou zavislé na case nebo na
poradi. V systému se nevyskytuji riznd chovani v zavislosti na aktudlnim stavu.

Chceme-li se zabyvat spolehlivosti u systému, ktery poruSuje alesponi jednu z uvedenych podminek,
musime pro jeho modelovani pouZit Markovské modely.

3.1 BLOKOVE SPOLEHLIVOSTNI MODELY

Tyto modely jsou hojné vyuZzivané diky své prehlednosti a rychlé orientaci. Snadno zde miZzeme vidét,
jak jednotlivy prvek prispiva ke spolehlivosti celého systému. Pro pouziti blokovych spolehlivostnich
modeld je nutné systém rozlozit na jednotlivé na sobé nezavislé dil¢i prvky.

Nejjednodussim prikladem téchto modeld miZe byt sériovy a paralelni blokovy spolehlivostni model.
Tyto dva modely jsou vlastné specidlnim pfipadem pro paralelné sériovy a sériové paralelni blokovy
spolehlivostni model. Tyto modely Ize samozfejmé libovolné ddle kombinovat, kdy se ndm vznik-
nou tzv. kombinované blokové spolehlivostni modely. Pfi jejich vypoctu se postupuje postupnym
vypoctem pro jednotlivé podsystémy. S t€mito mezivysledky se potom pocitd déle pro vyjadieni spo-
lehlivosti celého vysledného systému.

3.2 STROMY PORUCH

Jedna se o hierarchicky strom, ktery se sklad4 z udalosti (poruchy) a hradel (anglicky ,,gates*). Nej-
Castéji se setkdme s hradly typu OR (odpovidd sériovému zapojeni) a AND (odpovida paralelnimu
zapojeni).

Mezi hlavni vyhody pro pouZiti stromu poruch patii prehlednost, libovolné zjemnovani detailu, dé€len{
na men$i podstromy, které miZeme fesit samostatné, a snadny vypocet ukazatelti spolehlivosti.



3.3 MARKOVSKE MODELY

Stochastické procesy, jejichZ chovani je zavislé pouze na aktudlnim stavu, nazyvame Markovské pro-
cesy. Markovské procesy miizeme pouzit s diskrétnim nebo spojitym stavovym prostorem a s diskrét-

nim nebo spojitym ¢asem. Nejvhodnéjsi dynamicky model pro modelovani systémi s toleranci chyb
je pak Markovsky proces s diskrétnim stavovym prostorem a spojitym casem.

Markovské procesy si mizeme déle rozdélit podle kritéria, zda obsahuji, ¢i neobsahuji, absorpcni
stavy. Absorpéni stav je takovy stav, ze kterého se jiZ proces nemiize dostat do jiného stavu. Absorpéni
stavy se vétSinou dajf sloucit do jednoho stavu pro pfehlednost a usnadnéni vypoctu.

Postup pro pouziti Markovskych modeld je tedy nésledujici: Sestrojime graf prechodd mezi stavy,
které rozliS§ime na provozuschopné a poruchové. SepiSeme soustavu diferencidlnich Kolmogorovych
rovnic pro ¢asové funkce pravdépodobnostni stavli pro vytvoreny graf prechodl. Ziskanou soustavu
diferencidlnich rovnic miizeme feSit analyticky nebo numericky. Souétem pravdépodobnosti provo-
zuschopnych stavi dostaneme pravdépodobnost bezporuchového provozu R(t).

4 ZAVER
V soucasné dobé je implementovén a predevsim testovan ndstroj pro vypocet spolehlivosti pro sys-
témy s obnovou v programovacim jazyce Python. Tento nastroj pro vypocet pouZiva pravé Markovské
modely a pro jejich feSeni numerickou metodu. Néstroj umoZiiuje nacitani architektury ze souboru
v XML formadtu. Jak ukdzaly prvni vysledky vypoctd, numerické feSeni diferencidlnich soustav je

pomalé. Nasledujici prace bude spocivat v nastudovani teorie ohledné feseni Markovskych modeli
pomoci metody Monte Carlo.

Po implementaci této metody bude tfeba srovnat pfesnost vysledkd a rychlost vypoctu. Klicové bude
dobfe odhadnout pocet simulac¢nich pokust pro dostatecné presny vysledek. Metoda Monte Carlo
by méla hlavné pfinést zrychleni vypoctu. Dédle u ni budeme moci reédlnéji simulovat opravu porou-
chanych jednotek, kde bude Cas pottebny pro jejich opravu piimo sledovan a nebude nahrazovan za
pravdépodobnost pfechodu do stavu po opravé. Jako dalsi uvaha se jisté nabizi piipadnd paraleli-
zace simulacnich vypoctl, kde bude tfeba dobie oSetiit a nastavit inicializa¢ni hodnotu generatort
pseudondhodnych ¢isel (anglicky ,,Random Seed®).
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