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Abstract: In today’s world we produce data faster and in bigger scale than ever before. This raises
need for online analysis of tremendous amounts of data, which are constantly produced. Data stream
mining is one of the means that allow us to do so. This work gives brief introduction into data
stream classification and presents three fundamentally different state-of-the-art algorithms based on
ensemble of classifiers. Finally this work provides plan of implementation for ensemble classification
system.
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UvVOD

PoZadavky na rychlé a presné zpracovani obrovského, teoreticky aZ nekone¢ného mnoZzstvi dat, vy-
tvafi nové prostfedi proudu dat pro jiZ zndmé tlohy dolovani z dat. Jednou z téchto tiloh je klasifikace
v proudu dat, které se v minulych letech dostalo zvysené pozornosti a v budoucnosti bude nabyvat
na dulezitosti. Cilem tohoto pfispévku je sezndmit Ctendie s problematikou a aktudlnimi trendy kla-
sifikace v datovych proudech. V prvni ¢asti textu je uveden stru¢ny uivod do klasifikace v proudu
dat. Nasledné jsou pfedstaveny tfi algoritmy, které budou implementovény a nakonec je popsdn ndvrh

jejich implementace.

KLASIFIKACE

Klasifikace je formou analyzy dat, umoZniujici extrahovat skryté informace, které je mozné pouZzit pro
tvorbu inteligentnich rozhodnuti. Dokaze rozd¢lit, klasifikovat data do jednotlivych tiid, urcenych dis-
krétnim nesefazenym ndveéstim. Jsme pak schopni odhadnout hodnoty diskrétnich atributti na zdkladé
predchozich dat.

Klasifikdtor je nutné nejprve natrénovat na jiZ oznaCenych datech, kdy pfi dostatecném mnoZzstvi
trénovacich dat jsme schopni vytvorit modely, které odpovidaji s velkou presnosti soucasnému trendu
dat. Na zdklad¢ nauceného modelu se pak algoritmus rozhodne, jakou kategorii prvku pfid¢Eli.

DATOVE PROUDY

Datové proudy se vyznacuji nékolika specifickymi vlastnostmi, které délaji jejich dolovani obtiZ-
néjsi. Jsou potencidlné nekonecné, nevime kdy a jestli viibec nékdy skonci. Data tudiZ nelze ulozit
a analyzovat v celku jako pfi béZném dolovani, musime vychéazet ze ziskanych modelt a sumarnich
charakteristik. Algoritmy musi byt jednopriichodové, ndhodny piistup k datim je pfili§ drahy. Data
se muzou rychle a dynamicky ménit a to obsahem i rychlosti pfijimanych dat. Proto byva z pohledu
uzivatele i zpracovani dat vyZadovana odezva v redlném Case.



Dal$im podstatnym problémem je Concept drift, neboli zména konceptu dat. Nastavd z dlivodu ca-
sové proménlivosti obsahu datovych proudd. Problémem je, Ze mnoho skute¢nych aplikaci zavisi na
skrytych souvislostech, ovlddanych pro nds skrytymi nebo nezndmymi zménami. Zménu konceptu
rozliSujeme na zménu ndhlou nebo zménu pozvolnou. Klasifikacni algoritmus proto musi byt dosta-
tené citlivy, aby zachytil i pozvolnou zménu konceptu, musi rychle reagovat na ndhlé zmény, ale
zarovenl musi byt robustni proti Sumu.

KLASIFIKACE POMOCI SOUBORU KLASIFIKATORU

Klasifikace pomoci souboru klasifikatorii se 1isi od dfive vyvinutych metod snahou pouZit nékolik
klasifika¢nich modeli zaroven. NepouZivame jeden komplexni model, ale fidime mnoZinu jednodu-
chych klasifikacnich algoritmti (napi. Naive Bayes). Tento pristup je podporovan jak teoretickymi,
tak i praktickymi divody. Podstatou je ziskat co nejvice expertnich ndzort a ty nasledné sloucit do
jednoho vysledku, ktery zaruCuje vySsi spravnost. Pokud natrénujeme nékolik rozdilnych klasifika-
tord a pfi klasifikaci budeme pfevadét kombinaci jejich vystupti na jeden, miizeme, ale nemusime
prekonat presnost nejlepsiho klasifikatoru. Urcité v§ak dosdhneme vyrazného sniZeni rizika produkce
zvl14ste Spatného vysledku.

Vzhledem k rapidnimu vyvoji novych algoritmu, vyuZzivajicich soubor klasifikatord, byly vybrany tii,
principidlné rozdilné algoritmy pro implementaci.

4.1 ALGORITMUS CSHT

Algoritmus detekuje zménu konceptu pomoci testu hypotézy (hypothesis test). Algoritmus prijima
jednotlivé trénovaci bloky dat a predpoklddd, Ze nové vzorky pro klasifikaci maji stejnou distribuci
dat, jako posledni pfijaty blok trénovacich dat. Proto je nutné po prijeti nového trénovaciho bloku dat,
aktualizovat cely systém, aby odpovidal nové distribuci dat.
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Soubor klasifikatord se aktualizuje natrénovanim nového klasifikatoru na nejnovéjsim bloku dat a
prezkoumdnim, zda se stavajici klasifikitory shoduji s aktudlnim konceptem. Porovnani konceptt dat
se provede detekci zmény distribuce dat jiz natrénovanych modelti a aktudlniho bloku dat za pomoci
testu hypotézy. Pro podrobnéjsi pochopeni doporucuji specifikaci algoritmu [1]. Doslo-li ke zmén¢,
je klasifikator vyloucen. Pouzitelnym klasifikatordm je nasledné pfifazena vaha dle jejich uspé$nosti
a vysledek je ziskan vaZzenym hlasovanim.

4.2 ALGORITMUS PRO DETEKCI DOS

Tento algoritmus uvedeny v [2] byl navrZen pro detekci datovych proudd zpiisobujicich DoS ttoky,
ale po provedeni nékolika dprav miiZze byt pouZit pro obecnou klasifikaci. Odli$nosti algoritmu oproti
ostatnim je, Ze trénuje vice klasifikacnich algoritmil na jednom bloku dat.

Na kazdém novém bloku dat jsou natrénovany rdzné klasifikacni algoritmy. Nasledné se porovna
jejich tspésnost a vybere se mnoZina klasifikatorl s nejlep$imi vysledky na novém bloku dat. Algo-
ritmus pak dosahuje lepsich vysledki diky vétsi rozmanitosti klasifikacnich algoritmu.

4.3 ALGORITMUS DWAA

Posledni metoda je zaloZena na odmeénovaci strategii. V mnoha metodach je pouzito odménovani
nebo penalizace klasifikatord dle jejich vysledkd, ve vétsin€ jsou napf. pridavany pevné hodnoty. Al-
goritmus DWAA z [3] velikost odmény klasifikdtoru zvysuje v poméru k poctu spravnych odpovédi,
ostatnich klasifikatorti. Pokud spravné klasifikuje pouze jeden klasifikdtor, je mu vyrazné, ale ne prilis
zvySena viaha, aby mohl snadnéji ovlivnit celkové rozhodnuti. Opatrnost je na misté, protoZe se muze
jednat o Sum.
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Klasifikdtory se trénuji na pfedposlednim bloku dat a vyhodnocuji se na nejnovéj$im. Vyhodnoceni
vynuluje vahy klasifikatord a dle spravnych odpovédi pricte odpovidajici odmény. Nejhorsi klasifi-
kator je pak nahrazen novym. Nakonec je moZné provést dpravu vah, aby byl rozdil mezi lep$imi a
horsimi klasifikatory vetsi.

5 NAVRH IMPLEMENTACE

Pro implementaci zminénych algoritmi byl vytvoren jednotny systém dle obrdzku 1. Systém se sklada
z nékolika modult, které miiZzou byt déle prizplisobeny. Zpracovani vstupu obstardva piijem dat, ta
jsou nasledné rozdélena na trénovaci, jiz oznacend data a data pro klasifikaci. Trénovaci data se hro-
madi v plovoucim okné, dokud nenf jejich pocet dostatecny pro natrénovéani nového klasifikatoru. Na-
sledné se dle implementace algoritmu aktualizuje soubor klasifikatort a plovouci okno se vyprazdni.
Neoznadend data jsou co nejdiive klasifikovana jednotlivymi klasifikdtory a dle vybraného algoritmu
je zvolena vystupni hodnota. Vysledek je pak odeslan na vystup. Pro klasifikaci byl implementovan
klasifikacnich algoritmus Naive Bayes a budou implementovany i dal$i napf. rozhodovaci stromy.

Vzhledem k mozné rychlosti datového proudu, budou algoritmy i cely systém naprogramovany v ja-
zyce C# a NET Frameworku 4, ktery poskytuje funkce pro efektivni paralelismus a rozloZeni zatéze.
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Obrazek 1: Zpracovani datového proudu.

6 ZAVER
Cilem prace je porovnat prinosy a vykon jednotlivych piistupl. Na zdklad€ ziskanych vysledka mi-
Zeme vypozorovat voditka pro mozny navrh modifikace té€chto algoritmt. Implementované algoritmy
budou vyuzity v MAS (Malware analysis system), analytickém systému vyvijeném v rdmci projektu
Systém pro zvyseni bezpecnosti v prostfedi Internetu analyzou Sifeni Skodlivého kédu, ktery je im-
plementovan na FIT VUT. Pravé z tohoto systému budou pochazet data, pro vyhodnoceni algoritma.

PODEKOVANI

Tento piispévek vznikl za podpory vyzkumného zaméru MSM0021630528, grant TACR TA01010858
a FIT-S-11-2.

REFERENCE

[1] CHEN, H., MA, S., JIANG, K.: Detecting and adapting to drifting concepts, In Proceedings of
the 9th International Conference on Fuzzy Systems and Knowledge Discovery (FSKD), 2012, s.
775-779, ISBN 978-1-4673-0025-4.

[2] YAN,J., YUN, X., ZHANG, P, aj.: A New Weighted Ensemble Model for Detecting DoS Attack
Streams, In Proceedings of the 3th IEEE/WIC/ACM International Conference on Web Intelligence
and Inteligent Agent Technology (WI-IAT), 2010, s. 227-230, ISBN 978-1-4244-8482-9.

[3] WU, D., WANG, K., HE, T., aj.: A Dynamic Weighted Ensemble to Cope with Concept Drifting
Classification, In Proceedings of the 9th International Conference for Young Computer Scientists
(ICYCS), 2008, s. 1854-1859, ISBN 978-0-7695-3398-8.



