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Abstract: With amount of data needed to be processed increases, the term “Big Data” becomes
more and more important. This paper explains utilization of the large-scale data in terms of query-
ing and knowledge discovery from data. It briefly introduces Malware Analysis System and its re-
lationship to the module for querying and mining from Big Data. | studied Big Data approaches
and chose Hadoop as the most convenient environment. | designed the module and implemented it
with respect to the restrictions such as the need of serialization. The biggest asset of this module is
that it allows the Malware Analysis System to tackle Big Data.
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. UVOD

V dnesni dob¢ se jiz nepozastavujeme nad produkty informacnich technologii, jako jsou socialni si-
t&, elektronické obchody &i viudypiitomné internetové reklamy. Cas od &asu banka upozorni klien-
ta, Zze s jeho uctem bylo podezicle nakladano, potencialnimu zakaznikovi lecktery e-shop nabidne
zbozi na zakladé chovani ostatnich zakaznikli, samoziejmosti jsou také internetové vyhledavace.
Kazdy z téchto piikladt silné stavi na pojmu ,,Big Data* [1] (téz Large-scale data, Rozsahla data),
nezmérném mnozstvi dat, které neni mozné uchovavat ani zpracovavat konvenc¢nimi metodami.

Big Data Ize zjednodusené popsat pomoci tzv. ,,principu 3xV*, coz znamena Volume, Velocity,
and Variety (objem, rychlost a rozmanitost). ZjednoduSené charakterizuje Big Data: objemem ro-
zumime jejich jiz zminéné velké mnozstvi, rychlost se velmi blizce dotyka problematiky proudt
dat a jejich zpracovani (znamé téz jako ,,Complex Event Processing’) a rozmanitost poukazuje na
fakt, ze data, kterd agregujeme, Casto pochazi z riznych zdroju a jsou tudiz uspofadana v riznych
formatech, ¢asto dokonce nepopisuji tplné stejné domény.

U Rozsahlych dat neni mozné dodrzovat kritérium ACID (z OLTP systému, atomicita, konzistence,
izolovanost, neménnost). Namisto né&j se objevuje tzv. ,,CAP teorém* (konzistence, dostupnost, zo-
taveni — v anglictiné consistency, availability, partition tolerance), ktery tvrdi, ze nelze zaroven pl-
n¢ uspokojit tyto tii pozadavky, nybrz stoji proti sobé¢ a spliiujeme jeden na tikor ostatnich.

Samotné uchovani Rozsahlych dat je pozoruhodny koncept, charakteristické je distribuované ulo-
zeni, ovSem skutecnou hodnotu z dat ziskdme, zpracujeme-li je a dostaneme napt. informace nebo
znalosti. Proto je dulezité zabyvat se otazkou, jak s rozsahle skalovatelnymi daty pracovat a jak
z nich ziskavat znalosti. To je také hlavnim cilem této prace, vytvofit modul, jehoZz pfinosem bude
zpiistupnéni distribuovanych dat a dolovani z nich, a to tak, aby jej bylo mozno vyuzit v Malware
Analysis System [2].

1.1. MALWARE ANALYSIS SYSTEM

Malware Analysis System (MAS) je flexibilni rozsititelny systém umoziujici provadét rozsahlé
analyzy nad statickymi i proudovymi daty. Systém vznikl na Fakulté Informac¢nich Technologii



VUT v Bmg, je stale vyvijen a vysledek této prace je do néj zaclenén. Tato cast se zabyva jeho
struénym popisem, silné stavi na [2].

Systém MAS je koncipovan jako klient-server. Tato forma umoziiuje systém Skalovat a lépe udrzo-
vat jeho stabilitu. Klientskou ¢ast 1ze chapat jako webové rozhrani nebo externi aplikace vyuzivaji-
ci API systému MAS, serverova ¢ast, obsahuje, dolovaci algoritmy, fizeni systému, zprostiedkova-
ni komunikace s externimi entitami, ziskavani dat pro dolovaci tlohy. Podporuje fadu datovych
zdroju (napf. relacni databaze, OLAP kostky), umoziuje inkrementalni ziskavani znalosti, zisk do-
date¢nych dat pro analyzy a dal$i. Moznost zisku dodatec¢nych dat se jevi jako vhodné misto pro
zaClenéni modulu, jimz se zabyva tato prace.

MAS je implementovan na platformé .NET a jako takovy zavadi dalezité omezeni pro tuto praci,
totiz ze vysledny modul musi byt implementovan v jazyce rodiny .NET.

. RESENI{

Aby bylo mozno navrhnout a nasledné implementovat modul, musel jsem nejprve nastudovat pro-
blematiku prace s rozsahlymi daty. Na zakladé ziskanych znalosti jsem zvolil paradigma Map Re-
duce a platformu Hadoop [3]. U¢inil jsem tak proto, Zze Hadoop je ve srovnani s alternativami, jako
jsou napt. MongoDB nebo CouchDB, rychlejsi (pokud je fe¢ o Map Reduce) a spolehlivéjsi, za-
timco jiné alternativy nejsou vhodné z hlediska licencnich podminek nebo byla jejich podpora
ukoncena (LINQ to HPC).

Diky mému prizkumu jsem urcil klic¢ové ¢asti ekosystému Hadoop, které budou tvotit zdklad mo-
dulu. Jedna se o variantu datového skladu pro Big Data — Hive, ktery poskytuje HiveQL, coz je
podmnozina jazyku SQL — a sadu dolovacich knihoven Mahout. Oba nastroje spolupracuji
s HDFS, tedy distribuovanym souborovym systémem Hadoopu.

Volba ekosystému Hadoop s sebou ale pfinesla i prekazku. Hadoop je implementovan v jazyce Ja-
va, coz vyvolava rozpor s omezenim zplisobenym systémem MAS na implementaci modulu
v jazyce platformy .NET. Aby bylo mozné tento problém pieklenout, nastudoval jsem moznosti
propojeni jazykl pomoci serializa¢nich formatt. Na zakladé toho jsem zvolil serializaéni protokol
Apache Thrift, ktery na rozdil od dostupnych alternativ (existuji i placena komer¢ni feSeni) posky-
tuje oficialné podporované rozhrani pro C# a pfitom co do vykonu nijak nezaostava (coz neplati o
technologii Hadoop Streaming, kterou je rovnéz mozno vyuzit v C#). Tim je zajisténa komunikace
mezi Javou ze strany Hadoopu a jazykem C# pouzitym v modulu.

2.1. ARCHITEKTURA MODULU

Modul se sklada ze tii hlavnich ¢asti, WCF sluzeb pro dotazovani (QueryControl), dolovani (Mi-
ningControl) a sluzby pro fizeni a spravu Map Reduce uloh (na které se dotazovani v Hive a dolo-
vani v Mahoutu transformuji) - JobsControl. Sluzby zprostfedkovavaji komunikaci mezi klientem,
nejcastéji MAS procesem, a Hadoop clusterem. Sluzba pro fizeni a spravu dale komunikuje
S ostatnimi dvéma sluzbami.

Sluzba JobsControl slouzi zejm. v pfipadé, kdy je tfeba zastavit pravé probihajici Map Reduce ulo-
hy (napt. kdyz byl proces Cekajici na vysledek tlohy zménén a jiz Glohu nepotiebuje), pticemz
ulohu mtize ukoncit pouze spoustéjici proces nebo uzivatel. Sluzba obsahuje kolekci identifikatora
Map Reduce uloh a identifikatory jejich spoustéjicich procest. JobsControl navic umi z popisu
ulohy pres Thrift rozhrani zjistit identifikator ulohy.

Zakladni funkcionalitou sluzby QueryControl je vyslani dotazu klientem pies Thrift rozhrani a po-
skytnuti vysledku dotazu ve formé implementace rozhrani IDataReader. Pfi vyslani dotazu do Hive
je tieba evidovat identifikator vzniklé Map Reduce tGlohy. Tento identifikator nelze ziskat skrze
Thrift ptimo, je tieba jej zpétné ziskat z popisu dotazu a logl v Hive, coz zajist'uje JobsControl.
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Obrazek 1:  Architektura modulu.

3. ZAVER

Prace seznamila ¢tenafe s pojmem ,,Big Data®, nezbytnym pro modul tvofeny v jejim ramci, a vel-
mi struéné predstavila Malware Analysis System v¢etné jeho propojeni s modulem. Nastudoval
jsem a zpracoval problematiku Rozsahlych dat, diky cemuz jsem zvolil platformu Hadoop jako za-
klad pro modul. Implementoval jsem rozhrani pro komunikaci s Hadoopem dle navrzené architek-
tury a umoznil tak nejen dotazovani nad distribuovanymi daty, ale i fizeni téchto dotazd. Piinosem
modulu je zpfistupnéni jinak neuchopitelnych Rozsahlych dat systému MAS, naptiklad pro fizeni
procesii nebo analyz. Cast modulu MiningControl je v sou¢asnosti ve vyvoji.
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