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Abstract: This article describes asymmetric-key algorithm for key arrangement in the symmetric
cryptography. AES method is used for symmetric cryptography. The implementation is accom-
plished into limited sources devices (e.g. low-power microcontroler). In next part of this article the
asymetric cryptography, Diffie-Hellman (D-H) and Elliptic curve Diffie-Hellman (ECDH) is de-
scribed, which offers a solution for key arrangement in the symmetric cryptography. Firstly, D-H
algorithm simply code is described. Next, the work with big numbers is showed and finally ECDH
with small numbers is described.
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1. UVOD

Kryptografie se déli na dve ¢asti. Na symetrickou kryptografii a na asymetrickou kryptografii. Pti-
kladem asymetrické S$ifry je naptiklad Advenced Encryption Standard (AES), vyuzivajici stejné
klice (Ke=Kp) [1]. U symetrickych Sifer je problémem domluva kli¢e pro samotné Sifrovani, vétsi-
nou jsou tyto kli¢e uloZeny v paméti zafizeni. ReSenim tohoto problému je nasazeni nékteré
z asymetrickych Sifer. S pfihlédnutim k omezenému vykonu mikrokontrolert je vhodné volit algo-
ritmy vyuzivajici eliptické kiivky a to z ditvodu jejich mensi vykonové nérocnosti (pro piiklad
3072-bitovy RSA odpovida 256-bitové varianté nad eliptickou kiivkou) [2]. Dale pak také vzhle-
dem Kk mezinarodnim doporu¢enim v SUITE B [3], je nejvhodné&jsi zvolit algoritmus Diffie-
Hellman (D-H), tedy konkrétné D-H nad eliptickou kiivkou (ECDH). Vykonové jsou algoritmy
mem. Nejvyhodnéjsi variantou je poté zvolit symetrickou Sifru pro samotné Sifrovani
a asymetrickou pro domluvu kli¢q.

2. IMPLEMENTACE ECDH

Implementace ECDH probihala do mikrokontroleru MSP430, ktery je jednim ze zastupcd nizko-
vykonovych mikrokontrolerti. Implementace byla rozdélena do nasledujicich ¢asti:

1. Reprezentace velkych cisel v mikrokontroleru s omezenym vykonem

JelikoZz dostupné klasické datové typy int, long aj. jsou nedostateéné svou velikosti, je
nutné vytvorit datovou strukturu, kterd bude velka ¢isla reprezentovat. Diky této datové struk-
tufe jsme poté schopni provadét operace modularni aritmetiky potfebné pro ECDH.

Pro obecny model reprezentace ¢isel vyuzijeme pozi¢ni ¢iselnou soustavu [4]:
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kde N je hodnota ¢isla pro danou ¢iselnou soustavu, hi predstavuje ¢islici (i predstavuje pozici
této Cislice), ktera je vynasobena mocninou se zakladem r.

Dle tohoto logického vzoru byla vytvofena datova struktura struct bignum st [5]:

struct bignum_st
{

BN_ULONG *d;
int top;
int dmax;
int neg;
int flags;
}

Kéd 1: Struktura pro reprezentaci velkych Cisel

Kde prvni prvek je ukazatel pole (*d), dalsi fadek urCuje pozici nejvice vyznamného bitu
(top), dale je pak velikost pole d (dmax), ptiznak zda se jedna o zaporné ¢islo (neg, 1 pro za-
porné) a poté pomocnd proménna pro dalsi pfiznaky. Jedna se tedy o pole, které je uloZzené na
pozici ukazatele v paméti.

2. Matematické operace s Velkymi cisly

Vzhledem k nutnosti vyuzit vlastni datovou strukturu, bylo tfeba vytvotit algoritmy pro v§ech-
ny potfebné matematické operace (séitani, od¢itani, nasobeni, dé€leni a modulo). Uvazujeme-li
dvé cela ¢isla o velikosti k (pokud se jedna o rizné velka Cisla, vzdy je tfeba mensi z nich do-
rovnat nulami) a zakladu r.

Algoritmy pro velka ¢isla vychazi ze zakladnich algoritmt pro mala ¢isla. Nasobeni, s¢itani,
od¢itani vychazi z algoritmt, které jsou pouzivany pro operace tzv. na papite pod sebou. Déle-
ni pak miizeme spojit s operaci modulo. Vychazime totiz z algoritmi pro déleni celych &isel se
zbytkem a tedy vystup funkce je vysledek a zbytek.

Ukazku koédu pro nasobeni dvou velkych Cisel mizeme vidét v kodu 3. Jedna se o algoritmus
simulujici pravé papirové nasobeni.

for (i=0;i<size;i++) {
for (j=0;j<size;j++) {
if (x[jl*y[i]+prebytek >= 10) then {
for (k=1;k<10;k++{
if ((x[jl*y[i]+prebytek-k*10) > 10) then {
prebytek = k;
\}/[i][j+i] = x[31*y[i];

else {
v[i][j+i] = x[j]*y[i]+prebytek;
prebytek = 0;

}
if {prebytek != @} then {v[i][j+1] = prebytek;}}}
prebytek = 0
for (i=0;i<sizej;i++) {
for (j=0;j<size;j++) {
vysledek[i] += Vv[j][i]}
if (vysledek[i] >= 10) then {
for (k=1;k<10;k++{
if ((vysledek[i]+prebytek-k*10) > 10) then {
prebytek = k;
vysledek[i] -= k*10;
}
else {
vysledek[i] += prebytek;
prebytek = 0;}}

Kdéd 2: Ukazka algoritmu pro nasobeni velkych ¢isel
3. Zdkladni principy ECDH a rozdily oproti D-H

Jako prvni jsme ovéfili funkénost zakladniho algoritmu D-H s malymi ¢isly (Kod 3).



void encrypt() { void decrypt() {
int i; int i;
c=1; M=1;
for(i=0;i< e;i++) for(i=0;i< d;i++)
c=c*M%n; M=M*c%n;
c = c%n; M = M%n;
¥ }

Kéd 3: Sifrovani a desifrovani D-H s malymi &isly
Oproti D-H je nutno dohodnout nejprve spoleéné parametry (p, &, b, G, n, h) a pii volbé téchto
parametrd je nutno dodrzet singularitu eliptické kiivky:

4a° +27b% % 0. (2)

Poté volime bod na eliptické kiivce da (¢i analogicky dg). Volba bodu na kiivce je ndhodna a je
tedy nutné vytvorit generator ndhodnych c¢isel. V MSP430 je vytvofen nahodny generator po-
moci vnitinich ¢asova¢li (SMCLK a ACLK), které jsou spolu schopné vygenerovat az 16 bito-
vé nahodné cislo. Nahodnost jevu je zaru¢ena nemoznosti urcit nasledujici pulz i se znalosti
predchoziho stavu Casovacu [6].
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fuji body Z=Z". Jeho ukazku mtzeme vidét v kodu 4.

s = ((3x~2+a)/2y)%p
xa (s~2-2x)%p
ya = (s*(x-xa)-y)%p

Kéd 4: Ukézka vypoctu bodu Qa pro ECDH s malymi ¢isly

3. ZAVER

Prispévek fesi problematiku implementace asymetrické kryptografie, konkrétné eliptickych kiivek
do nizko-vykonovych mikrokontrolert.. V ramci piispévku je popsano feseni implementace ECDH
do MSP430 od firmy Texas Instruments. Byl vypracovan jednoduchy kéd pro D-H, ktery byl po-
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fen kod ECDH pro mala ¢isla.
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