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Abstract: This work describes a passive monitoring tool for detection of IPv6 addresses used in the
network. Since stateless address autoconfiguration allows locally generated IPv6 addresses, there is
not a central device that controls address assignments. This work also describes analysis of behaviour
of various operating systems. The method was implemented in a tool, which was successfully tested
in real network.
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1 ÚVOD

Jedným z problémov, ktoré je nutné v počítačových siet’ach riešit’ je dynamická identita užívatel’ov
v rámci siete. Jedná sa o problém kedy užívatelia pri práci v sieti využívajú viacero identifikátorov,
pričom sa vel’a z nich môže menit’ napr. pri každom prístupe do siete. Používanie identifikátorov
nemusí nepodliehat’ žiadnej centrálnej správe čo problém ešte viac komplikuje.

Mat’ informácie o priradených identifikátoroch je nutné pre viacero oblastí ako napr. správa a zabezpe-
čenie siete. Bohužial sú siete taktiež používané aj na nezákonné aktivity. Orgány činné v trestnom
konaní chcú o týchto aktivitách byt’ informovaný a preto využívajú systémy pre zákonné odpočúvanie
(LIS), ktoré sú v krajinách EU vytvárané podl’a standardu ETSI [1]. Jedna zo súčastí definovaných
v štandarde ETSI je blok pre pasívne sledovanie identity užívatel’ov v sieti (Intercept Related Infor-
mation Internal Interception Function - IRI-IIF). Mojou úlohou je vytvorenie modulu pre konkrétny
systém pre zákonné odpočúvanie.

2 SYSTÉM PRE ZÁKONNÉ ODPOČÚVANIE

V rámci projektu Sec6Net je vyvíjaný systém pre zákonné odpočúvanie s názvom SLIS. Vzhl’adom
k tomu, že existuje vel’ké množstvo používaných protokolov s odlišným spôsobom používania iden-
tity, je vhodné k tomu prispôsobit’ štruktúru bloku IRI-IIF.

Blok IRI-IIF sa skladá z IRI-Core a niekol’ko sond. IRI-Core je ústredná čast’ IRI-IIF, ktorá komuni-
kuje s jednotlivými sondami. Každá sonda môže obsahovat’ viacero modulov (obrázok č.1) a správcu
týchto modulov (IRI-Manager), pričom každý modul sa stará o rozpoznávanie identity užívatel’a
v inom siet’ovom protokole. Pre zjednodušenie pridávania podpory d’alších protokolov je podpora
protokolov implementovaná modulárne [2]. Táto práca sa zameriava modulom pre rozpoznávanie
IPv6 adries používaných v sieti.
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Obrázok 1: Vnútorná štruktúra IRI-IIF v projekte Sec6Net.



3 NEIGHBOR DISCOVERY

Protokol Neighbor Discovery (ND) [3] slúži na preklad IPv6 adries na MAC adresy, vyhl’adanie
smerovača v lokálnej sieti a ohlásenie smerovača v lokálnej sieti. Protokol sa nachádza na siet’ovej
vrstve architektúry TCP/IP, pričom pre svoju činnost’ využíva niektoré správy protokolu ICMPv6.

Protokol ND pomocou svojich správ definuje mechanizmus Duplicate Address Detection (DAD).
Mechanizmus DAD slúži na overenie unikátnosti IPv6 adresy v rámci lokálnej siete predtým, ako
bude adresa l’ubovol’ným spôsobom priradená. Príkladom je statické nastavenie IPv6 adresy. Po
zadaní príkazu na zariadení si zariadenie najprv overí, či danú IPv6 adresu nepoužíva iné zariadenie
v sieti. Ak dotazovanú adresu nikto nepoužíva, adresa sa môže začat’ používat’. Ďalšie možnosti
prirad’ovania IPv6 adries na zariadeniach je pomocou protokolov DHCPv6 a SLAAC.

Protokol SLAAC služi na distribúciu siet’ového prefixu v lokálnej sieti, pričom si koncové stani-
ce sami z tohto prefixu vytvárajú IPv6 adresy. Protokol k svojej činnosti využíva správy protokolu
ND. Pomocu správ vyhl’adanie a oznámenie smerovača získa zariadenie IPv6 prefix. Následne si
l’ubovol’ným spôsobom z prefixu odvodí spodnú čast’ IPv6 adresy (napr. náhodne) a pomocou me-
chanizmu DAD si overí unikátnost’ tejto adresy.

4 ANALYZOVANIE PROTOKOLU NEIGHBOR DISCOVERY

Mojou úlohou bolo analyzovat’ dve podmnožiny protokolu ND, protokol SLAAC a DAD. Ciel’om
bolo zistit’ či bežne používané operačné systémy na koncových staniciach implementovali uvedené
protokoly podl’a normy. Zároveň vzhl’adom k tomu, že protokol SLAAC nedefinuje mechanizmus na
oznámenie o ukončenia používania IPv6 adresy, bolo nutné sa zamysliet’ ako tento problém vyriešit’.

Výsledkom testovania 20 operačných systémov bolo, že všetky systémy podporujú protokol SLA-
AC a správne sa zachovajú pri detegovaní duplicitnej adresy protokolom DAD (duplikovanú adresu
nepoužijú). Norma RFC 4862 však určuje aj poradie činností pri použití protokolu SLAAC: vytvo-
renie IPv6 adresy, prihlásenie do multicastovej skupiny a kontrola unikátnosti adresy, čo už všetky
systémy nedodržiavali. Niektoré systémy sa totiž prihlasujú do multicastovej skupiny až po kontrole
unikátnosti adresy, či sa opakovane prihlasovali a odhlasovali z multicastovej skupiny. Spoliehaním
sa tak na normu by neviedlo k maximálnej úspešnosti modulu.

Ďalším výsledkom testovania operačných systémov bolo zistenie možnosti detekcie ukončenia použí-
vania adries. Smerovače v pravidelných intervaloch rozosielajú správy, v ktorých sa klientov dotazujú
na ich členstvo v multicastových skupinách (funkcia MLD querier). V prípade ak operačný systém
adresu stále používa, tak je stále prihlásený v multicastovej skupine a tým pádom odpovie na dotaz
smerovača. Na základe toho môže modul danú IPv6 adresu stále považovat’ za priradenú (používanú).
V opačnom prípade modul deteguje koniec používania IPv6 adresy.
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Obrázok 2: Diagram chovania modulu pre protokol ND.

Zlúčením oboch výsledkov analýzy bol vytvorený diagram chovania (obrázok č.2) modulu pre pro-
tokol ND, ktorý sa aplikuje na každú IPv6 adresu zvlášt’. Diagram bol následne implementovaný



v programovacom jazyku Python a integrovaný do IRI-IIF. Naimplementovaný modul spĺňa požia-
davku noriem, aby sa modul správal pasívne a negeneroval žiadne pakety do siete.

5 TESTOVANIE VYTVORENÉHO MODULU

Modul pre detekovanie protokolu ND bol následne otestovaný na malej počítačovej sieti vytvorenej
v laboratórnych podmienkach a na produkčnej sieti v jednej z fakultných podsietí. Ciel’om týchto
testov bolo overenie či po zapojení známeho zariadenia do siete sme schopný zistit’, akú adresu
bude používat’. Po úspešnom otestovaní sa začalo dlhodobé testovanie modulu, pričom počet adries
používaných v sieti počas prvých 14 dní testovania je zobrazený na obrázku č.3.
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Obrázok 3: Počet detegovaných adries počas 14-dňového testovania.

6 ZÁVER

Na základe analýzy chovania rôznych OS som vytvoril modul pre zist’ovanie IPv6 adries používaných
v sieti. Nástroj bol úspešne otestovaný v laboratórnych podmienkach a na produkčnej sieti. V súčas-
nosti je modul nasadený na jednej z fakultných podsietí, ktorá pokrýva niekol’ko budov a prebieha
dlhodobé testovanie.

Okrem modulu pre protokol ND som pre účely projektu Sec6Net vytvoril modul pre PPPoE proto-
kol, ktorý bol otestovaný v laboratórnych podmienkach. Aktuálne mám rozpracované moduly pre
protokoly SMTP a SIP.
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