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Abstract: This document is intended to provide description of baseline obfuscation methods and
effectiveness of those methods. It also aims at application of generic obfuscation on bytecode level
using LLVM compiler and its toolchains. The first chapter contains definition and main domains of
obfuscation. It is followed by brief introduction to LLVVM system and commentary on suitability of
LLVM infrastucture for realization of generic obfuscation.
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. UVOD

Obfuskacia, alebo zahmlievanie, zatemnenie, je cielené skrytie vyznamu v komunikacii, ¢im sa
komunikécia stdva narocnejsia na interpretovanie a nasledné pochopenie [1]. Skryvanie vyznamu
sa vyuziva vo viacerych oblastiach a jednou z nich je obfuskécia pocitacovych aplikacii. Touto
metodou je mozné st'azit’, v najlepSom pripade zabranit', reverznym inzinierom analyzovat’ spdsob
a metody, akymi aplikécia realizuje svoju ¢innost’.

. OBLASTI VYUZITIA

Pred samotnym popisanim oblasti vyuzitia je vhodné klasifikovat’ obfuskaciu do dvoch zakladnych
tried na zéklade typu kodu, nad ktorym je realizovana.

Prva trieda zahrnuje obfuskaciu nad zdrojovym kodom. Tieto obfuskaéné transformacie st
nevratné a realizuju jednoduché zmeny nad kdédom s cielom zhorsit’ jeho Citatenost’. Z hl'adiska
vyuZitia je vyznamnejSia druha trieda obfuskacnych metod.

V druhej triede sa nachadzajii metddy pracujiice nad strojovym koédom aplikécie. Ich cielom je
zhorsit” analyzu kodu pri reverznom inZzinierstve a ich vyuzitie bude opisané v nasledujucom texte
tejto kapitoly. Podmienkou obfuskacie je zmenit’ Struktaru a obsah pévodnej aplikacie bez toho,
aby sa zmenilo spravanie tejto aplikacie [2].

2.1. OCHRANA INTELEKTUALNEHO VLASTNICTVA

Obfuskacia sa stala jednym z nastroj tvorcov proprietarneho software. Pomocou obfuskacie sa
snazia chranit’ svoje intelektudlne vlastnictvo, teda algoritmy a datové Struktary, ktoré tvoria zaklad
ich aplikacii. Metody obfuskacie ponukaji lacny a zaroven efektivny sposob takejto ochrany.

2.2. ZAMEDZENIE DETEKCIE MALWARE

Rovnako sa da obfuskacia pouzit’ na zabranenie analyzy malware antivirovymi programami. Toto
vo velkej miere vyuzivaju autori Skodlivého software. Mnozstvo antivirovych programov vyuziva
na detekciu malware vyhl'adavanie pomocou signatur v databaze virusov [3]. Pri pouziti obfuskacie
sa tieto metody stavaji neaéinnymi. Medzi najdokonalejsi $kodlivy software patri metamorfny
malware, ktory obsahuje obfuskaény algoritmus priamo vo svojom tele. Pri kazdom jeho Sireni sa
vytvori nova, obfuskovana generécia pdvodného malware.



3. LLVM

Cielom projektu je vytvorit' obfuskator, ktory umozni realizovat’ nielen jednotlivé obfuskacné
transformacie nad pdvodnym programom, ale bude taktiez nezdvisly na cielovej architektire a
umozni konfiguraciu obfuskacie.

Pre tento ucel bol zvoleny systém LLVM a s nim spojené nastroje. Obfuskacie st realizované ako
transformac¢né prechody nad vnutornou reprezentaciou strojového kodu, tzv. LLVM IR alebo
bytecode. To umoznuje genericki obfuskaciu vzhladom na cielova platformu, pretoze tato
obfuskovana vnutorna reprezentécia sa nasledne prelozi do strojového kodu ciel'ovej platformy.

Infrastruktira LLVM bola zvolena pretoze je optimalizovana na vytvaranie prechodov nad LLVM
IR, umoziuje preklad do strojového kodu réznych architektur a pre samotné vlastnosti LLVM IR.
Vnutorna reprezentacia kodu je silne typovana, ¢o umoziuje realizovat’ transformacie, ktoré¢ by
nemohli byt’ realizované nad trojadresnym kodom bez uskutoénenia d’alsich analyz [4].

4, METODY OBFUSKACIE

Existuje mnozstvo obfuskacnych transformacii, ktorych zakladnou odlisSnostou je schopnost
odolat’ deobfuskacii, teda odstraneniu obfuskacie s cielom ziskat Co najpresnejSiu podobu
povodného software. V projekte su implementované niz§ie zmienené metody.

Jednou zo zakladnych metdd je vkladanie mitveho kodu. Ide 0 zmenu pévodného kdédu pomocou
inStrukcii, ktoré nemaji Ziadny vyznam na stav vykonavaného programu, ako st napriklad
instrukcie nop. TaktieZ sa moze jednat’ o sekvencie instrukcii, ktoré najprv zmenia stav programu a
nasledne ho vratia spét. Tato metoda patri medzi menej efektivne metody obfuskacie. Jednou zo
sekvencii v projekte je vyraz vyuzivajtci exkluzivnu disjunkciu, ktory ma v LLVM IR podobu (1).

$load = load 1i32* %n (1)
$xor = xor 132 %load, O

o)

store 132 %xor, 132* %n

Substitticia je jednou z metdd obfuskacie, ktora vykazuje vhodnt efektivitu voéi deobfuskacii [5].
Ide o nahradenie povodnej instrukcie alebo mnoziny instrukcii inymi, vyznamovo rovnakymi.
Efektivita obfuskacie zaleZi na mnozine, slovniku, podl'a ktorého sa vykonavaju obfuskacie. Ako
priklad méze sluzit tabul’ka 1.

Povodny vyraz Obfuskovany vyraz

x=0 X=X-X

X == (X ” X) ==

x = <fp> (P'ubovolné desatinné ¢islo) x = rand(); x = (X-<fp>-x) / (x-1-x)

Tabulka 1: Priklad slovniku pre substiticiu.

Zakladom substiticie je aby jednotlivé dvojice v slovniku boli sémanticky ekvivalentné.
Obfuskator, ktory je obsahom prace obsahuje aj jeden experimentdlny prechod, ktory ma za ciel
nahradit’ slovnik inym spdsobom na ziskavanie obfuskovanych vyrazov. Ide o algoritmus
genetického programovania. Ten si na zaklade povodného vyrazu vytvori tabul’ku vysledkov pre
nahodné vstupy, ktora bude sluzit’ ako vstup pre jeho ucenie a nasledne v niekol’kych generaciach
ma za ulohu vytvorit’ matematicky vyraz, ktory zodpoveda pdvodnému na zéklade vytvorenej
tabul’ky. Zakladnym problémom ostava, Ze nie je mozné dokazat’, Ze sa tento vyraz bude chovat
rovnako ako pdvodny pre vSetky mozné vstupy [6]. V projekte je tento problém rieSeny spésobom,
ze za vhodny vygenerovany vyraz sa povazuje iba taky vyraz, ktory dava zhodné vysledky pre
vSetky testované vstupy, ako povodny vyraz. Zaroven sa vyuZziva dostatoéné mnozstvo takychto
vstupov, aby sa minimalizovala moznost’ zanesenia chyby vyberom nevhodného vyrazu.



Vytvaranie umelych cyklov je metoda, ktora vklada iteraciu na miesta, kde pévodne tato riadiaca
konstrukcia neexistovala. M6ze sa jednat’ o priradenie celého ¢isla do premennej. V obfuskovanom
programe bude na miesto tohoto priradenia cyklus, v ktorom sa bude postupne hodnota tejto
premennej menit’ (napr. inkrementaciou, dekrementaciou), az kym nedosiahne ciel'ova hodnotu.

Jednou z najznamejsich metod obfuskacie je premiestnenie kodu. Ten je v projekte rieSeny dvoma
samostatnymi prechodmi. Prvy realizuje rozdelenie blokov kédu na mnozinu mensich blokov a ich
prepojenie pomocou nepodmienenych skokov, pricom sa voli vhodna velkost” blokov vzhl'adom
k povodnému a obfuskovanému programu. Druhy prechod realizuje premiestnenie jednotlivych
blokov, ktoré su prepojené nepodmienenymi aj podmienenymi skokmi. Nasledne premiestnené
bloky prepoji, aby sa zachovala povodna sémantika programu. Tato metéda méa za nasledok
vyraznu zmenu povodného kodu.

Klonovanie funkcii je zaujimavou technikou, implementovanou ako samostatny prechod. lde o
vytvorenie viacerych klonov funkcie, v pripade, Ze je volana na viacerych miestach. Po naslednej
obfuskacii tiel jednotlivych funkcii sa jednotlivé klony javia ako funkcie s odlisnym chovanim a
efektom. Tato metdda pretvara priamu rekurziu na nepriamu, pricom vysledok ostava rovnaky.

Poslednou spomenutou metodou buda nepriehladné predikaty (opaque predicates). Nepriehl'adny
predikat je definovany ako konstrukcia, ktorej hodnota je znama obfuskatoru, ale naro¢na na
odvodenie pre deobfuskator [5]. Prikladom je rovnica (2) pouzivana pre celo¢iselnt aritmetiku,
ktora sa vzdy vyhodnoti ako hodnota true.

(x2% (x+1)?) 94 == (2)

5. ZAVER

Takto realizovany obfuskator, ktory je mozné riadit’ pomocou parametrov, ndjde vyuzitie v oblasti
testovania deobfuskatorov a spitnych prekladacov, ktorych kvalitnd realizicia je nutnd na
odhal'ovanie Skodlivého software. Vyhodou je tiez moznost spustit danti metddu viackrat,
pripadne viacnasobne aplikovat’ urciti sériu obfuskacii. Tymto vSak moéze narast velkost’
vysledného programu za prijatel'nt hranicu. Je nutné brat’ do tvahy, Ze obfuskovany program moéze
podl'a irovne obfuskacie vyuzivat’ viac operacnej paméte ako neobfuskovany program, alebo moze
potrebovat’ viac ¢asu na svoj beh.
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