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Abstract: An important part of information technology today is security. The most vulnerable
elements at present are mobile phones, tablets and other similar devices. To create a malware protection
may be used decompilation. Acquired knowledge of decompilation is used in the creation of anti-
virus programs. Decompilation as a technique falls under the area of reverse engineering. Readability
of the code produced by the decompiler is really important. Without this feature, the analysis
of malware would be very difficult. The readability of the produced code is ensured by plenty
of optimizations. This article is about a decompiler which is developed within the project Lissom
and about optimizations in this decompiler.
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UVOD

Dolezitym pojmom v rdmci informacénych technoldgii je v dneSnej dobe bezpe¢nost. Jednym z najcas-
tejSich ohrozeni ¢i uz pocitacov, mobilov, tabletov a inych zariadeni, patri ohrozenie réznymi druhmi
Skodlivého softvéru, tzv. malvérom [1].

Medzi osvedcenti techniku obrany patri obrana pomocou antivirusovych programov. Tieto programy
prehladdvajd subory, sleduji spravanie sa aplikdcii a aktivitu systému na pozadi. Pri tychto &in-
nostiach sicasne porovndvaji ¢i napriklad chovanie niektorej aplikdcie neodpovedd sprdvaniu sa
napadnutého programu. V stboroch zase hladaji sekvenciu instrukcii, ktord odpovedd nejakému
malvéru [2]. Jednou z technik, ktord mdZu pouZit tvorcovia aplikdcii proti malvéru, je softvérové
reverzné inZinierstvo. Pod pojmom reverzné inZinierstvo chdpeme proces, ktorého dlohou je ziskat
chybajice znalosti o skimanom predmete. Ako priklad je moZné uviest’ vyuZitie spitného prekladu
nad ziskanym bindrnym siborom. O spétny preklad sa postard spatny prekladac, pricom jeho tlohou
je z tohto suboru vygenerovat’ program vo vysokodroviiovom jazyku [3]. Nésledne je mozné tento
kéd preskiimat’ a vyhodnotit’ jeho ¢innost. Za tymto Gcelom je vyvijany spétny prekladac v rdmci
projektu Lissom. Tento spitny prekladac vS§ak mdze byt aj pouZity na transformaciu kédu z jedného
programovacieho jazyka do iného [5].

Témou tohto ¢lanku je popis tohto vyvijaného spétného prekladaca. Pozornost bude hlavne venovana
optimalizacidm v zadnej Casti spitného prekladaca. Cielom tychto optimalizacii je poskytnit vysledny
vystupny kéd v ¢o najcitatelnejSej podobe. Takyto kéd je potom jednoduchSie analyzovat'.

SPATNY PREKLADAC VYVIJANY V RAMCI PROJEKTU LISSOM

Tato sekcia sa venuje popisu spidtného prekladaca vyvijaného v rdmci projektu Lissom. Uvedeny
obrazok 1 demonstruje jeho Struktiru. Kazda podsekcia sa venuje prave jednej jeho Casti.

Hlavnym cielom je vytvorit spétny preklada¢ nezdvisly na architektire (MIPS, ARM, Intel x86, atd’.)
a stiborovych formétoch (ELF, PE, Mach-O, atd’.), generujtci zvoleny vysokoturoviiovy jazyk.



Jeho vyuZitie je pldnované pri analyze malvéru napriklad pre mobilné zariadenia, tablety a iné podobné
zariadenia. Momentalne podporované jazyky su jazyk C a modifikovand verzia jazyku Python.

LLVM

LLVM IR LLVM IR

Aplikacia
v bindrnom kéde

VysokoUrovnovy
jazyk

Obrazek 1: Struktira spitného prekladaca vyvijaného v ramci projektu Lissom.

2.1 PREDNA CAST

Hlavnou dlohou predne;j Casti je prevod bindrneho kédu platformovo zdvislej aplikacie do sekvencie
LLVM IR! intrukcii. O tento Gcel sa stard inStrukény dekodér. Jeho funkcionalita je podobna di-
sassembleru, avS§ak vystupom nie je kéd v jazyku assembler, ale sekvencia instrukcii odpovedajica
reprezentacii LLVM IR. Predna Cast’ spitného prekladaca je jedina Cast, ktord je platformovo zavisla,
pretoZe sa automaticky generuje v zdvislosti na cielovi architektdru [4].

2.2 STREDNA CAST

Vstupom strednej Casti je sekvencia instrukcii v jazyku LLVM IR vygenerovana prostrednictvom pred-
nej Casti. Tato sekvencia inStrukcii je v8ak velmi nizkotroviiova. Vo vic¢Sine pripadov obsahuje velké
mnozstvo redundantnych instrukcii. Kazdy zakladny blok predstavuje jednoduchu inStrukciu jazyka
assembler. Hlavnou tdlohou strednej Casti je optimalizdcia LLVM IR (napr. pomocou optimalizécii
z LLVM?) z dévodu zlep$enia produkovaného vysledku zadnou &astou [4].

2.3 ZADNA CAST

Poslednou Castou spitného prekladaca je zadna Cast. Jej vystupom je kéd vysokotrovitového jazyka.
Tento produkovany kéd vSak Casto neobsahuje format takého kédu, aky by programdtor vytvoril.
Z tohto dovodu st v poslednej Casti navrhnuté optimalizicie, ktorych hlavnou dlohou je vysledny kéd
pretransformovat do CitateInejSej podoby [4].

OPTIMALIZACIE V ZADNEJ CASTI SPATNEHO PREKLADACA

K tomu, aby bol vysledny kéd jednoduchsie analyzovatelny, je potrebné nad produkovanym kédom
vykonat optimalizacie. Vytvorenie novych optimalizacii k uz vytvorenym je predmetom mojej baka-
larskej prace, ku ktorej je tematikou tento ¢ldnok tvoreny. Hlavny problém je ten, Ze vysledny kéd
produkovany spéatnym prekladacom len v zriedkavych pripadoch bude odpovedat’ kédu napisaného
programdtorom. Je to z toho dovodu, Ze pri preklade dochddza k strate informdcii ako sd ndzvy pre-
mennych, komentare, deklardcie Struktir a iné [3]. Pri optimalizdciach pri preklade takisto dochadza
k nahradeniu niektorych druhov inStrukcii za iné, napriklad z dovodu urychlenia programu [8]. Ako je
vidiet, tak problematika spédtného prekladu je naozaj nadro¢nd. Ako priklad niektorych optimaliz4cif,
ktorymi sa teraz zaoberdm, mdZem uviest’ odstranenie redundantnych zitvoriek z vyrazov. Cielom

ILLVM IR predstavuje zakladni prechodnii reprezentéciu, ktord poskytuje typovii bezpe&nost, nizkotiroviiové operacie,
flexibilitu a schopnost’ prevodu do takmer vSetkych vysokodroviiovych jazykov [6].

2LLVM systém bol povodne navrhnuty ako inovativny framework pre prekladage. Obsahuje mnoZinu jazykovo neza-
vislych instrukcii, velké mnoZstvo vstavanych optimalizaénych algoritmov a prechodnu reprezentdciu LLVM IR [7].



tejto optimalizdcie je odstrdnit redundantné zdtvorky za pomoci matematickych pravidiel ako je
asociativita a komutativita operatorov. Povodny vystupny kod pred touto optimalizaciou obsahoval
zétvorky ohraniGujice kazdu jednu operdciu vykondvanii nad dvoma operandami. Dal$ia optimali-
zdcia je zamerand na zjednodusenie aritmetickych vyrazov. P6vodny kéd Casto obsahoval vyrazy,
ktoré je moZzné zjednodusit. Napriklad ndsobenie/delenie ¢islom jedna, kombinicia znamienok plus
a minus, ktord je nahraditelnd len za minus, dalej od¢itanie dvoch rovnakych &isel, ktoré je mozno
nahradit’ za ¢islo nula a iné. Pri preklade dochddza casto k ndhrade operécie delenia a ndsobenia
za bitové posuvy dol'ava a doprava [8]. Ich spiato¢né ndhrada za ndsobenie a delenie opit’ zlepSuje
Citatelnost kédu. K6d Easto obsahoval pripady, Ze deklardcia premennej a nasledné priradenie hodnoty
do tejto premennej bola na dvoch réznych miestach kédu. Toto bolo tiez cielom dalsej optimalizacie,
ktorej tlohou je zldcit tieto dve ¢innosti rovno do deklaracie premenne;.

4 ZAVER

Ako je vidiet, tak prinos spitného prekladu pre bezpecnost’ v rdmci informacénych technolégif je evi-
dentny. Vytvorenie spitného prekladaca je mozné povazovat’ za narocnu ulohu. Kvalita produkova-
ného kédu zavisi vo velkej miere na optimalizacidch. Uvedené optimalizacie v tejto praci predstavuji
len kritky tivod do tejto problematiky. Optimalizdcie v zadnej Casti spdtného prekladaca su vSak
zavislé na vyspelosti navrhnutého spitného prekladaca. Zavadzanim novych jazykovych konStrukcif,
ktoré dokaze spitny prekladac vytvarat, dochddza k objavovaniu novych moznych optimalizacii.
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