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Abstract: An important part of information technology today is security. The most vulnerable
elements at present are mobile phones, tablets and other similar devices. To create a malware protection
may be used decompilation. Acquired knowledge of decompilation is used in the creation of anti-
virus programs. Decompilation as a technique falls under the area of reverse engineering. Readability
of the code produced by the decompiler is really important. Without this feature, the analysis
of malware would be very difficult. The readability of the produced code is ensured by plenty
of optimizations. This article is about a decompiler which is developed within the project Lissom
and about optimizations in this decompiler.
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1 ÚVOD

Dôležitým pojmom v rámci informačných technológiı́ je v dnešnej dobe bezpečnost’. Jedným z najčas-
tejšı́ch ohrozenı́ či už počı́tačov, mobilov, tabletov a iných zariadenı́, patrı́ ohrozenie rôznymi druhmi
škodlivého softvéru, tzv. malvérom [1].

Medzi osvedčenú techniku obrany patrı́ obrana pomocou antivı́rusových programov. Tieto programy
prehl’adávajú súbory, sledujú správanie sa aplikáciı́ a aktivitu systému na pozadı́. Pri týchto čin-
nostiach súčasne porovnávajú či naprı́klad chovanie niektorej aplikácie neodpovedá správaniu sa
napadnutého programu. V súboroch zase hl’adajú sekvenciu inštrukciı́, ktorá odpovedá nejakému
malvéru [2]. Jednou z technı́k, ktorú môžu použit’ tvorcovia aplikácii proti malvéru, je softvérové
reverzné inžinierstvo. Pod pojmom reverzné inžinierstvo chápeme proces, ktorého úlohou je zı́skat’
chýbajúce znalosti o skúmanom predmete. Ako prı́klad je možné uviest’využitie spätného prekladu
nad zı́skaným binárnym súborom. O spätný preklad sa postará spätný prekladač, pričom jeho úlohou
je z tohto súboru vygenerovat’ program vo vysokoúrovňovom jazyku [3]. Následne je možné tento
kód preskúmat’ a vyhodnotit’ jeho činnost’. Za týmto účelom je vyvı́janý spätný prekladač v rámci
projektu Lissom. Tento spätný prekladač však môže byt’aj použitý na transformáciu kódu z jedného
programovacieho jazyka do iného [5].

Témou tohto článku je popis tohto vyvı́janého spätného prekladača. Pozornost’bude hlavne venovaná
optimalizáciám v zadnej časti spätného prekladača. Ciel’om týchto optimalizáciı́ je poskytnút’výsledný
výstupný kód v čo najčitatel’nejšej podobe. Takýto kód je potom jednoduchšie analyzovat’.

2 SPÄTNÝ PREKLADAČ VYVÍJANÝ V RÁMCI PROJEKTU LISSOM

Táto sekcia sa venuje popisu spätného prekladača vyvı́janého v rámci projektu Lissom. Uvedený
obrázok 1 demonštruje jeho štruktúru. Každá podsekcia sa venuje práve jednej jeho časti.

Hlavným ciel’om je vytvorit’spätný prekladač nezávislý na architektúre (MIPS, ARM, Intel x86, atd’.)
a súborových formátoch (ELF, PE, Mach-O, atd’.), generujúci zvolený vysokoúrovňový jazyk.



Jeho využitie je plánované pri analýze malvéru naprı́klad pre mobilné zariadenia, tablety a iné podobné
zariadenia. Momentálne podporované jazyky sú jazyk C a modifikovaná verzia jazyku Python.

Obrázek 1: Štruktúra spätného prekladača vyvı́janého v rámci projektu Lissom.

2.1 PREDNÁ ČASŤ

Hlavnou úlohou prednej časti je prevod binárneho kódu platformovo závislej aplikácie do sekvencie
LLVM IR1 inštrukciı́. O tento účel sa stará inštrukčný dekodér. Jeho funkcionalita je podobná di-
sassembleru, avšak výstupom nie je kód v jazyku assembler, ale sekvencia inštrukciı́ odpovedajúca
reprezentácii LLVM IR. Predná čast’spätného prekladača je jediná čast’, ktorá je platformovo závislá,
pretože sa automaticky generuje v závislosti na ciel’ovú architektúru [4].

2.2 STREDNÁ ČASŤ

Vstupom strednej časti je sekvencia inštrukciı́ v jazyku LLVM IR vygenerovaná prostrednı́ctvom pred-
nej časti. Táto sekvencia inštrukciı́ je však vel’mi nı́zkoúrovňová. Vo väčšine prı́padov obsahuje vel’ké
množstvo redundantných inštrukciı́. Každý základný blok predstavuje jednoduchú inštrukciu jazyka
assembler. Hlavnou úlohou strednej časti je optimalizácia LLVM IR (napr. pomocou optimalizáciı́
z LLVM2) z dôvodu zlepšenia produkovaného výsledku zadnou častou [4].

2.3 ZADNÁ ČASŤ

Poslednou čast’ou spätného prekladača je zadná čast’. Jej výstupom je kód vysokoúrovňového jazyka.
Tento produkovaný kód však často neobsahuje formát takého kódu, aký by programátor vytvoril.
Z tohto dôvodu sú v poslednej časti navrhnuté optimalizácie, ktorých hlavnou úlohou je výsledný kód
pretransformovat’do čitatel’nejšej podoby [4].

3 OPTIMALIZÁCIE V ZADNEJ ČASTI SPÄTNÉHO PREKLADAČA

K tomu, aby bol výsledný kód jednoduchšie analyzovatel’ný, je potrebné nad produkovaným kódom
vykonat’optimalizácie. Vytvorenie nových optimalizáciı́ k už vytvoreným je predmetom mojej baka-
lárskej práce, ku ktorej je tematikou tento článok tvorený. Hlavný problém je ten, že výsledný kód
produkovaný spätným prekladačom len v zriedkavých prı́padoch bude odpovedat’ kódu napı́saného
programátorom. Je to z toho dôvodu, že pri preklade dochádza k strate informáciı́ ako sú názvy pre-
menných, komentáre, deklarácie štruktúr a iné [3]. Pri optimalizáciach pri preklade takisto dochádza
k nahradeniu niektorých druhov inštrukciı́ za iné, naprı́klad z dôvodu urýchlenia programu [8]. Ako je
vidiet’, tak problematika spätného prekladu je naozaj náročná. Ako prı́klad niektorých optimalizáciı́,
ktorými sa teraz zaoberám, môžem uviest’ odstránenie redundantných zátvoriek z výrazov. Ciel’om

1LLVM IR predstavuje základnú prechodnú reprezentáciu, ktorá poskytuje typovú bezpečnost’, nı́zkoúrovňové operácie,
flexibilitu a schopnost’prevodu do takmer všetkých vysokoúrovňových jazykov [6].

2LLVM systém bol pôvodne navrhnutý ako inovatı́vny framework pre prekladače. Obsahuje množinu jazykovo nezá-
vislých inštrukciı́, vel’ké množstvo vstavaných optimalizačných algoritmov a prechodnú reprezentáciu LLVM IR [7].



tejto optimalizácie je odstránit’ redundantné zátvorky za pomoci matematických pravidiel ako je
asociativita a komutativita operátorov. Pôvodný výstupný kód pred touto optimalizáciou obsahoval
zátvorky ohraničujúce každú jednu operáciu vykonávanú nad dvoma operandami. Ďalšia optimali-
zácia je zameraná na zjednodušenie aritmetických výrazov. Pôvodný kód často obsahoval výrazy,
ktoré je možné zjednodušit’. Naprı́klad násobenie/delenie čı́slom jedna, kombinácia znamienok plus
a mı́nus, ktorá je nahraditel’ná len za mı́nus, d’alej odčı́tanie dvoch rovnakých čı́sel, ktoré je možno
nahradit’ za čı́slo nula a iné. Pri preklade dochádza často k náhrade operácie delenia a násobenia
za bitové posuvy dol’ava a doprava [8]. Ich spiatočná náhrada za násobenie a delenie opät’ zlepšuje
čitatel’nost’kódu. Kód často obsahoval prı́pady, že deklarácia premennej a následné priradenie hodnoty
do tejto premennej bola na dvoch rôznych miestach kódu. Toto bolo tiež ciel’om d’alšej optimalizácie,
ktorej úlohou je zlúčit’tieto dve činnosti rovno do deklarácie premennej.

4 ZÁVER

Ako je vidiet’, tak prı́nos spätného prekladu pre bezpečnost’v rámci informačných technológiı́ je evi-
dentný. Vytvorenie spätného prekladača je možné považovat’za náročnú úlohu. Kvalita produkova-
ného kódu závisı́ vo vel’kej miere na optimalizáciách. Uvedené optimalizácie v tejto práci predstavujú
len krátky úvod do tejto problematiky. Optimalizácie v zadnej časti spätného prekladača sú však
závislé na vyspelosti navrhnutého spätného prekladača. Zavádzanı́m nových jazykových konštrukciı́,
ktoré dokáže spätný prekladač vytvárat’, dochádza k objavovaniu nových možných optimalizáciı́.
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