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Abstract: This paper describes an implementation and challenges encountered during the process of
designing a plugin for DoS and DDoS attacks detection on a FlowMon probe using NetFlow data.
A detection method using correlation between transfered packets, flows and bytes is proposed. The
method is applied on the plugin at the FlowMon probe. The plugin is tested on a reference ISCX
dataset and experimental results are provided.
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UvVOD

S rostoucim nebezpedim ttoki typu Denial of Service (DoS) a jejich distribuovanych variant (DDoS)

v

je stéle potfebné&jsi tyto tdtoky co nejrychleji detekovat a adekvatné na né reagovat.

Tato prace vznika ve spolupraci s brnénskou spolecnosti INVEA-TECH, ktera nabizi portfolio pro-
duktii FlowMon pro efektivni monitorovani po&itaovych siti na bazi sit ovych toké (NetFlow). ReSeni
FlowMon ovSem postrada ndstroj, ktery by zdkazniky informoval o probihajicich ttocich DoS a
DDoS. Cilem je vytvofit plugin pro sondu FlowMon, ktery by na tdrovni exportéru pomoci sit’ovych
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tokti dokazal detekovat nejpouzivanéjsi typy téchto titoki a oznamil spravci sité IP adresy tdtocniki.

TVORBA PLUGINU PRO EXPORTER SONDY FLOWMON
Plugin je testovan pomoci virtudlni sondy FlowMon. Samotnd aplikace se skldd4 z téchto Ctyt dil¢ich

plugind, které spolec¢né tvoii poZzadovanou funkcionalitu:

e Vstupni plugin: Zachytava pakety a vytvaii z nich NetFlow zdznamy, které uklada do rychlé
paméti NetFlow cache. Zde je moZné pracovat pouze s jednotlivymi pakety.

e Procesni plugin: UmozZiiuje pracovat s jednotlivymi toky pfi jejich vytvoreni, modifikaci a
expiraci. Zaroven jde o jediné misto, kde lze pristupovat k aktudlnim tokdm.

e Filtrovaci plugin: Definuje filtry pro expirované toky, které rozhoduji jejich exportu.

o Exportni plugin: Vytvéii pakety s NetFlow zdznamy a odesila je na kolektor.

NAVRH A IMPLEMENTACE DETEKCE

Utoky DoS a DDoS se vyuZivaji pro vycerpani veskerych zdrojd cile titokd. MdZe jit o vypocetni
vykon, prenosové padsmo nebo omezeni datovych struktur opera¢niho systému. Spole¢nym faktorem
ale je, Ze se vzdy projevi abnormdlnim po¢tem paketd, tokd nebo velikosti pfenesenych dat. Mezi
nejpouzivangjsi ttoky patfi UDP flood, SYN flood, ICMP flood a ttoky na aplikacni vrstvé jako
HTTP flood [4]. Pravé na tyto ttoky a zejména jejich distribuované varianty jsem se zaméfil.



Diplomovi price Matéje Plcha z CVUT [1] se zabyvé zdvislostmi mezi poétem pienesenych paketi,
toki a byt a na zdkladé nich provadi detekci utokd DoS a DDoS na drovni kolektoru. Je zde
dokdzdno, Ze v béZném provozu existuje mezi témito metrikami piimé zdvislost. Pfi dtoku je ale
porusena, coz miZe byt pouzito jako zajimava a obecna metoda detekce riiznych typd dtokd.

V této prici navrhuji plugin exportéru sondy FlowMon, ktery by vyuZil korelace mezi témito metrikami
pro detekci ttokd DoS a DDoS. Exportér ma oproti kolektoru k dispozici pouze aktudlni provoz a je
zde potieba dbat na co nejmensi zpozdéni detekce ttokd.

K vyjadreni korelace mezi metrikami x a y vyuZivdm Pearsondv korelacni koeficient [3]. Proménné
X a y mohou nezdvisle na poradi reprezentovat jakékoliv dvé metriky z trojice pakety, toky, byty.
Vypocet koeficientu pro sérii naméfenych hodnot 1..n je definovdn ndsledovné:
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Rovnice 1: Vzorec Pearsonova korela¢niho koeficientu

Hodnoty X a y znad{ stiedni hodnoty x, y v méfeném vzorku. Korela¢ni koeficient nabyva hodnotu z
intervalu <-1;1>, kterd urCuje miru zavislosti mezi metrikami. Pfi béZném provozu se jeho hodnota

bliZi k jedné, coZ znaci pfimou zdvislost. Pfi ttoku se jeho hodnota sniZuje k nule. Testovdnim se
stanovi prahova hodnotu pro urceni dtoku.

Samotnd detekce probihd ve dvou fazich:

1. Detekce probihajiciho atoku: Na urovni procesniho pluginu se pro vSechny toky spolecné
nacitaji hodnoty poctu paketd, tokl a bytd za jednu sekundu provozu po dobu ¢asového okna
(1-2 minuty). Po uplynuti ¢asového okna se z nasbiranych metrik vyhodnoti korelacni koefi-
cienty a podle nastavené prahové hodnoty se rozhodne, zda probih4 tok. Jako roz$iteni zvazuji
moznost sbéru metrik zvlast’ pro protokoly TCP, UDP a ICMP. To by slouzilo k zpfesnéni typu
utoku.

2. Detekce IP adres tto¢niku: Ke zjisténi konkrétnich ttocicich IP adres bohuZel nejsou k dis-
pozici data z NetFlow cache, a proto vyuZivdm vlastni pamét’ typu hash tabulka. Do té se pro
kazdou zdrojovou IP adresu ukladaji pouze poCty pakett, tokl a bytd po délku ¢asového okna.
Navic se ukladd pocet jednopaketovych tokt s piiznakem SYN pro detekei titoktt SYN flood.

Pokud je pomoci korelacnich koeficientii odhalen probihajici ttok, z hash tabulky se vyberou
IP adresy presahujici stanovenou prahovou hodnotu a s dal§imi informacemi jsou zapsany do
logovaciho souboru.

4 PRAKTICKE VYSLEDKY

V tabulce 1 Ize vidét korelacni koeficienty dat nasbiranych béhem jednoho Casového okna o délce 2
minuty. Béhem této doby se v datech objevila ¢ast HTTP flood tdtoku na aplikacni vrstvé. Z vysled-
nych korelacnich koeficientt jde vidét, Ze linearni zavislost je porusena ve dvojicich pakety/toky a
byty/toky. To znadi, Ze pocet tokd v naméfeném vzorku nekoresponduje s nartistem poctu paketi a
bytt. V grafech na obrazcich 1-3 jsou jasné vidét mista, kdy do$lo k razantnimi nartistu poctu pakett
a bytd, ale pocet toktl zistal na normdlni hlading€. Objevily se tedy toky, které obsahuji abnormaln{
pocet paketl a prendsi velké mnozstvi dat k zahlcent cile ttoku.

Pokud je hodnota jednoho z koeficientii pod zadanou prahovou hodnotou, predpoklada se, Ze je v ak-
tudlnim ¢asovém okné& dtok. Testovanim se déle zjisti, jak se jednotlivé Gtoky promitaji do korela¢nich



koeficientll, coz pomiiZe pfi urCovani typu titoku.
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Bylo tedy odhaleno poruseni linedrni zavislosti mezi metrikami a ttok byl tispésné detekovan. Plugin
zaroven poskytl seznam dvou IP adres, které se v tomto kratkém casovém tseku ucastnily dtoku.
Podle dokumentace testovacich dat bylo ovéreno, Ze se tyto adresy titoku opravdu Gcastnily.

Pouzity zdznam sit'ového provozu byl ziskdn od organizace ISCX [2], kterd poskytuje referencni

datasety sit’ ového provozu s titoky pro vyzkumné skupiny.

Metriky Korelacni koeficient Metriky Korelacni koeficient
pakety/toky 0.146780 pakety/toky 0.956962
byty/toky 0.010568 byty/toky 0.932944
byty/pakety 0.976237 byty/pakety 0.993384
Tabulka 1: Naméfené korelacni koeficienty Tabulka 2: Naméfené korelacni koeficienty

provozu s HTTP DDoS utokem provozu bez dtoku

V tabulce 2 jsou pro porovnani uvedeny korelacni koeficienty pii béZném provozu bez utoku. Ty se

bliZi k 1, coZ znamen4, Ze je zachovdna linedrni zdvislost a nedoslo k Zddnému ttoku.
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Obrazek 1: Pocet paketi Obrazek 2: Pocet bytt Obriazek 3: Podet toki

ZAVER

V rdmci této prace vznikl plugin pro sondu FlowMon, ktery bude pomoci zmén v korelaci mezi
pakety, toky a byty detekovat ttoky DoS a DDoS. Hlavni vyhodou tohoto feSeni se pii dosavadnim
testovani ukazalo, Ze metoda dokdZe obecné detekovat rizné typy utokd. Nezamétuje se totiZ na vlast-
nosti prochdzejicich dat, ale zabira provoz jako celek a vyvozuje mezi nim statistické zavislosti. Plu-
gin musi samozfejmé projit rozsdhlym testovdnim, aby se urcily spolehlivé prahové hodnoty detekce
a zajistila se dostatecnd rychlost pro nasazeni na redlné siti. Testovani bylo zatim tspé$né provedeno s
provozem bez Gtokd a s provozem obsahujicim HTTP flood a SYN flood titoky. Zbyvajici typy ttokd
budou otestovany po ziskdni relevantnich testovacich dat.
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