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Abstract: One of the biggest security issues in today’s computer world is the rapid-growing num-
ber of newly created malicious software. The process of updating security mechanisms based on
signatures stands on the manual creation of these patterns which extends the reaction time to de-
fend against newly discovered attacks. This paper proposes an analysis, implementation and testing
of existing methods of automated generation of signatures using deception systems called Honey-
pots. The main objective of this work is to suggest improvements to the existing method of auto-
matic generation of signatures which was created under scientific project AIPS at FIT BUT.
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. UVOD

V dnesni dob¢ jsou pocitacové systémy pouzivany ve vSech odvétvich komeréni i osobni sféry a je
na nich ulozeno velké mnozstvi citlivych dat. Tato data jsou velmi lakava pro poéitacové zlo¢ince,
kteti za ucelem ziskani diveérnych dat denné vyprodukuji obrovské mnozstvi novych skodlivych
kodu. Tyto kody jsou den ode dne sofistikovangjsi a diky siti Internet dokazi infikovat pocitacové
systémy po celém svété béhem nékolika minut [1].

Soucasny postup aktualizace anti-malwarovych systému zalozenych na signaturach je postaven na
manualni tvorbé téchto signatur pro kazdou nové nalezenou zranitelnost. Tento proces je pii tak
velkém mnozstvi nového Skodlivého software zna¢né pomaly. Malware dokaze v ¢asovém interva-
lu od objeveni zranitelnosti po vydani aktualizace bezpe¢nostnich komponent kompromitovat tisice
az miliony pocitaGovych systému [1].

Tato prace se vénuje metodam automatického generovani signatur (detekénich profilti) s vyuzitim
honeypotu. Vysvétleni pojmu honeypot je k nalezeni v [2]. Automatizované generovani signatur by
melo zajistit rychlejsi doruceni aktualizaci do bezpecnostnich zatizeni, ¢imz by méla byt snizena
reak¢ni doba na utok a pocet systémi infikovanych novym Skodlivym kdédem by mél klesnout.

. POPIS EXISTUJICICH METOD
V ramci této prace bylo analyzovano 13 existujicich metod automatické tvorby signatur. Pii ziska-
vani informaci o metodach bylo ¢erpano predevsim z [3]. U kazdé metody byly popsany vstupni
parametry a vystup, ktery dana metoda generuje. Detailné byl analyzovan piedev§im samotny me-
chanizmus pouzity pro generovani signatury. Vybrané metody byly rozdéleny do nasledujicich ka-
tegorii podle toho, jaké informace dand metoda pouziva k tvorb¢ signatur.

2.1. CONTENT-BASED SIGNATURY

Content-based signatury jsou Siroce pouzivany systémy pro automatické generovani signatur. Sig-
natura ma nasledujici format:

(¢islo IP protokolu, cilovy port, sekvence bajtua)



Hlavnim tkolem je identifikace charakteristického fetézce, ktery se nachazi v téle skodlivych sito-
vych paketii. Detekéni systémy poté pouze porovnaji kazdy prochdzejici paket s fetézcem uvede-
nym v signatuie, a pokud je nalezena shoda, je paket oznacen jako Skodlivy. Tento zptisob je Casto
pouzivan diky své jednoduché implementaci a rychlosti. Hlavnim problémem tohoto pfistupu je je-
ho statickd povaha. Pokud bude v téle paketu pozménén néjaky znak, nebude detekéni systém
schopen tento paket identifikovat jako skodlivy.

V této kategorii byly analyzovany metody Honeycomb, Polygraph, Earlybird, Autograph a Taint-
Check.

2.2. FLEXIBILNEJSI CONTENT-BASED SIGNATURY

Tyto metody pracuji s fetézci bajti podobné jako metody popsané v predchozi podkapitole. Jsou
vsak flexibilngjsi, jelikoz se nepokousi pouze porovnat fetézce nebo podietézce v prichozich pake-
tech. Signatury generované témito technikami popisuji vzory, které berou v uvahu usporadani

Skodlivych bajti v paketu. Nékteré techniky pouzivaji naptiklad regularni vyrazy.
Do této kategorie patii analyzované metody PAYL a PADS.

2.3. METODY POUZIVAJICi KONTEXT A SEMANTIKU APLIKACE

Metody uvedené doposud vytvaiely signatury na zaklad¢ analyzy fetézce bajtt. Techniky zarazené
do této kategorie vyuzivaji sofistikovanéjsi postupy. K tvorb¢ signatur pouzivaji znalosti aplikac-
nich protokolid a dokazi tak rozhodnout, v jakém stavu se musi aplikace nachazet, aby byl Skodlivy
kod odhalen.

Tato kategorie obsahuje analyzované metody Nemean a COVERS.

2.4. OSTATNI PRISTUPY

Metody zahrnuté do této kategorie nejsou klasifikovany jako systémy pro automatické generovani
signatur. Pfinasi vSak zajimavé napady a postupy, které by mohly byt pouzity pro optimaliza-
ci metod pro automatické generovani signatur.

V této kategorii byly analyzovany metody Paid, Vigilante, DOME a HoneyStat.

. NAVRH ANALYZY METOD

Pro potieby testovani existujicich metod bylo vytvotfeno virtualizované testovaci prostfedi. Pfi
tvorbé tohoto prostiedi byl bran ohled pfedevsim na jeho jednoduchost, proto byly vybrany pouze
tii nezbytné nutné systémy. Vytvotené testovaci prostiedi je zobrazeno na obrazku 1.

Jako prvni krok testovani je proveden Gtok ze stanice uto¢nik na stanici honeypot. Zde musi byt
Skodlivy provoz detekovan a pfedan subsystému, ktery automaticky vygeneruje jeho signaturu.
Vygenerovany vzorek je poté v kroku 3 distribuovan na systém IDS (Intrusion Detection System).
K tomuto G¢elu byl vytvorfen skript, ktery pienos signatury k detekénimu systému automatizuje.
Poté na systému IDS dojde k aktualizaci databaze signatur. Ve ¢tvrtém kroku je proveden stejny
utok jako v kroku jedna, tentokrat vSak vedeny ze stanice uto¢nik na stanici IDS. V poslednim kro-
ku je vyhodnoceno, zda IDS systém dokazal pomoci vytvofené signatury detekovat provedeny
utok.

K atoktim na jednotlivé systémy byl pouzit Metasploit Framework (http://www.metasploit.com),
ktery obsahuje rozsahlou databazi exploitl, coz umoznuje vyzkouSet velké mnozstvi utokl
vV pomérné kratkém casovém horizontu a je tak usnadnéno celé testovani. Jako IDS systém poslouzi
open source feSeni Snort (http://www.snort.org), které je hojné vyuzivano i v produk¢nich prostie-
dich.


http://www.metasploit.com/
http://www.snort.org/

Kvalita generovanych signatur je kromé poctu tispésné detekovanych tokl dana také nizkym (nej-
1épe nulovym) poctem faleSnych poplachi (false positives). Pro otestovani této vlastnosti bude na
systém IDS zasilan legitimni provoz a bude zaznamenan pocet vzniklych faleSnych poplacht.

Utoénik

Honeypot

Obrazek 1:  Schéma navrzeného testovaciho systému.

Pfi posuzovani kvality otestovanych metod automatického generovani signatur bude nejvice zalezet

na poctu uspeésné detekovanych ttokti a na co nejniz§im poctu vygenerovanych false positives. Ja-
ko dalsi kritérium bude bran ¢as, za ktery metoda dokaze vygenerovat vyslednou signaturu.

4. ZAVER

V této praci byla provedena analyza existujicich metod automatického generovani signatur pro
Skodlivé kody. Vybrané metody byly implementovany do vytvofeného testovaciho prostiedi. Po
dokongéeni testovaci faze budou zpracovany ziskané vysledky a budou vyhodnoceny nejefektivng;si
metody automatické tvorby signatur. Na zaklad¢ vysledkt z analyzy vybranych metod budou navr-
Zeny optimalizace pro existujici metodu vytvoienou pro projekt Automatizované zpracovani utokt
(http://www.fit.vutbr.cz/research/view_project.php.cs?id=465), pfipadné bude navrzen zcela novy
zpusob automatického generovani signatur.
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