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Abstract: This paper deals with Internet censorship. Various technical solutions for Internet censor-
ship are presented together with censorship analysis options. Several possibilities for blocked content
access and censorship circumvention in general are discussed. The topic is analysed from the global
point of view and is related to the People’s Republic of China.
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UvVoD

Vel'ky nérast Internetu v poslednych rokoch umoznil beZznym uZivatel’ om pristupovat’ k uZitoénym
informaciam bez obmedzeni. Internet ale neobsahuje len relevantné a uZzitocné informacie. Je rov-
nako pristupny kazdému bez ohl'adu na dmysly, a nie je moZné zabranit' zdkernému spravaniu sa
uzivatel'ov. Kvoli pozitivam a negativam, ktoré Internet postupne za roky fungovania prebral z real-
neho sveta, sa objavili iniciativy kontrolovat’ ako ho I'udia vyuZivaji. StbeZne s ochranou deti pred
nevhodnym obsahom sa objavila cenziira. Tento ¢lanok sa zaoberd Internetovou cenzirou v Cinskej
I'udovej republike.

INTERNETOVA CENZURA

V modernych pocitacovych siet ach ako je Internet si cenzira a sledovanie (monitorovanie komunika-
cie a aktivit I'ud{) v praxi Casto prepojené. Mnoho poskytovatel'ov Internetu (ISP — Internet Service
Provider) monitoruje uZivatel'ov za uicelom uctovania sluZieb a ochrany proti spamu (nevyZiada-
nej poste). ISP Casto zaznamendvaju uzivatel' ské mend spolu s IP adresami. Pokial' uZivatelia sami
nevyuzivajd nastroje na zvysenie bezpecnosti a anonymity je jednoduché na strane ISP zaznamenavat’
vSetky informdcie o tokoch, spolu s presnym obsahom komunikdacie jednotlivych uZivatel ov. Takéto
sledovanie je predpokladom na technickd cenziru [1].

2.1 CENZORSKE PROSTRIEDKY

Jednym zo spdsobov blokovania pristupu k informéacidm na webovych strankach je zabranit’ pristupu
na zdklade URL, IP adresy alebo kI'iovych slov. Daliim spdsobom je blokovanie na ziklade DNS
(Domain Name System). V pripade, kedy webovy prehliadac ziada preklad zakdzanej adresy, DNS
server vrati nespravnu alebo Ziadnu odpoved’ [2].

Medzi d’alSie moZnosti cenziry patri blokovanie na zdklade portov, traffic shaping v pripade VoIP
(Voice over IP) alebo celkové odstavenie Internetu, ku ktorému dochddza v pripade citlivych politic-
kych a socidlnych udalosti.



2.2 ANALYZA A OVEROVANIE CENZURY

V dnesnej dobe je analyza cenziiry Internetu zjednodusena vd’ aka existencii projektov, ktorych ciel’om
je spristupnit’ Internet z pohl’adu uZivatel’a, ktorého komunikécia podlieha cenzire. ZdruZenie Open-
Net Initiative sa snazi skimat’, odhal’ovat’ a analyzovat’ praktiky filtrovania Internetu a dohl’adu
nad jeho uZivateI'mi doveryhodnym a nezaujatym spdsobom (dopliiujice informéicie o neziskovom
zdruzeni OpenNet Intiative je mozné ndjst’ na http://opennet .net/).

Medzi d’alSie projekty patri WatchMouse. Je mozné testovat’ sprdvanie a dostupnost’ webovych
stranok, sluZieb a aplikécif vyuZitim infraStruktdry, ktord zahfiia 62 monitorovacich stanic po celom
svete a siet’ kontrolnych uzlov v 26 krajindch (detaily na http://www.watchmouse. com).

Chinese Firewall Checker je produkt, ktory umoZiuje vel'mi jednoducho overit' dostupnost’ we-
bovych stranok z piatich réznych lokalit v Cine. Zaujimavost ou tejto sluzby je rebricek najviac
overovanych strdnok (otestovat’ sluzbu je mozné na http://www.bestvpnservice.com/).

2.3 SPOSOBY OBIDENIA CENZURY

Existuje niekol'ko technik ako prekonat’ blokovanie Internetu. Ak je ciel’om jednoducho len ziskat’
pristup k webovym strdnkam alebo internetovym sluzbam, ktoré st nedostupné len z istej lokality a
v danom momente nie je podstatné, ¢i si pokusy o obidenie cenziry detekovatel' né, je moZné vyuzit’
protokol HTTPS alebo technoldgie ako proxy servery, VPN (Virtual Private Network) a TOR (The
Onion Router) [1].

Takisto je moZné skusit’ pristipit’ na Specidlne verzie, ktoré niektoré stranky vytvaraji pre zariade-

.....

zaciatku.

Dalsfm spdsobom obidenia cenziiry st sluzby ako Google Cache, RSS agregdtory, prekladace we-
bovych stranok (Google Translate, Bing Translator, ...) alebo webové archivy (Wayback Engine).

MOTIVACIA

V sticasnosti existuje niekol’ko projektov na analyzu a overovanie cenzury. Vo vSetkych pripadoch ide
o jednoucelové aplikicie, ktoré spolocne dokdzu vytvorit’ uceleny obraz o stave cenziry v konkrét-
nych krajinach. Komplexny pohl’ad na cenziru Internetu v Cinskej I'udovej republike nie je dostupny,
resp. je dostupny na teoretickej trovni. Mnohé aspekty blokovania pristupu k informdcidm nie sd
zname.

RIESENIE

Zékladom praktického overenia cenziry sd dve aplikécie. Jedna v domacom (Ceskom) prostredi a
jedna v &inskom prostredi. Aplikdcia v Geskom prostredi sa pripaja do Ciny pomocou dostupnych
proxy serverov a umoziuje overit’ dostupnost’ webovych stranok a sluZieb (zobrazuje jednotlivé pres-
merovania). Vyhodou aplikicie je jej umiestnenie mimo ¢inske prostredie. Nehrozi tak zablokovanie
pristupu samotnej webovej aplikdcie. Zablokovany ostane aktudlne vyuZity proxy server.

Druhé aplikdcia umiestnend na ¢inskom webhostingu umoznuje ziskat' relevantnejSie informacie
o blokovani a pristupe k jednotlivym sluzbdm. Riziko zablokovania je pomerne vel'ké, preto je jed-
notlivé testy potrebné vykondvat’ aZ po ich dokladnom otestovani z ¢eského prostredia.

Nastavenie webhostingu neumoziuje spust at’ prikazy ako je ping a traceroute (PHP na serveri
ma aktivovany safe mode — bezpecnostny prvok navrhnuty za tdcelom ochrany pred hackerskymi
pokusmi spust’at’ prikazy na drovni operacného systému [3]). Vysledky uvedenych prikazov by



Proxy server
URL Hong Kong Beijing Shanghai Guangzhou
(14.102.253.251) | (112.25.13.36) | (210.13.71.77) | (121.8.124.42)

facebook.com OK Conn Reset Timeout Conn Reset
twitter.com OK ConReset Conn Reset Conn Reset
vutbr.cz OK OK OK Timeout
google.com OK Conn Reset Conn Reset Conn Reset
google.com.hk OK OK OK OK
google.com.hk/?q=freedom OK Conn Reset Conn Reset Conn Reset

Tabulka 1: Ukazka dosiahnutych vysledkov z ¢eského postredia

umoznili presnejSie geograficky lokalizovat’ poziciu ¢inskych firewallov. Vyuzity webhosting posky-
tuje len webové rozhranie na nahrdvanie siborov.

MoZnost ou rieSenia tohto problému je spustit’ uvedené prikazy v druhom smere (IP adresa na strane
¢inskeho poskytovatel'a je zndma). V tomto pripade hrozi riziko, Ze bude komunikéicia smerovana
inou cestou. Analyzou jednotlivych uzlov je moZné identifikovat’ webové, resp. iné servery.

Hlavnym vystupom prace je lokalizacia ¢inskych firewallov a analyza ich funk¢nosti (odhad na zak-
lade blokovania, resp. prepustenia istého typu komunikécie). Overenie cenziiry je roz§irené o analyzu
e-mailovych protokolov, protokolov NNTP a FTP, pomocou ktorych je mozné napr. testovat’ prenos
priloh so zakézanym obsahom v smere z a do Ciny.

5 ZAVER

V stcasnosti je implementovand aplikdcia v ¢eskom prostredi, pomocou ktorej je mozZné overit’ dos-
tupnost’” webovych strdnok v pripade pripojenia cez proxy server. Dosiahnuté vysledky si porov-
natel'né s vysledkami existujicich projektov, ale vyrazne zdvisia na stabilite a dostupnosti zvolenych
(konfigurovatel'nych) proxy serverov. Vysledky sd v niektorych pripadoch skreslené kvodli odozve
konkrétnych proxy serverov a tym padom je mozné dosiahnut’ nepravdivé vysledky (aplikécia prehlasi
istd webovu strdnku za nedostupnd aj v pripadoch, Ze je z ¢inskeho prostredia bez problémov pris-
tupnd). Tabul'ka 1 obsahuje ukaZzku dosiahnutych vysledkov.
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