AUTOMATIC NAVIGATION ON PRIVATE WEBSITES

Radek Kliment
Master Degree Programme (2), FIT BUT
E-mail: xklime03 @stud.fit.vutbr.cz

Supervised by: Zbynék Krivka
E-mail: krivka@fit.vutbr.cz

Abstract: This paper deals with the navigation across web pages including the authentication to ac-
cess their private sections and the user context management. It introduces the design of the mechanism
for the automated navigation including new scripting language and tools for the visual description.

Keywords: navigation activity, web page, information extraction, automatic form filling, Jython

UvVoD

Provadéni riiznych aktivit na webovych strankach je pro mnoho lidi kazdodenni ¢innosti. N&které ak-
tivity se stejnym scénafem jsou v pribéhu casu provadény opakované a mohou se skladat z posloup-
nosti krokd, z nichz se kazdy lisi pouze né€kolika parametry, napiiklad opakované odeslani pozado-
vanych dat pomoci formulafe. V téchto pfipadech miize byt uzite¢né tyto aktivity urcitym zplisobem
automatizovat. Tato prace popisuje ndvrh mechanismu, ktery to umoziiuje.

NAVIGACE NA WEBU

Aktivity na webovych strankdch mohou byt tvofeny zobrazenim stranky na zdkladé jeji URL adresy,
vyuzivanim odkazi pro prechod mezi jednotlivymi strankami nebo vypliovanim polozek formulait
a jejich odesilanim. Velké mnozstvi stranek vyZaduje pro pristup do jejich urcitych ¢asti autentizaci
(zadani uzivatelského jména a hesla). Autentizaci je moZné realizovat nékolika zpisoby.

Jednou moznosti je HTTP autentizace [1], kdy se vyuZije prostiedkd HTTP protokolu. Uzivatelské
jméno a heslo se zasila jako soucast hlavicky pozadavku. Dals$i moZnosti je vytvoreni pfihlaSovaciho
formulére. Kromé poli pro jméno a heslo miize obsahovat i dalsi prvky pro dodate¢né informace. Pro
piihlaseni je také mozné vyuzit Java applet nebo Flash objekt vloZeny do stranky. Z divodu naprosté
volnosti a nestandardnosti feSeni v§ak nebudou tyto pfipady brany dile v tvahu.

Vzhledem k pouZiti bezstavového HTTP protokolu je po pfihldSeni nutné udrZzovat kontext uZivatele.
V ptipadé HTTP autentizace si prohliZze¢ zadané tidaje uloZi a zasil4 je spolu s kazdym poZadavkem.
Pfi vyuziti prihlasovaciho formulafe existuje vice moznosti [2]. Ve vSech pripadech je na serveru
vygenerovdn unikdtni identifiktor a dojde k jeho asociaci s uZivatelem. Jednotlivé moZnosti se pak
lis1 zpisobem predavani vygenerovaného identifikatoru. Lze vyuZit tzv. cookies. Jednad se o malé
mnozstvi dat obsahujicich identifikator, ktera jsou zasldna klientovi po prvnim poZadavku nebo napf.
po tspésném prihldseni. Klient si je uloZi a zasila spolu s kazdym dal§im poZadavkem. Déle je mozné
vyuzit skrytého formularového pole, jehoz hodnota je tvofena identifikatorem uZivatele. Identifikator
mize také byt pripojen piimo jako parametr k URL adrese.

EXISTUJICI NASTROJE

V soucasné dobé existuje nékolik ndstrojd, které sice slouzi hlavné pro extrakci dat ze stranek, ale
umoziuji i provedenim nékolika navigacnich krokti vedoucich na pozadovanou stranku. Jmenovat



1ze komer¢ni ndstroj Lixto [3]. Vytvoreni navigacnich kroki se provadi pomoci prvku zobrazujiciho
stranku. Uzivatel mizZe prochdzet web, jako by pouZival béZny prohlize¢, a jednotlivé kroky jsou za-
znamendavany. Na cilové strance mtiZze pomoci mysi oznacit elementy s poZadovanymi informacemi.
Nastroj ale neni urCen pro opakované odesilani dat, napf. s vyuZitim formulaii.

NAVRH MECHANISMU PRO NAVIGACI

Mechanismus je navrhovan tak, aby podporoval nacteni stranky dle URL adresy, prechod mezi stran-
kami pomoci odkazi, praci s formuléfi, prihlasovani do privatnich ¢asti stranek a zpracovani odpovédi
pro kontrolu spravnosti provedeni kroku. Ze stranky je také mozné extrahovat data a ulozit je jako
XML soubor. Pro oznaceni dat je moZné pouZit reguldrni vyraz nebo XPath vyraz. Mechanismus také
umoziuje davkové zpracovani dat ziskanych ze stranky nebo XML ¢i CSV souboru a jejich vyuziti
pro dalsi navigaci, napiiklad opakované odesldni formuléfe liSici se pouze zaddvanymi informacemi.

4.1 SKRIPTOVACI JAZYK PRO POPIS NAVIGACE

Aktivity provddéné na webovych strdnkich lze popsat pomoci navrZzeného skriptovaciho jazyka. Po-
skytuje bézné fidici konstrukce, praci s proménnymi a definovani uZivatelskych funkci. Pro provadéni
navigacnich aktivit jsou dostupné vestavéné funkce, napiiklad pro nacteni stranky, simulaci kliknuti
na odkaz, vyplnéni a odesldni formulare a dalsi. Jazyk je zaloZen na projektu Jython, coZ je interpret
jazyka Python implementovany pro jazyk Java. Piiklad popisu jednoduché aktivity je na obr. 1, v je-
hoz pravé Casti je navic doplnén popis provedeny pomoci interaktivni vizudlni reprezentace navigacni
aktivity, kterd je pfibliZzena v ¢ésti 4.2.
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Obrazek 1: Priklad popisu navigace pomoci skriptovaciho jazyka i vizudlni reprezentace

Navigac¢ni aktivita na obr. 1 za¢ind nactenim stranky na zdkladé URL adresy, pokracuje pfihlaSenim,
kdy je automaticky nalezen formulaf obsahujici pole pro jméno a heslo. Nasleduje nacteni externiho
XML souboru s daty a vybrani uzld, jejichZ data se pouZziji pro navigaci. Je iterovano pfes vSechny
vybrané uzly. V kazdé iteraci se provede nacteni stranky s formuldfem, nastaveni pouZziti formulare
dle jeho pozice na strance, vybrani dat z uzlu v aktudln{ iteraci, jejich vyplnéni do pole ve formuléfi
a odeslani formulére. Na konci je provedeno odhlaSeni kliknutim na odkaz obsahujici text ,,Odhlasit*.

4.2 INTERAKTIVNI POPIS NAVIGACE

Navigacni aktivity I1ze také popsat interaktivné s vyuzitim vizudlni reprezentace. Popis je tvofen gra-
fem s uzly a hranami. Uzly reprezentuji provedeni jednoho kroku aktivity. Lze je pfiddvat z palety



dostupnych uzld, konfigurovat je v zavislosti na jejich typu a propojovat je hranami, které reprezen-
tuji naslednost provadénych krokd. Pfiklad je rovnéZ na obr. 1. Pro spusténi takto popsané navigacni
aktivity je nejprve vygenerovan odpovidajici z4pis pomoci skriptovaciho jazyka a ten je ndsledné
interpretovan. Vygenerovany zapis je mozné ru¢né upravit. Provedené zmény vsak nelze reflektovat
zpét do vizudlni reprezentace.

4.3 USNADNENI VYTVARENI POPISU NAVIGACE

Vytvéfeni popisu navigace, at’ uz s vyuZzitim skriptovaciho jazyka, ¢i pomoci vizudlni reprezentace,
1ze usnadnit nékolika zptsoby. Ve vSech piipadech je ale nutné mit k dispozici stranku, kterd bude
nactena pfed provedenim aktudlné popisovaného kroku. Lze ji ziskat tak, Ze se navigacni aktivita
provede v ladicim reZimu po pfedchazejici krok.

Je mozné zobrazit zdrojovy kéd nactené stranky. Je to uZitecné v pripadé vybéru nebo kontroly infor-
maci na strdnce pomoci regularniho vyrazu. Po jeho vytvoreni ho 1ze pro kontrolu spravnosti aplikovat
na nactenou stranku a zvyraznit nalezené vyskyty.

Diéle lze zobrazovat aktudlné nactenou stranku pro kontrolu, zda krok probéhl dle ofekdvani, nebo
napiiklad pro zvyraznéni elementd vybranych pomoci zadaného XPath vyrazu. Zobrazeni stranky
Ize vyuZit také pro vygenerovani XPath vyrazu vybraného elementu. Pro leps$i orientaci ve struktufe
stranky je rovnéZ mozné zobrazit strom jejich elementi.

Pii vytvareni skriptu nebo pfi konfiguraci uzlu v ptipadé vizudlni reprezentace mohou byt napovidany
rizné moznosti na zdkladé aktudlné nactené stranky. Pii vybéru formulédfe na zdkladé jeho jména lze
napiiklad napovédét jména vSech formulaft vyskytujicich se na strance. V pfipad¢ vytvareni XPath
vyrazu se jednd o mozZnosti, jak na zdkladé obsahu aktudlni strdnky v jeho tvorbé pokracovat.

5 ZAVER
V tomto piispévku byl pfedstaven ndvrh mechanismu pro automatizovanou navigaci na webovych
strankdch. V dalsi fdzi nisleduje implementace navrZzeného mechanismu jako soucdst desktopové
aplikace zaloZené na platformé Netbeans. S implementaci souvisi také testovani mechanismu na riiz-
nych webovych strankdch a zjist ovani, které z uvedenych zpiisobd usnadnéni popisu navigace maji
pro uZivatele nejvétsi piinos. Pfi implementaci jim bude vénovédna zdsadni pozornost.
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