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Abstract: This paper describes basic facts about two common instant messaging services - 1CQ
and Yahoo! Messenger and their communication protocols OSCAR and YMSG. Brief analysis
of these proprietary protocols is provided. Two ways are shown how to decide whether the analysis
is correct. The first one used implementation of experimental tool which reconstruct cached YMSG
communication. The second one is NPL script which parses cached OSCAR communication and
displays it in user friendly way on Microsoft network monitor [1].
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. UVOD

V této praci se budeme zabyvat rekonstrukci instantni komunikace klientd Yahoo! Messenger
alCQ. Celému snazeni piedchazi analyza pouzitych protokolt. Pro ICQ je jim protokol OSCAR
apro Yahoo! Messenger je timto protokolem YMSG. Samoziejmosti je znalost protokoli nizsich
vrstev, aby bylo mozné provést korektni vypouzdieni dat.

Po analyze nasleduje popis dvou zpiisobti ovéteni, zdali analyza byla ispé$na. Prvnim z nich je vy-
tvofeni experimentalniho nastroje na zaklad¢ analyzy protokolu YMSG. Druhym je popis analyzac-
niho skriptu pro protokol OSCAR v jazyce NPL [2].

. ANALYZA PROTOKOLU

Jelikoz OSCAR a YMSG jsou proprietarni protokoly, neni mozné k nim ziskat oficiadlni dokumenta-
ci. Proto jako podklady slouzily informace ziskané z internetovych for a osobnich stranek expert
zabyvajicich se jejich rekonstrukci [3, 4, 5]. Relevantnost téchto informaci bylo nutné ovéfit
Vv praxi, a proto byly pouzity jako ptedloha pro naslednou analyzu metodou reverzniho inzenyrstvi
za pomoci nastroje WireShark. Jedinym dodatecné pouzitym prokazatelné relevantnim zdrojem byl
¢lanek z IEEE Digital Library [7].

2.1. OSCAR

Protokol OSCAR je binarni a sklada se z nékolika vrstev. Komunikace probiha nad TCP/IP na por-
tu 5190. Na nejnizsi vrstvé se nachazi nizko urovilovy komunikacni protokol s nazvem FLAP.
O vrstvu vyse se je obvykle zakladni komunikaéni jednotka s nazvem SNAC. Ta ve své datové ¢asti

rrrrr

Komunikac¢ni protokol FLAP umoziuje vyvoj vyssSich datagramové orientovanych komunikacnich
vrstev. Je pouZit ve v8ech typech zprav zasilanych mezi klienty a serverem. Pocate¢ni byte nabyva
hodnoty 0x2A a je jim signalizovan zadatek datagramu. Ve své hlavi¢ce obsahuje informace o ka-
nalu, sekvencnim cisle a velikosti nasledujici datove casti.



Komunikac¢ni jednotka SNAC tvoii zakladni kdimen OSCAR protokolu. Je pfendsSena na druhém ka-
nalu FLAP vrstvy a ve své hlavi¢ce obsahuje identifikaci typu nasledujicich dat. Témito daty jsou
pfenaSené zpravy, které se podle uréeni vyznamu de€li na rodiny a nasledné na podtypy.

Dil¢i informace typické pro jednotlivé podtypy jsou prenaseny jako TLV (typ-délka-hodnota) za-
znamy. Jejich presence ¢i absence blize urcuje typ zpravy.

Pro komplexnégjsi sluzby jako napt. prenos souborii mize byt pouzito nékolik typl spojeni: primé
propojeni TCP/IP, nebo smerovani pres Rendezvous point (server s vefejnou IP adresou) a jiné.
Vyjednavani o typu pfipojeni, a servisni ¢i signaliza¢ni informace jsou pfendSeny ptes protokol
OSCAR jako specialni typ zpravy.

Podobné je tomu tak i u video prrenosu nebo VolIP, kde obé sluzby pouzivaji protokol SIP a signali-
zace je opét pfenasena pomoci specialniho typu zpravy protokolu OSCAR.

2.2. YMSG

YMSG je plain-textovy komunikaéni protokol nad TCP/IP na portu 5050. V pevné dané hlaviéce
prvni ¢tyfi byty identifikuji protokol ASCII konstantou ,,YMSG*. Nasleduje ¢islo verze, ID vyrob-
ce, délka a typ zpravy v datové ¢asti, status a identifikace relace.

Kazda zprava svym typem oznacuje jedine¢nou akci. V datové ¢asti mize (nemusi) obsahovat TV
(typ-hodnota) zaznamy. Typ kazdého zdznamu je unikatni pro cely YMSG protokol, pfi¢emz za-
znam jednoho typu se miize objevit ve vice typech zprav. Jako oddélova¢ TV zaznamu je pouZita
konstanta 0xC080.

Pfi hlubsi analyze moznosti klienta Yahoo! Messenger bylo zjisténo, ze protokol YMSG obstarava
pouze zakladni funk¢énost spojenou s instantni komunikaci. Pokrocilejsi funkcnost je zavisla
na ostatnich protokolech. Pro pienos souborii je pouzit protokol HTTP, ktery jako jediny je mozné
rekonstruovat, protoze pro Video prenos (H.323) a VoIP (SIP) je pouzito Sifrovani SSL/TSL.

. EXPERIMENTALNI NASTROJ PRO REKONSTRUKCI YMSG

Na zékladé¢ analyzy protokolu byla vybrana mnozina zprav, které prenasely klicové informace, kte-
ré byly pro rekonstrukci podstatné napt. textova zprdava mezi klientem a kontaktem, nebo nacteni
listu kontaktzz a mnohé dalsi. Pro rekonstrukci téchto zprav byl implementovan experimentalni na-
stroj, ktery zaroven slouzil jako model pro pokusné ovéteni spravnosti analyzy.

Vstupem modelu byl pro kazdy test pfedem vytvoieny PCAP soubor se znamym obsahem, ktery
byl modelem zpracovan a byl vytvoten vystup ve formatu XML souboru. Vyjimku tvoii rekon-
strukce pfenosu souboru, kde je tieba vytvorit souvislé TCP toky napf. za pomoci nastroje tcpflow.
Vybrat tok obsahujici pozadovany ptenos a soubor z n€j vypouzdfit.

Vsechny provedené testy byly usp€sné a vystupy presné odpovidaly akcim, které byly provedeny
pti vytvareni PCAP soubort.

. PARSOVANI POMOCI NPL

Network monitor parsing language (NPL) je jazyk zaloZeny na skriptovani poskytujici moznosti
popisu organizace dat v jednotlivych protokolech. Je vyvijen spolu s programem pro zachyceni
a analyzu sitové komunikace Microsoft network monitor [1]. Vyhodou je mozZnost vytvareni za-
suvnych modult v jazyce C/C++ a jimi fesit konstrukce, které v NPL nejsou mozné.

Po dohodé s vedoucim prace a pro potieby projektu ANSA [6] byly vytvofeny NPL analyzacni
skripty pro rekonstrukci protokolt OSCAR a YMSG.



41. OSCAR

Vytvoteni skriptu v jazyce NPL se ukazalo jako velice vyhodné, protoze béhem né&j bylo objeveno
nékolik novych typu zprav, které se v ptedchozich verzich protokolu nenachazely, nebo nebyly do-
kumentované v pouzitych zdrojich. Bylo také nalezeno nékolik chyb ve filtru, ktery pouziva Wire-
shark, pro analyzu a zobrazeni zachycené komunikace.

42. YMSG

Béhem vytvareni NPL popisu pro analyzu komunikace YMSG se vyskytl problém, jak ziskat za-
znamy TV (typ-hodnota), kde jak typ, tak hodnota jsou ASCII fetézce oddélena hexadecimalni sek-
venci 0xC080. Samotné NPL obsahuje funkce vracejici jak ASCII tak i UTF-8 nebo UTF-16 fetéz-
ce, ale tyto funkce funguji korektné pouze, pokud je jako ukoncovaé pouzity fetézec, kde kazdy
znak ma ordindlni hodnotou mensi nez 127.

Pokud se nepodaii najit jiné feSeni, bude nutné tento problém vyftesit vytvorenim zdsuvného modu-
lu v jazyce C/C++ obsahujicim funkci pro ziskani ASCII fetézce ukonceného libovolnou sekvenci
znaki. Tato moZnost by ovSem znesnadnila instalaci analyza¢niho skriptu.

5. ZAVER

Vytvofenim experimentalniho nastroje pro rekonstrukci YMSG komunikace byla ovétena spravnost
analyzy tohoto protokolu. Vytvofeni NPL popisu protokolu OSCAR a porovnani vysledku
s vystupem programu Wireshark ovétilo spravnost analyzy protokolu OSCAR.

Protoze oba protokoly jsou proprietdrni a miizou se kdykoliv zménit a protoze bez nahlédnuti do
aktudlnich zdrojovych kodu oficialnich klientli nemtizeme nikdy potvrdit absolutni spravnost, vy-
sledkem prace je, ze zatim vSe funguje podle oc¢ekavani.
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