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Abstract: This work describes perspective identification technique called computer identification
based on packet's timestamps of TCP. This technique describes the calculation of the clock skew of
the computer's clock. Finally, we will use this technique to identify a number of computers in the
real computer network and evaluate the results and possible extensions.
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. UVOD

Tento prispévek se zabyva identifikaci pocitace pomoci Casovych znacek paketti a to konkrétné
pomoci ¢asovych znaéek transportniho protokolu TCP [3]. Cilem prace je implementovat nize
zminénou techniku pro identifikaci pocitace, ovéfit funkci implementované aplikace v realné poci-
ta¢ové siti, vyhodnotit dosazené vysledky a uvést mozna rozsiteni.

Technika vzdaleného snimani poéitace v siti oznacovana jako remote physical device fingerprin-
ting [1] byla piedstavena v roce 2005 (Kohno, Broido, Claffy). Pomoci této techniky miZeme sle-
dovat zafizeni, které muze byt jakkoli vzdalené od naseho méticiho zafizeni a bez toho aniz by o
tom snimané zatizeni védélo nebo jakkoliv spolupracovalo s nasim méficim zafizenim. Technika se
zaklada na vypoctu zkresleni hodin pocitace. Zkresleni hodin pocitace je mikroskopicka odchylka
v hardwaru pocitace. Vypocitané zkresleni hodin nam slouzi jako unikatni identifikator pocitace.

. URCENI ZKRESLENI HODIN POCITACE

V této sekci uvedeme, jak spocitat zkresleni hodin v redlné pocitacové siti mezi dvéma pocitaci.
Tyto dva pocitace si oznacime jako, ptijemce (nas pocita¢, ze které¢ho provadime méteni) a odesila-
tel (méfeny pocitad). Kazdy z téchto pocitacti obsahuje své vlastni hodiny, které si oznac¢ime C; ja-
ko hodiny odesilatele a C, jako hodiny pfijemce, kde hodnoty hodin odesilatele reprezentuji ¢asové
znacky protokolu TCP C(t), @ hodnoty hodin ptijemce zase aktualni dobu piijeti paketu od odesila-
tele C,(t). Pokud tedy ziskdme zaznam sitového provozu mezi dvéma pocitaci, obsahujici ¢asové
znacky protokolu TCP [3], jsme schopni z tohoto zaznamu ziskat hodnoty ¢asovych zna¢ek TCP
protokolu a hodnoty ¢ast pfijeti paketd.

2.1. VYPOCET FREKVENCE HODIN

Proto, abychom mohli vypocitat zkresleni hodin, musime nejprve znat frekvenci hodin odesilatele.
Frekvence hodin je prvni derivace funkce hodin v ¢ase C,(t) [2]. Funkce hodin je linearni funkce ve
tvaru y = ax + b, kde y odpovidaji hodnoty ¢asovych razitek protokolu TCP T; (Vi) a x odpovidaji
hodnoty aktualni doby piijeti paketu t; (X;). Prvni derivaci této funkce tedy dostaneme tvar y' = a,
kde a [Hz] odpovida frekvenci hodin odesilatele fs.



2.2. VYPOCET ZKRESLENI HODIN

Obrazek 1 znazoriiuje, jak odesilatel generuje Gasova razitka T;. Casova razitka vklada do paketi,
konkrétné do volitelné polozky TCP segmentu, které nasledné odesle piijemci.
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Obrazek 1: Znazornéni hodin pfijemce a odesilatele [2].

e C hodiny odesilatele (sledovaného zafizeni).

e C;: hodiny pfijemce (sledujiciho zafizeni).

e N pocet paketil, které pfijme piijemce od odesilatele.

e |N|: pocet paketli obsahujici Casové znacky, které pfijme ptijemce od odesilatele.

e i je Cas v sekundach, kdy ptijemce obdrzel i-ty paket od odesilatele, kde i € {1,..., [N|}.

e T;: je asové razitko protokolu TCP vlozené odesilatelem do i-tého paketu, kde i € {1,..., N[}

Kohno, Broido a Claffy [1] pfedstavili nasledujici postup pro vypocet zkresleni hodin pomoci ¢a-
sovych znacek pakett protokolu TCP:

Xi=ti—1; 1)
vi=Ti—-T (2)
w; = v/ f 3)
Yi = Wi — X 4)
o={(xy):ie{l,..,IN}} (5

Postupnym aplikovanim vzorct (1), (2), (3) a (4) ziskdme mnozinu bodt (5), ktera obsahuje ¢as za-
chyceni paketu (x;) a hodnotu rozdilu (offset) hodin (y;). Pokud témito body prolozime p¥imku a
ziskame smérnici vzniklé piimky, potom smérnici piimky odpovida zkresleni (skew) hodin. Zkres-
leni hodin je tedy nas unikatni identifikator sledovaného zafizeni (pocitace).

. DOSAZENE VYSLEDKY

V tabulce 1 jsou zobrazené vysledky, kdy jsme testovali tii rizné pocitace. Dany pocita¢ byl vzdy
propojen s testovacim notebookem a to tfemi ruznymi zpisoby zapojeni. Testy probihaly tak, Ze
z daného pocitace jsme stahovali vzdy stejny soubor. Tuto sitovou komunikaci jsme zaznamenava-
li pomoci programu tcpdump a na zachyceny soubor v PCAP forméatu jsme spustili nami vytvofeny
program pro vypocet zkresleni hodin pocitace.

Pokud se podivame na vysledky méfeni pro PC1 a PC2, tak pro rizna zapojeni doslo ke zméné
zkresleni hodin v rozsahu max. 4,5 %. Testy pro PC3, které mé¢lo vyrazné nizsi frekvenci hodin,
nevysly prili§ shodné. Pfi zachyceni mnohem vétSiho mnozstvi pakett, kdy jsme testovali vliv
mnozstvi zachycenych paketli na zkresleni hodin, se zkresleni hodin pro hodiny s frekvenci 100Hz
od milionu zachycenych paketd ménilo Vrozsahu max. nékolika desetin PPM. Pro hodiny
s frekvenci 10Hz se zkresleni hodin ustalilo az po zachyceni vice jak péti miliont pakett.
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1 windows 7 - PC1 primo sitovym kabelem 1122349 100 75.3972
2 windows 7 - PC1 PC - router - NB 1171080 100 75.4674
3 windows 7 - PC1 PC - router - router - NB 1171083 100 72.8160
4 windows 7 - PC2 primo sitovym kabelem 1122348 100 50.9337
5 windows 7 - PC2 PC - router - NB 1122 347 100 50.4108
6 windows 7 - PC2 PC - router - router - NB 1171082 100 50.4794
7 windows XP - PC3 primo sitovym kabelem 1169352 10 153.6755
8 | windows XP - PC3 PC - router - NB 1171083 10 147.6430
9 windows XP - PC3 | PC- router - router - NB 1171083 10 161.9558
10 | windows XP -PC3 | pFimo sitovym kabelem 5057551 10 91.6276
11 | windows XP - PC3 PC - router - NB 5061733 10 89.4187
12 | windows XP - PC3 | PC- router - router - NB 5063 623 10 89.1852

Tabulka 1: Hodnoty zkresleni hodin pro rizné pocitace.

4. ZAVER

Vzhledem k dosud dosazenym vysledkim, lze pomoci této techniky identifikovat pocitac v siti.
Ovsem uvedené testy jsou pouze piedbézné a v ramci pokracovani prace je tieba provést méfeni na
vice pocitacich. Technika identifikace pocitace by se dale mohla vyuzit pro zjisténi poctu pocitact
nachazejicimi se za NATem. Dale by se tato technika mohla pouzit pro ovéteni, zda dany tok pfi-
chazi z daného pocitace nebo se jedna o podvrh.
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