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Abstract: The objective of this work is a creation of compiler detector. This program can recognize
compiler or packer used for application creation. PE and ELF file formats are supported. This task
is solved by searching for compilers” signature, which represents compiler-specific starting routine
in the file. This work is created as a part of the project Lissom.
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. UVOD

Binarni spustitelné soubory mohou byt rizného puvodu. Existuje cela tfada piekladaci, které
umoziuji pfevod zdrojového kodu na binarni soubor. Vytvofeni nastroje, ktery uréi pieklada¢ pou-
zity k vytvoteni daného souboru ze souborti formatu PE/COFF (pouzivaném zejména na Windows)
a ELF (ptedevsim na Linuxu), je cilem této prace.

Krom¢ prekladacl samoziejme existuji dalsi nastroje, které mohou vytvofit spustitelny soubor. Ja-
ko piiklad l1ze zminit packery, které vytvoii ze spustitelného souboru jiny spustitelny soubor
s redukovanou velikosti, nebo cryptory slouzici k zaSifrovani sekci spustitelného souboru (jako
ochrana proti kopirovani nebo proti odhaleni detekci malware). Kvuli ucelenosti prace je vhodné,
aby nas programu umél detekovat i tyto nastroje.

Konkrétni aplikaci znalosti ptekladace maze byt (a bude ji zejména v nasem piipade) zpétny pre-
klad, tedy ptevod spustitelného souboru na zdrojovy kéd. Pti piekladu do mezikddu se totiz ztraci
znacna cast sémantické informace. Znalost prekladace usnadni obnovu téchto informaci. Znalost
ptipadného packeru ndm umozni provést dekompresi souboru pied vlastnim zpétnym prekladem.
Jinym vyuzitim miiZze byt u aplikaci, kde je bezpecnost kriticka, urCeni, zda aplikace byla vytvore-
na bezpecnym piekladacem.

Tato prace vznika v ramci projektu Lissom na FIT VUT v Brné.

. ROZBOR

Do soucasné doby byla vytvotena cela fada nastroju, jejichz kolem byla detekce pouzitého pre-
kladace ¢i jiného nastroje, vyuzitého k vytvofeni spustitelného souboru, ale bohuzel jen velmi malo
je jich volné dostupnych na internetu. DalSim problémem je, Ze tyto nastroje existuji vétSinou pou-
ze pro Windows PE format. Pro ostatni platformy nejsou dostupné.

Tyto nastroje v drtivé vét§iné vyuzivaji to, Ze prekladade umistuji na Entry Point (EP, neboli
vstupni bod programu, od kterého se za¢ind program vykonavat), tzv. startovaci rutinu. Startovaci
rutina je posloupnost instrukci typickych pro piekladaé, které se provadéji na zacatku programu.
Pro pteklada¢ gcc na Windows mohou tyto instrukce reprezentovat napi. bajty 558 9E583ECh,
coz je posloupnost instrukci push ebp; mov ebp, esp; mov esp, imm8. Témto baj-
tam, které reprezentuji startovaci rutiny, fikame signatury.



3. VLASTNI REALIZACE

Pii vytvafeni jsme se inspirovali zejména nastrojem PEID. Tento program pracuje ve tiech modech
— Vv normalnim médu porovnava signatury s bajty na EP souboru, v hloubkovém modu hleda signa-
tury v EP sekci (celé sekci obsahujici EP) a v médu hardcore hleda signaturu v celém souboru [1].
Na&s§ program mimoto umoziiuje hledat signatury v misté specifikovaném uzivatelem a také zejmé-
na hledat, které signatufe je obsah EP nejpodobnéjsi, coz v nékterych pfipadech umoziiuje deteko-
vat prekladac, pro jehoz nejnovéjsi verze neexistuje signatura v databazi.

3.1. ULOZENI SIGNATUR

Signatury jsou ukladdny v nasledujicim formatu. Kazda signatura se sklada ze tfi ¢asti, z nichz prv-
ni dvé€ jsou trojciferna hexadecimalni ¢isla a specifikuji, v jaké minimalni a maximalni vzdéalenosti
od EP ma byt signatura hledana. Tteti ¢ast popisuje obsah bajtt na EP, kdy kazdy bajt je reprezen-
tovan dvéma hexadecimalnimi ¢islicemi, tj. kazdy pulbajt jednou hexadecimalni ¢islici. Proménli-
vy ptlbajt je reprezentovan specialnim znakem. Dalsi specialni znak zastupuje instrukci nepodmi-
néného skoku (EBxx) a nasledné timto skokem pieskoCené bajty.

Signatury pouzité v naSem programu jsme ziskali vlastnim vyzkumem, z voln¢ dostupnych databa-
zi signatur a dale od spole¢nosti AVG Technologies.

3.2.  NALEZENI ENTRY POINTU A ENTRY POINT SEKCE V SOUBORU

V PE souboru Ize ptimo v PE hlavi¢ce polozku adresa EP, ktera je ovSem virtualni, tedy adresa EP
vV paméti. Pro nase Gcely je ovSem nutno znat offset EP v souboru. Tuto adresu je nutno tedy nutno
ptrepocitat podle tdaji z tabulky hlavi¢ek sekci, kde 1ze nalézt virtualni adresy a offsety jednotli-
vych sekcei [2]. V ELF souboru je postup obdobny.

V nasem programu vyuZzivdme pro tyto vypocty funkce knihoven PeLib a ELFIO.

3.3. PROHLEDAVANI NA ENTRY POINTU NEBO NA ZADANEM OFFSETU V SOUBORU

Pfi prohledavani na Entry Pointu (zadaném offsetu) je obsah signatur porovnavan s bajty na Entry
Pointu (zadaném offsetu) pfevedenymi na jejich textovou hexadecimalni reprezentaci. Prevedené
bajty jsou ukladany pro porovnani s ostatnimi signaturami v databazi.

3.4. PROHLEDAVANI OBLASTI

Pfi prohledavani urcité oblasti souboru (EP sekce, zadané uzivatelem, nebo celého souboru) vyuzi-
vame pro zjisténi jednotlivych signatur jednu z metod pro nalezeni podietézce v fetézci, Quick-
search, ktera je velmi efektivni (primérna casova slozitost je méné nez O(n)a blizi se
k O(n/(m+1)), kde n je délka fetézce a m délka podietézce) a velmi jednoduchy [3]. Kvili promén-
livym bajtim nelze vyuzit knihovni funkce.

Princip algoritmu Quicksearch vidime na Obrazku 1. Na zacatku piilozime podietézec k zacatku
prohledavaného fetézce a poté porovnavame bajt po bajtu. OvSem v pripadé neuspé$ného porovna-
ni se podivame na bajt v fetézci za koncem podretézce. Pokud se tento bajt vyskytuje v podietézci,
ptilozime podietézec tak, aby odpovidajici posledni znak podietézce byl na dané pozici a porovna-
vame postupné dalsi znaky podretézce. Pokud ne, ptilozime podietézec hned za znak.

3.5. VYHLEDANIi PODOBNOSTI

Na EP je rovnéZ mozno vyhledavat, jakym signaturam se obsah EP nejvic podoba. To provadime
tak, ze pro kazdou signaturu vypocéteme pocet shodnych vyznamovych pulbajtt (tedy mimo téch
proménlivych) v signatufe a v souboru po pulbajt, ktery se 1i§i a vratime ptekladaé, u kterého byl
pocet nejvyssi. Tento vysledek rozhodné neni piesny, ale miZze nas nasmérovat, pokud nejsme
schopni jinym zpasobem piekladac zjistit.
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Obrazek 1: Demonstrace principu metody Quicksearch na signatute pro pieklada¢ gcc. Spojnice
mezi bajty podietézce a fetézce znaci porovnani, preskrtnuta spojnice neuspésné porovnani. V ¢asti
nad ¢arou porovnavame zleva doprava a pii netspéchu skdeme za ptilozeny fetézec, v ¢asti pod Carou
porovnavame zprava doleva a pfi uspéchu provadime vhodny posun vzorku.
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4. ZAVER

V ramci této prace vytvofeny program je schopen detekovat pieklada¢ nebo jiny nastroj vyuzity
K vytvoreni spustitelného souboru ve formatu PE nebo ELF. Databaze signatur obsahuje vice nez
1800 signatur riznych verzi prekladaci, packerti a dalSich nastrojti, coz je oproti znaimym volné
dostupnym detektorim ptekladacti vice nez dvojnasobek. Samoziejmé schopnost detekovat tyto
nastroje nikdy nebude dokonala. Problémem je, Ze signatury ruznych picklada¢ti mohou byt velmi
podobné nebo i stejné, dale existuji snahy signatury podvrhnout, navic neustale vznikaji nové pre-
kladace a ne vSechny jsou vetejné zndmé. Presto nas néstroj zvlada rozpoznat nejbeznéjsi nastroje.
Je také jednim z prvnich nastroj, ktery se zamétuje na ELF format a vyhleddva podobnosti. Praci
je mozno dale rozsifovat, napfiklad zamétenim na dal$i platformy a formaty souborti nebo ptidava-
nim signatur dosud programu neznamych nastroju.
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