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Abstract: The work deals witch design and realization of electronic security device based on
Atmel AVR microcontroller’s family. Individual elements of security, together they communicate
by using XBee wireless interface. The device should provide notice through the GSM network
when guarded zone is disruption. Communication between the microcontroller, GSM module and
XBee module will be provided via USART bus. The whole system should take account of energy
savings when using battery power.
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1. UVOD

V dnesni dob¢ je kladen velky diiraz na bezpecnost domil a priimyslovych objektti proti vniknuti
cizich osob. Proto cilem této prace bylo navrhnout a realizovat bezdratové bezpecnostni zafizeni
pro samostatné stojici objekt, ktery splituje naroky na bezpe¢nost, minimalni proudovy odbér a ve-
likost zatizeni. Tento systém také umoznuje Vv ptipadé neopravnéného vniknuti do objektu, poslat
upozornéni na predem prednastavené telefonni ¢islo formou SMS zpravy a v ptipadé¢ ptijeti zpravy
s bezpe¢nostnim kdédem odeslat informaci o stavu celého systému, véetné tirovné nabiti baterii a
data posledniho ptistupu.

2. NAVRH SYSTEMU ZABEZPEZPECOVACIHO ZARIZENI
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Obrazek ¢. 1 Schéma konceptu bezpecnostniho systému



Na obrazku €. 1 jsou blokové zobrazeny vSechny prvky bezpecnostniho systému a znazornéni je-
jich vzajemné komunikace.

Komunikace mezi jednotlivymi zatizenimi je obousmérna. Ridici jednotka se periodicky dotazuje
vSech zatizeni, ktera jsou pfipojena, zda funguji a jaky je stav jejich baterie. Pokud po urcitém ca-
sovém useku zafizeni neodpovi, nahlasi tento stav jako chybny a dojde k vyvolani poplachu, jeli-
koz mohlo dojit k jejich poskozeni.

2.1. TECHNOLOGIE PRO KOMUNIKACI MEZI JEDNOTLIVYMI PRVKY V SYSTEMU

Vybér technologie pro komunikaci mezi jednotlivymi prvky byl velmi siroky. V této praci byla po-
uzita bezdratova technologie ZigBee, pfesnéji komunikaéni moduly XBee od spole¢nosti Digi In-
ternational. Tyto moduly se vyznacuji podporou sitové ,,mesh” topologie, ktera nam umozni zvysit
dosah jednotlivych moduli k fidici jednotce. Kazdy modul také vlastni svou unikatni 64 bitovou
adresu, diky které jsou jednotlivé prvky systému schopny adresovat ptimo dané zafizeni, pro které
je zprava urcena a tim zvysit bezpecnost celého systému proti naruseni od zatfizeni nepatticich do
stejné site.

Tabulka 1: Hlavni pfednosti technologie ZigBee [1]

100 - 1000 95 _ 250 kb/s | 1— 4000 m Kvalita, cena,

dnti spolehlivost AES-128

Senzory, Fizeni

S vybérem bezdratového feSeni tizce souvisi navrh jednotlivych prvka, ktery respektuje bateriové
napajeny provoz, tedy dobu jejich funkénosti po dobu alespon 3 mésica.

2.2. POUZITE MIKROKONTROLERY

Pro fizeni celého systému, komunikaci s okolim a zpracovani dat byly vyuzity mikrokontroléry fa-
dy AVR ATmega od spolecnosti Atmel. Tyto mikrokontroléry se vyznacuji velmi malou spotiebou
pfi nizkém napéjecim napéti a kmitoctu. Dale maji k dispozici komunikaéni sbérnici USART, ktera
je nezbytna pro vyuziti s bezdratovymi komunika¢nimi moduly XBee a GSM modulem. Dalsi peri-
férie mikrokontroléru, jako jsou vnitini casovace, pamét’ EEPROM, 12C rozhrani, A/D ptevodnik a
I/0 porty, jsou také vyuzity v realizaci bezpeénostniho systému.[2]

2.3. Pouziry GSM mMoDUL

Pro informovani o poruseni stfezené zony je pouzit GSM modul SIM 300 od spole¢nosti Simcom.
S mikrokontrolérem komunikuje prostfednictvim USART rozhrani. K nastaveni parametrit modulu
a odesilani SMS zprav slouzi sada AT ptikazi. Modul nabizi provoz ve spankovém rezimu, ktery
vyznamné redukuje mnozstvi spotiebované energie. Pomoci GSM modulu dochazi k dobijeni Li-
ion akumulatort, které slouzi jako primarni zdroj energie pro fidici jednotku.

2.4. POZADAVKY NA JEDNOTLIVE ZARIZENI V SYSTEMU

V této kapitole jsou uvedeny hlavni body, které spliiuji zafizeni pfipojena do bezdratového zabez-
pecovaciho zatizeni.

1. Klavesnice a zobrazovaci jednotka

Snim4 tidaje z maticové klavesnice 4x4.

Zobrazuje udaje o stavu systému a informace z fidici jednotky na LCD displeji.
Komunikuje s modulem ZigBee.

Je napajena pomoci vymeénitelnych baterii a prfedava informaci o jejich stavu fidici
jednotce.



2. Ridici jednotka
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3. ZAVER

Zastava funkci koordinatora bezdratové sit¢ ZigBee a fidi bezdratovy pienos.
Komunikuje s GSM modulem a obstaravat jeho uspavani a v pfipadé poplachu jeho
aktivaci.

Uchovava udaje o nastaveni hesla a telefonniho ¢isla.

Periodicky komunikuje se v§emi zafizenimi v siti, zda jsou pfistupny.

Plni pozadavky na minimalni spotiebu elektrické energie.

Obsahuje zalozni baterii, véetné obvodu pro jeji externi dobijeni.

Obsahuje napajeci ¢ast v ptipadé piipojeni na externi zdroj elektrické energie.

Snima idaje z elektrickych senzorl (magnetické, PIR).

Komunikuje se ZigBee modulem a v topologii zastava funkci koncového zatizeni.
Snima stav baterie a uchovava si informaci o jejim stavu.

Periodicky podava zpravy ridici jednotce o stavu baterie a taktéz potvrzovaci zpravu,
ze nedoslo k naruseni.

Odesila zpravy o okamzité zméné stavu senzoru napf. otevieni dvefi.

V ptipadé piijmu poplachového kddu vydava vystrazné zvukové znameni.
Komunikuje s modulem ZigBee a zastava v topologii funkci koncového zafizeni.
Kontroluje stav své baterie

Spusti vystrazné zvukové znameni v ptipadé naruseni pouzdra.

Tento ptispévek obsahuje zékladni feSeni navrhu bezdratového bezpecnostniho systému. Z divo-
du komplexnosti celého systému neni zahrnuto feSeni navrhu jednotlivych prvka bezpeénostniho
zatizeni. Cely systém je jiz otestovan a navrhnut na nep4jitelnych kontaktnich polich a zbyva jeho
vysledné konstruk¢ni feSeni. Zatizeni spliiuje vSechny pfedepsané naroky na minimalni proudovy
odbér a komunikaci s okolim.
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