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Abstract: Current backbone networks operate at speed of tens of Gb/s. Devices for these networks
have to be tested properly at full wire speed. This implies the need for a testing device able to replay
and/or generate network traffic at this speed. This paper describes a novel architecture of a high-speed
network packet generator based on the NetCOPE platform and the COMBOV2 card. Proposed device
is to be implemented in the FPGA chip and it will allow replaying and generating network traffic
at full wire speed of two 10 Gb/s network interfaces. As an optional feature, limiting of transmitted
traffic based on precise 64-bit timestamps will be included. This will allow users to perform time-
critical experiments requiring precisely defined inter-packet delays.
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UvVoD

Se znaénym rozvojem vyuZiti pocitacovych siti v poslednich dvou dekadach je pevné spjato také
zvySovani prenosové rychlosti v téchto sitich, které nasledné umoziuje nasazenf stale novych aplikaci
vyuZzivajicich jejich vysokou propustnost. Tento uzavieny kruh posouva vyzkum a vyvoj v oblasti
pocitacovych siti neustdle kupfedu a prenosové rychlosti v paternich spojich tak dosahuji v dnesnich
dnech hodnot desitek Gb/s.

Pfi vyvoji zafizeni pro pocitacové sité je podstatnou fazi testovani jejich schopnosti zpracovévat pri-
chozi sit'ovy provoz. Takové testy se provadeji pomoci prehravani nebo generovani poZadovaného
sit ového provozu na lince vedouci k testovanému zafizeni. Obecné 1ze tyto tikoly zabezpecit néko-
lika zptisoby: pomoci softwarovych nastrojt, prostiednictvim specidlnich hardwarovych testovacich
zafizeni, nebo pomoci karet s FPGA ¢ipem urcenych do béZnych serverovych stanic.

Wy

telného software (napf. tcpdump pro zachytdvani provozu a tcpreplay pro jeho pfehravani).
BohuZel vsak neni mozné dosdhnout timto zptisobem pozadované pfenosové rychlosti a navic nelze
garantovat presny Cas odesldni dat [2]. U specializovanych hardwarovych zafizeni je naopak pod-
porovand prenosova rychlost jejich hlavni prednosti. Tomu vSak odpovida také jejich cena, kterd je
¢inif mimo komer¢ni sféru témét nedostupnymi. Zajimave se proto jevi tfeti varianta, kterd je jakymsi
kompromisem mezi pfedchozimi moZnostmi. Diky implementaci dlohy v hardware je umoZnéno do-

stateCné rychlé zpracovani a pfitom je cena karet s FPGA niZs8i nez u specializovaného hardware.
Prikladem aplikace tohoto pfistupu je generator paketd implementovany na platformé NetFPGA [2].

Na poslednim uvedeném pfistupu je zaloZen také paketovy generdtor, jehoZ architekturu popisuje
tento Clanek. Popisovany generdtor je navrZen pro rodinu karet COMBOV2 [1] a platformu Net-
COPE [3], které jsou kratce predstaveny v kapitole 2. Vlastni architektura generatoru popsand v ka-
pitole 3 pak umoZiuje pehravéni diive zachyceného nebo generovéni syntetického sit’ového provozu
na plné rychlosti linky.



2 KARTY COMBOV2 A PLATFORMA NETCOPE

Rodina karet COMBOV2 vychazi ze zakladni karty osazené FPGA Cipem Virtex-5 firmy Xilinx.
K hostitelské stanici se karta pfipojuje pomoci rozhrani PCI Express x8. Mimo jiné obsahuje za-
kladni karta SODIMM DDR2 konektor pro pfipojeni dynamické paméti. Kromé zdkladni karty patfi
do rodiny karet COMBOV?2 také rozsifujici karty rozhrani (v konfiguracich 2x10 Gb/s nebo 4x1 Gb/s)
¢i karta COMBOL-GPS poskytujici presny hodinovy a PPS (pulse per second) signal.

Platforma NetCOPE implementovand na FPGA cipu zakladni COMBOV?2 karty poskytuje vyvojari
prostiedky pro rychly vyvoj hardwarové akcelerované aplikace. Zaklad platformy tvofi tfi ¢asti: ge-
nericky propojovaci systém (GICS) [6], DMA modul a sit' ovy modul (Network Module) [5]. Kromé
téchto zakladnich moduli jsou soucasti platformy NetCOPE také dal$i moduly, napt. fadic DDR2
paméti (DDR2 Controller) a modul ¢asovych znacek (Timestamp Module) [4].

3 ARCHITEKTURA GENERATORU PAKETU

NavrZena architektura generatoru pakett pro jedno sit'ové rozhrani je zobrazena na obrazku 1. V pii-
padé paralelniho generdtoru pro vice rozhrani se toto schéma pouze zopakuje pro kazdé dalsi rozhrani.
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Obrazek 1: Architektura navrzeného generdtoru pro jedno sit'ové rozhrani

Hlavni funkci navrZzeného generdtoru je generovani syntetického IPv4 nebo IPv6 sit ového provozu.
PoZadované parametry vygenerovaného provozu jsou nastaveny v modulu Register Control and Sta-
tus File a na zakladé té€chto hodnot probiha generovani hlavicek paketi i jejich obsahu v ramci bloku
Pseudorandom Generator. Ten je vystavén z nékolika MLESR (Multiple Linear Feedback Shift Re-
gister) zajiSt'ujicich generovani vysoce kvalitnich ndhodnych ¢isel. Vygenerované hodnoty jsou dle
definice IPv4/IPv6 seskladdny dohromady v modulu Packet Completer a ptes Packet Limiter dochazi
k odesldni vygenerovaného paketu do sité.

Dal$im moznym médem fungovani generatoru je prehravani dfive zachyceného sit ového provozu.
Pokud byl tento provoz zachycen pomoci softwarovych nastrojt, je nejprve provedeno jeho zapsani
do dynamické paméti na kart¢ COMBOv2. Dynamickou pamét’ je ale také mozné naplnit daty pfimo
ze vstupniho kanélu sit’ového rozhrani. V obou pfipadech probihd ukldd4ni dat do dynamické paméti



ptes Memory Reader/Writer. Tento modul se uplatni také pfi ndsledném vycitani dat z paméti, po
kterém jsou pakety zaslany pies Packet Limiter na vystupni kanal sit’ového rozhrani.

Poslednim podporovanym mddem Cinnosti je fungovani jako béZné sit’'ova karta, pti kterém je pouze
zajisténo propojeni odpovidajicich si komunikaénich kandll na rozhranich sit' ového a DMA modulu.
K fizeni prepinani moduld mezi jednotlivymi médy Cinnosti slouzi Main Control FSM.

V rtiznych vyse popsanych médech fungovani generdtoru paketii je mozné pro modul Packet Limiter
nastavit rtizné typy omezeni vysilani sit’ového provozu. Zikladem je fungovéani bez omezeni, které
je ptistupné v libovolném mddu generdtoru. Ve stejnych mdédech je také mozné omezit vysilani sit’ o-
vého provozu podle definované hodnoty prenosové rychlosti. Specidlnim piipadem omezeni je pak
odesilani paketli podle Casovych znacek, které je vSak piistupné pouze v modu prehravani difve za-
chyceného sit'ového provozu a to navic jen v pripade, Ze spolecné€ s pakety k odesldni jsou uloZeny
také Casové znacky indikujici Cas, ve kterém maji byt data vysldna do sité.

ZAVER

Tento Clanek predstavuje architekturu generdtoru syntetického IPv4 nebo IPv6 sit'ového provozu,
ktery je zaloZen na platformé& NetCOPE a rodiné karet COMBOV2. Kromé generovani syntetického
provozu umoZiuje architektura generdtoru také prehrdvani diive zachyceného sit' ového provozu,
ktery je pro tyto tucely uloZen do dynamické paméti na zdkladni kart¢ COMBOv2. Diky hardwarové
implementaci a variabilité karet v ramci rodiny COMBOV2 je mozné provadét prehravani/generovani
sit ového provozu bud’ pro kombinaci sit ovych rozhrani 2x10 Gb/s, nebo 4x1 Gb/s, a to vZdy na plné
rychlosti linky. Dal$i vyznamnou vlastnosti navrZeného generatoru je moznost omezovani vysilani si-
t' ového provozu bud’ podle nastavené hodnoty prenosové rychlosti, nebo podle 64bitovych ¢asovych
znacek poskytovanych modulem platformy NetCOPE.
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