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Abstract: This article introduces a new approach for verification of required computer network
setup. Used technology is based on validation of selected network parameters with the help of mo-
nitoring of real network traffic. The article proposes design and implementation of a tool, which
validates user-selected network parameters with the help of network flow analysis through the use
of NetFlow technology. This process generally verifies whether the network comply with its speci-
fication.
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. UVOD

Soucasné moderni pocitacové sit¢ jsou charakteristické svou komplexnosti a riznorodou $kalou
poskytovanych sluzeb. Pro pfedstavu jsou to sluzby jako internet telefonie (VoIP), internetové ban-
kovnictvi, virtualni privatni sit€ (VPN), sdileni soubort a tiskaren, pfipojeni vzdaleného diskového
prostoru (iSCSI), systémy centralniho zalohovani. Dané sitové sluzby jsou riiznou mirou narocné
na zabezpeceni zasilanych dat, garanci pienosového pasma, pripadné stabilni odezvy. Diky tomu se
navrh, realizace a nasledna sprava sité stava mistem, kde 1ze snadno udélat kritickou chybu. Navic i
bez zaneseni chyb administratorem, muze sit” jevit znamky nezadouciho chovani, které je zptsobe-
Nno pouzivanim riznych uzavienych protokold, ¢etnych chyb v softwaru i hardwaru a vyrazné slozi-
tosti mozného provozu v siti. Prace popsana v tomto ¢lanku si klade jako hlavni cil prave takovéto
chybné chovani sité odhalit a tim ovéfit, zda sit’ v praxi opravdu splituje pozadavky, se kterymi by-
la navrhovana. Za timto ¢elem je pouzita metoda validace sitovych parametri zaloZena na sledo-
vani skute¢ného provozu. V realném provozu se tedy zkouma, zda se sit’ chova dle pfedem specifi-
kovanych pozadavki. Clanek je rozdélen do péti kapitol. Po ivodni &asti nasleduje v druhé kapitole
vysvétleni zakladniho principu validace. Tteti kapitola popisuje nastroj implementujici tyto techni-
ky. Ve ¢tvrté kapitole je pfedstavena ukazkova sit’ s vybranymi parametry k validaci a nakonec pa-
ta kapitola v zavéru zhodnocuje dosavadni vysledky.

. VALIDACE SITE

Validace je proces hodnoceni produktu béhem nebo na konci vyvoje pro zaruceni shody s jeho po-
zadavky [1]. Prokazuje vhodnost produktu pro jeho provozni poslani (zamyslené pouziti). Validace
nas ujistuje, ze vyrabime spravny produkt. Pro doplnéni naproti tomu verifikace nas ujistuje, zda
vyrabime dany produkt spravné [2].

V kontextu pocitacovych siti za pomoci monitorovani realného provozu nam validace ovétuje, Ze
vSechny stanovené podminky kladené na danou sit’, byly splnény. Piicemz sit’ splitujici vSechny ty-
to podminky je ve shod¢ se svou specifikaci, tedy vhodna pro své provozni poslani. Popisovana
technika validace je zaloZena na sbéru sitovych tokt, jejich nasledné analyze a rozhodnuti, zda da-
ny tok splnuje zadané pozadavky ¢i nikoliv. K tomu je tfeba mit v siti vhodné rozmisténé monito-



rovaci sondy, znat sitovou topologii, pocatecni konfiguraci a nakonec mit dobfe definované poza-
davky na parametry sité urcené k validaci.

Pro definovani sbéru a praci se sitovymi toky je v tomto ptipadé pouzito NetFlow [3], coz je Cisco
technologie, ktera za pomoci rozdéleni provozu na sitové toky umoziuje sledovani charakteristic-
kych informaci posilanych dat v siti. Nezkouma konkrétni obsah zasilanych informaci, ale pouze
informace vyskytujici se v hlavi¢ce datovych paket. K tomu potiebuje dva typy zatizeni nazyvaji-
ci se exportér a kolektor. Exportér sleduje prochazejici pakety a na jejich zakladé vytvari a aktuali-
zuje informace o aktudlnich sitovych tocich. Ke kazdému toku se obvykle zaznamenavaji statistic-
ké udaje, jako pocet pfenesenych bajtl, ¢as trvani toku nebo TCP ptiznaky. Kolektor ¢asem dosta-
va informace od exportért, uklada je a pripadné analyzuje.

. NAVRH A IMPLEMENTACE

Hlavnimi cili prace jsou vybér vhodnych parametrti sit€¢ ur¢enych k validaci a nasledné navrhnout a
implementovat nastroj, ktery bude pomoci monitorovani realného provozu zvolené parametry vali-
dovat.

3.1. VYBER VHODNYCH PARAMETRU K VALIDACI

Zvolené parametry k validaci je mozné rozdélit do tii hlavnich skupin na omezujici parametry (fil-
trovaci pravidla, limity ptichoziho a odchoziho provozu, maximalni celkové zatizeni sit¢), paramet-
ry popisujici dosazitelnost uzli v siti a Casové parametry (zpozdéni paketl, odezva). Zaroven je
tteba pii pouziti NetFlow tokli pocitat pti vybirani vhodnych parametra s jistymi omezenimi. Z4-
znamy sitovych tokli neobsahuji informace o ¢asu, kdy pakety prochazeji jednotlivymi misty site.
Z tohoto duvodu je tieba pii validaci ¢asovych parametri poéitat s roz§ifenim NetFlow technologie
o pfesnou ¢asovou synchronizaci exportérii s piesnou lokalizaci a pouziti dalich sitovych sond
specificky nastavenych pro sbirani dodate¢nych informaci (naptiklad zaznamenani ¢asu zpracovani
a TCP ptiznakt prvniho paketu kazdého sitového toku).

3.2. NAVRH A IMPLEMENTACE NASTROJE

Nastroj je implementovan v programovacim jazyku Java, ma grafické uZzivatelské rozhrani a jeho
blokové schéma je znazornéno na Obr. 1. Vstupnimi daty jsou pozadavky na sitové parametry,
konfiguracni udaje sité, informace o poloze
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Obrazek 1: Nastroj pro validaci I/O.

nasledné jsou dle potieby validace pomoci sluzeb nastroje NFDUMP [4] zpracovany. Jejich vystup
je dale pouzit k rozhodnuti o vysledku validace. Vystupem nastroje je zprava podrobné informujici
uzivatele o splnéni, ¢i nesplnéni zadanych pozadavki na parametry sité. (Zminény nastroj NF-
DUMP oznacuje mnozinu nastroji pro sbér, zpracovani a analyzu NetFlow dat. Umoznuji agregaci
tokd, filtrovani i tvorbu statistik. Pracuji v piikazové fadce s optimalizaci pro rychlé zpracovani.)

Aplikace podporuje tyto hlavni uzivatelské ¢innosti: Nacist pozadavky na parametry k validaci, po-
lohu exportérti, konfiguraci sité. Nastavit kolektor (v pfipad¢ online validace), polohu exportérd,
umisténi vstupnich sitovych toki (v ptipadé offline validace), pozadavky na parametry k validaci
(v ptipadé, ze nebyly nadteny ze vstupu). Exportovat pozadavky na parametry k validaci, vysledky



validace. Zah4jit valida¢ni proces. Ukoncit valida¢ni proces. Zobrazit vysledky validace. Po spus-
téni procesu validace jsou pomoci sluzeb néstroje NFDUMP prozkoumany dostupné sitové toky a
probihd analyza, zda tyto toky splituji zadané pozadavky. Pro kazdy zadany pozadavek se vytvori
charakteristicka konfigurace, ktera je pro kazdy vhodny sitovy tok zkoumana. Podle toho, zda tuto
charakteristiku tok obsahuje nebo ne, je mozné uréit, zda je tok v souladu se zadanym pozadavkem.
Proces se opakuje, dokud nejsou zkontrolovany vSechny dostupné toky nebo nedojde k ukonceni
procesu uzivatelem. Poté nasleduje podrobné zobrazeni zpravy o vysledcich validace.

. PRIKLAD POUZITI

Na Obr. 2 je zobrazena topologie sité skladajici se z chranéné vnitini sit¢ s PC stanicemi, demilita-
rizované zony obsahujici WWW, DNS servery a z vné&jsi sité predstavujici WAN. Souéasti obrazku
je seznam pozadavku, které musi byt dodrzeny, aby sit’ splnila svou specifikaci. Vsechny tyto po-
Zadavky jsou ovéfitelné popisovanym nastrojem a tedy pokud administrator nesSikovnym zptisobem
pozméni konfiguraci sité, bude vzapéti informovan o pfipadném nezddoucim chovani site.
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Vlastnosti, které sit’ musi spliovat a jsou ovéfitelné pomoci validace:

' :
g PC-PT 1) WWW a DNS musi byt dostupné i pfi vipadku jedné linky mezi smérovaci.
> 13-192.166.2.12 | 2) Pouze administrator (PC2) miize konfigurovat aktivni prvky site.
PC-PT 3) Uzly sité B (vnitini) smi pfistupovat do sité A (DMZ) a C (vngjsi).
PC1-192.168.2.10 4) Uzly sité A smi pfistupovat do sité C (vngjsi).

Laptop-PT 5) Siti C (vngjsi) sm‘i pfistupovat pouze do sit¢ A (DMZ).
PCZ (admin)-192.168.2.11 | 6) Sit" B (vnitini) ma denni limit stazenych dat 1GB.

Obrazek 2: Priklad typickych pozadavki na sitové parametry v kontextu topologie sité.

. ZAVER

Clanek piedstavuje zakladni pohled na tématiku, kterou se zabyva diplomova prace: ,,Validace pa-
rametru sit€ zaloZend na sledovani sitového provozu. Diilezitym piinosem prace je pouziti nového
ptistupu v oblasti spravy pocitacovych siti. Do budoucna lze predpokladat rozsifeni této techniky o
vétsi miru automatizace a 0 zvySeni mnozstvi typt podporovanych sitovych parametri.
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