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Abstract: One of the major problems of today’s Internet is the upcoming depletion of addressing
space in IPv4 protocol. This paper focuses on the possibilities of expanding IPv6 protocol in the
Internet using the tunelling method AYIYA (Anything In Anything). The central issue of this work is
a design of the server part of tunnel broker system.
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UvVOD

Jednou z hlavnich udélosti souc¢asné doby v oblasti pocitacovych siti je vyCerpani adresniho prostoru
protokolu IPv4 (Internet Protokol verze 4). Na tomto protokolu stoji vice nez 99 % sité Internet. Ve
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tak nové sluzby — rozsifovani IPv4 Internetu se zpomali.

JiZ kolem roku 1993 bylo jasné, Ze adresy nebudou stacit a zacalo se s ndvrhem nového protokolu a
s technikami, které mély zpomalit tempo Cerpani adres. Byly to napiiklad techniky CIDR (Classless
Inter-Domain Routing) a pozdéji NAT (Network Address Translation). Novy protokol, ktery mé na-
hradit protokol IPv4, se jmenoval IPng (IP New Generation) a pozdéji byl pfejmenovan na IPv6.
Protokol IPv6 odstraiuje nedostatky svého predchiidce a samoziejmé zavadi i nova vylepSeni.

Protokoly IPv4 a IPv6 nejsou kompatibilni a proto neni globélni pfechod na novy protokol jedno-
duchy. Idea prechodu je takovd, Ze se postupné bude zavadét [Pv6 a oba protokoly budou spolecné
koexistovat. Ve chvili, kdy vétSina uZivatelti bude komunikovat novym protokolem, bude se od IPv4
upoustét. Problém je v tom, Ze malo ktery z poskytovatelti nabizi zdkaznikim IPv6 konektivitu a to i
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v dobé¢, kdy se vycCerpdni IPv4 adres rychle blizi.

Utelem této préce je pomoci §ifeni protokolu IPv6 pomoci metody tunelovani AYIYA mezi uZivatele
Internetu, jejichZ poskytovatelé pripojeni stle otdleji s nasazenim protokolu IPvo6.

ZAVADENI PROTOKOLU IPV6

Nejlepsim zplsobem je rozsifit mezi uZivatele nativni IPv6 konektivitu. Takovy krok byl ocekdvan
ze strany operatord, ale bohuZzel i v roce 2011, kdy hlavni registrator IANA nema zadné volné bloky
IPv4 adres, nabizi IPv6 konektivitu jen velmi malo poskytovateli. Na druhé strané€, tedy na strané
servert, problémy s IPv6 konektivitou nejsou. Nicméné implementace nového protokolu na serverech
je pomald, protoZe pocCet potenciondlnich zdkaznikt na IPv6 je relativné maly.

Druhym zplsobem, jak podpofit zavadéni protokolu IPv6, jsou metody tunelovani nového protokolu
pres soucasnou IPv4 sit’. K tomu je zapotiebi takzvanych tunel brokeru [2], ktefi nabizeji moZnost
vytvoreni tunelil a pres né poskytuji IPv6 konektivitu. Metod tunelovéni je vice, a vSechny jsou na-
vrhnuty na ridzné sit’ové prostiedi a zpisob pouziti. Jednou z metod tunelovani je AYIYA [3], ktera
IPv6 paket obali svou hlavickou a posle jej tunel brokerovi jako UDP zprdvu protokolem IPv4. Jeji



prednosti je moznost priichodu libovolného poctu tunelt libovolnym poctem routerti s technologii
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NAT. V dusledku této vlastnosti ma metoda tunelovani AYIYA vétsi feZii prenosu.

Metoda tunelovani AYTYA je uzivatelim dostupna v tunel broker systému spole¢nosti SixXS. UZiva-
tel si z Internetu stdhne volné€ dostupny multiplatformni klientsky software AICCU (Automatic IPv6
Connectivity Client Utility), zaregistruje se, poZada o tunel a po schvaleni miZe tunel zacit pouzi-
vat. Problémi systému SixXS je vice. Ze strany uZivalele naptiklad zminim nemoZnost registrace
z freemailovych servert, ¢ekani na schvdlen{ tunelu presondlem SixXS a relativné vzdélené tune-
lovaci servery, které tunel ukoncuji. UZivatelska data pak Casto putuji jednou linkou n&kolikrat. Ze
strany potenciondlnich poskytovateld tunelované IPv6 konektivity to znamend pfijmout od SixXS do
své sité server, ktery nemaji pod svou spravou, protoZe jedinou implementaci tunelovactho software
podporujictho metodu tunelovani AYIYA vlastni praveé SixXS.

TUNEL BROKER SYSTEM

VySe zminéné problémy fesi tato prace, jejimZ zadanim je vytvofit tunel broker systém pod vol-
nou licenci kompatibilni s klientem AICCU a metodou tunelovdni AYIYA. Software bude urcen pro
operacni systém Linux. Tento systém bude moci nasadit kazd4 organizace, kterd se bude chtit stat
tunel brokerem. UZivatelé si budou moci vybrat nejblizsi broker systém, a sniZit si tak latenci pfipo-
jeni. Systém bude provozovat napiiklad spravce ¢eské narodni domény CZ.NIC, ktery je zadavatelem

préace.

Tunel broker systém se sklada z Broker serveru, n€kolika tunelovacich serverii a TIC serveru. VSechny
komponenty budou vysvétleny v nasledujicim textu.

TIC Tunel
server server
y 3.
. 1. Broker Tunel
Klient [€=-> server server

Tunel
server

Obrazek 1: Schéma tunel broker systému.

3.1 BROKER SERVER

Broker server je webovy portdl, kde se mohou uZivatelé registrovat, spravovat své tunely a jim pfi-
délené prefixy. Systém umoznuje tunel vytvofit, povolit, zakazat, zrusit nebo modifikovat jeho MTU
(Maximum Transmission Unit).
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Nejsnadnéjsi a nejdostupnéjsi pro uzivatele je forma webové aplikace. Tato sluzba bude dostupna jak
z IPv4, tak i z IPv6 Internetu, aby si uZivatelé mohli odkudkoli své tunely spravovat.

3.2 TIC SERVER

Klient AICCU podporuje protokol TIC [4]. Pomoci tohoto protokolu server sdéli klientovi vSechny
potiebné ddaje ke vzniku tunelu. SluZba musi komunikovat pomoci protokolu IPv4, protoZe jeji kli-



enti v case domlouvani je§té nemaji IPv6 konektivitu. Komunikace mezi klientem a TIC serverem ob-
sahuje informace, které musi byt utajeny. Proto protokol TIC obsahuje specidlni piikaz starttls,
ktery zapne Sifrovani komunikace pomoci TLS. K tomuto ucelu v implementaci vyuZivam sluzby
knihovny gnutls.

Obecné muze mit systém vice TIC servert, ale protoZe jde o jednoduchou sluZbu potfebnou pouze
ve fazi vzniku tunelu, nepfedpokladam potfebu vice TIC serverd.

3.3 TUNELOVACI SERVER

Tunelovaci server je smérovac, ktery je pfipojen IPv4, i IPv6 konektivitou a je schopny poskytovat
tunelovanou IPv6 konektivitu registrovanym uZzivatelim systému. Tunelovacich serverti miize mit sys-
tém vice. Jejich rozmisténi zdleZi na politice a moZnostech poskytovatele. Je vhodné, aby tunelovaci
server byl co moZna nejblize klientim ve smyslu vzdalenosti pocitacovych siti. PoCet tunelovacich
serverd by se také mél odvijet od vytiZeni jiZ nasazenych servert.

3.4 CINNOST SYSTEMU

Na obrazku 1 je nakresleno blokové schéma systému. Ddle jsou zde nakresleny ocislované Sipky
zachycujici postupné kroky uZivatele k vytvoreni tunelu. Sipka ¢.1 oznaCuje registraci uZivatele na
webovém rozhrani. Sipka &.2 naznaGuje vytvéfeni tunelu, coZ se musi ozndmit vybranému tunel ser-
veru a TIC serveru. Komunikace klientského software s TIC serverem zndzoriiuje Sipka ¢.3. Klient
ziska vSechny potfebné informace pro sestaveni tunelu a virtualné jej vytvori. Komunikace IPv6 pro-
bih4 od této chvile v rdmci tunelu.

Systém umoziuje uZzivateli vytvorit si vlastni IPv6 sit’ pomoci nasmérovani vyhrazeného prefixu na
klienttiv konec tunelu.

4 ZAVER
Vysledkem této prace je volné dostupnd serverovd ¢dst tunel broker systému podporujici metodu tu-
nelovani AYIYA kompatibilni s klientem AICCU. Price je pfinosna pro $ifeni protokolu IPv6 zvI4sté

u Ceskych uzivatelti bez IPv6 konektivity, ktefi chtéji pouzivat IPv6. Systém bude redlné nasazen
sdruZzenim CZ.NIC.

PODEKOVANI

Na tomto misté bych chtél podékovat sdruzeni CZ.NIC, které mi poskytlo serverové zazemi{ pro im-
plementaci a testovani systému.
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