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Abstract: This work proposes a speed optimization of entropy-based method for network anomaly
detection. This optimization is based on usage of a hash function to reduce size of a histogram, that
is needed to compute entropy. Presented results of experiments show, that detection abilities of the
algorithm are affected only minimally by this approach but it provides a significant speedup.
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1 UVOD

Na pocitaovych sitich stdle pfibyvd mnozZstvi riznych ttoku a jinych nezadoucich Cinnosti. Zajis-
téni bezpecnosti sité je dnes velmi sloZitd dloha. Jednou z metod, které v jejim zajist ovani mohou
pomdéhat, je detekce anomdlii.

Narozdil od bézné pouzivanych systémi pro detekci signatur (vzori), jako je naptiklad program
SNORT, které v sit'ovém provozu vyhledavaji vzory specifické pro konkrétni znamé dtoky, systémy
pro detekci anomdlif vytvareji model normélniho chovéni sité a kazd4d vyznamnéjsi odchylka od to-
hoto modelu je oznacena jako anomadlie a tedy pravdépodobné dtok. Tato oblast je vSak stile spise

pfedmétem vyzkumu a v praxi jsou tyto systémy zatim nasazovany jen vyjimecné.

2 DETEKCE ANOMALII ZALOZENA NA VYPOCTU ENTROPIE
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Pro detekci anomalii v sit’ovém provozu bylo navrZzeno mnozstvi metod zaloZenych na nejriznéjsich
principech. Tato prace se zabyva optimalizaci metody, kterou navrhli Lakhina et al. v ¢lanku [1]. Tato
metoda je zaloZena na pfedpokladu, Ze dto¢nd aktivita vyvold v sit’ ovém provozu zmény v rozloZeni
hodnot nékterych poloZek z hlavicek paketi, konkrétné zdrojovych a cilovych IP adres a portt. Tyto
zmény jsou dobfe patrné na histogramu Cetnosti vyskytl jednotlivych hodnot.

Napftiklad skenovani portl jednoho pocitace ovlivni distribuci cilovych adres a cilovych portid. His-
togram cilovych adres bude koncentrovdn na jednu konkrétni adresu, zatimco histogram cilovych
portl bude vice rozptylen (distribuce bude rovhomérnéjsi). Rizné typy ttokt zptisobuji riizné kombi-
nace koncentrace ¢i ropztyleni distribuce nékterych poloZek z hlavi¢ek paketi. Pfehled ttokd a jimi

zptiisobovanych zmén 1ze nalézt v origindlnim ¢lanku.

Pomoci analyzy distribuce poloZek z hlavicek paketl 1ze tedy pomérné spolehlivé detekovat pfi-
nejmensim nékteré typy tutoku. Distribuce poloZek je ale mnohorozmérny objekt a je obtizné s ni
pracovat piimo. Nastést{ to vSak neni nutné, vétSinou ndm staci védét, zda byla distribuce rozptylena
¢i koncentrovdna. Vhodnou mirou, ktera dokaze tyto zmény jednoduse vyjadfit jednou hodnotou, je
entropie. Ta je pro urcity vzorek dat definovana takto:
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kde N oznacuje pocet hodnot, kterych mohou data nabyvat, n; oznacuje pocet vyskytii hodnoty i ve
vzorku, a § je celkovy pocet hodnot ve vzorku. Pokud je distribuce nékteré polozky koncentrovana,
entropie této poloZzky se sniZi, pokud je rozptylena, entropie se naopak zvysi.

Kdyz data o sit ovém provozu rozdélime do Casovych intervalii a v kazdém takovém intervalu vy-
pocitdme entropii jednotlivych poloZek, dostaneme priibéhy entropie v Case. Rlizné anomadlie se pak
v takovych pribézich projevuji kombinaci prudkého zvyseni ¢i sniZeni entropie soucasné u nékolika
polozek. Piiklad na obrazku 1 ukazuje vyrazné kriatkodobé sniZenf entropie cilovych adres soucasné
s vyraznym zvySenim entropie cilovych portli, coZ odpovida skenovani portd.
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Obriazek 1: Casové pribehy entropie cilovych adres a porti. Cervené je vyznalen okamzik, kdy
probihalo skenovani portt. [1]

NAVRZENA OPTIMALIZACE

Vypocet entropie sestavd ze dvou Casti. Nejprve se musi vytvorit histogram, tj. nalézt pocet vyskytd
kazdé hodnoty, a z téchto dat se poté podle vyse uvedeného vzorce vypocitd samotnd entropie. Im-
plementace tohoto algoritmu ukdazala, Ze Cast vytvareni histogramu zabira vice nez 90% Casu celého
vypoctu.

Pro ulozeni histogramu nékterych poloZek totiZz nelze pouZit obycCené pole, protoZze napr. pro histo-
gram IP adres by bylo zapotiebi 2°? poloZek (piestoze vétsina by obsahovala nulu), coZ je z hlediska
pamét' ové ndrocnosti jen velmi obtizné realizovatelné (a v ptipadé IPv6 zcela nemozné). Je proto
nutné vyuZit jinou strukturu, napiiklad néjakou implementaci asociativniho pole, kterd je vSak vZdy
pomalejsi.

Aby bylo moZno pouZit pro ukladani histogramu pole, navrhuji dlouhé polozky transformovat pomoci
jednoduché hash funkce na hodnoty kratsi (cca do 16 bittl), jejichZ histogram ve formé pole bude
potiebovat vyrazné méné¢ paméti. Pfi hashovani pochopitelné mohou vznikat kolize a vice ruznych
vstupnich hodnot tak miZe byt zapocitino do jedné polozky histogramu. Jak ale ukazuji vysledky
experimentt uvedené déle, pokud neni pocet bitd vystupu hash funkce pfili§ maly, nemaji tyto kolize
na detekéni schopnosti algoritmu vyrazny vliv.

VYSLEDKY

VySe uvedeny algoritmus byl implemenovan v jazyce C++ a byl otestovdn na datech z univerzitni
sité. Utoky byly uméle generované a vkladané do téchto dat. Data byla rozdélena do pétiminutovych
intervald a v kaZzdém intervalu byla vypocitina entropie zdrojovych a cilovych adres a portt. Pro
kazdou dimenzi byla vypocitdna primérna hodnota entropie, jeji smérodatna odchylka a velikost
zmény entropie zpusobené skenovanim port. V tabulce 1 je pro rdzné bitové Sifky vystupu hash
funkce uveden pomér této zmény ku smérodatné odchylce, coz je hodnota vyjadiujici, jak snadno je

utok rozliSitelny od béZného kolisani entropie.



Varianta vypoc¢tu | SrcIP | DstIP | SrcPort | DstPort
Puvodni verze 4,188 | 13,026 2,516 1,425

16-bit hash 4,382 | 14,060 2,259 1,640
12-bit hash 4,382 | 16,808 2,025 1,563
8-bit hash 4,382 | 26,618 1,817 1,323
4-bit hash 3,001 | 37,115 1,291 1,204

Tabulka 1: Pomér zmény entropie zpusobené skenovanim portu a smérodatné odchylky entropie.

Z dat v tabulce je vidét, Ze pti pouziti dostateného poctu bitti na vystupu hash funkce je anomalie
pfiblizné stejné rozliSitelnd, jako v ptivodni verzi bez hash funkce. Pfi pouziti niz§tho poctu bitd
miZe v nékterych dimenzich rozlisitelnost dokonce vyrazné stoupat. K tomu ale dochdzi jen tehdy,
pokud dany typ utoku v této dimenzi zpisobuje koncetraci histogramu k jedné hodnoté. V pfipadé
rozptylovani histogramu je pii pouziti malého poctu biti zména zpiisobend titokem prili§ mala.

Pro detekci nékterych specifickych ttokt, projevujicich se pouze koncentraci histogramu, mutize tedy
staCit i velmi maly pocet bitl. Pro detekci ostatnich ttoku je sice potfeba bitd vice, ale stdle dost malo
na to, aby to znamenalo vyrazné urychleni vypoctu a uSetfeni paméti.

Dale je vhodné zminit, Ze pocet bitii hash funkce miize byt riizny pro kazdou dimenzi. Dostatecny
pocet biti Ize pfiblizné ur€it jako primérnou hodnotu entropie v dané dimenzi.

Tabulka 2 ukazuje, jaky md navrZend optimalizace a velikost vystupu hash funkce vliv na rychlost
vypoctu. Je vidét, Ze zavedenim hashovani 1ze algoritmus mnohondsobné zrychlit, pricemz §itka vy-
stupu hash funkce jiZ toto zrychleni piili§ neovlivni. Snaha sniZovat pocet bitl hash funkce ma tedy
vyznam predevs§im z hlediska spotfebované paméti.

Ver.ze . Vytvoreni Vypc?cet Zrychleni
algoritmu histogramu [s] | entropie [s]
Pavodni verze 3,0433 0,2330 -
16-bit hash 0,1895 0,0134 16,15 %
12-bit hash 0,1999 0,0015 16,27 x
8-bit hash 0,2011 0,0001 16,28 x
4-bit hash 0,2012 0,0000 16,28 x

Tabulka 2: Doba vypoctu riiznych variant a zrychleni oproti veerzi bez hashovani.

5 ZAVER
V této praci byla navrZena optimalizace vypoctu entropie pro algoritmus detekce anomalii v sit' o-
vém provozu navrzeny v [1]. Optimalizace spoc¢ivd v pouZiti hash funkce ke sniZeni poctu poloZek
histogramu potfebného pro vypocet entropie. Bylo ukdzano, Ze pokud pouZijeme dostate¢nou Sirku
vystupu hash funkce, ovliviiuji kolize vznikajici pfi hashovani vysledky algoritmu jen miniméalné.
Pfitom tato optimalizace dokdZe zrychlit vypocet algoritmu az Sestnactindsobné.
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