ACOUSTIC SIDE-CHANNEL ATTACK ON KEYBOARD
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Abstract: The article is focused od acoustic side channel. Experimental workplace was built to
demonstrate the attack and 145 measurements were performed. Waveforms were processed and ana-
lyzed in Matlab. The greatest differences were observed in the frequency domain. After finding the
most important features will make neural network to perform classification of whole wiritten text.
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UvVoD

Se stale zrychlujicim se vyvojem modernich komunikacnich a pocitaCovych systémi se objevila fada
novych typt ttoku na kryptografické systémy. Hlavnim tkolem pro kryptografické systémy je za-
jisténi bezpecnosti. Tuto tlohu zajist'uje v celém systému kryptograficky modul, ktery je v podstaté
fyzickou implementaci konkrétniho kryptografického algoritmu. Béhem cinnosti kryptografického
modulu probihaji uvnit procesy, které jsou spojeny s Sifrovanim, deSifrovanim, ovéfenim, autentizaci
atd. Béhem téchto Cinnosti pracuje modul se senzitivnimi daty (napf. tajny kli¢), které byvaji uloZeny
v paméti modulu. Novy zpisob kryptoanalyzy postrannimi kandly, vyuZziva toho, Ze modul béhem
své Cinnosti komunikuje se svym okolim nezddoucim zplisobem. Modul miize vyzafovat do svého
okoli napft. tepelné nebo elektromagnetické zateni, kazdy redlny modul pfi své Cinnosti odebird urcity
proud ze zdroje, kazda jeho operace zplisobuje rizné ¢asové zpozdéni, na konkrétni situaci reaguje
modul stavovym nebo chybovym hlasenim, kldvesnice modulu mtize byt mechanicky opotiebend,
kazda klapka vydava jiny zvukovy signdl atd. VSechny tyto projevy modulu jsou neodmyslitelné
spojeny s jeho Cinnosti, pfi které mohou byt vyneseny nékteré ze senzitivnich informaci. Kazda neza-
douci zptisob vymény informace mezi kryptografickym modulem a jeho okolim se nazyva postrannim
kanédlem [2]. Analyzou postranniho kandlu je oznacovan postup, pri kterém je mozné ziskat uzite¢né
informace, které lze odvodit ze signalu pfichazejicim po tomto kanalu. Utok vedeny pomoci pos-
tranniho kandlu je zaloZen na vyuziti takto ziskané informace k napadeni daného kryptografického
modulu.

AKUSTICKA ANALYZA

Akusticky postranni kandl pati{ k nejstar§im postrannim kandlim. Byl pouZivan jiZ v dobé, kdy se
definice postrannich kanald jest€ nepouzivala napft. v roce 1956 Britové ziskavaji informace z egypt-
ského Sifratoru odposlechem zvuki klavesnice a v roce 1961 Americ¢ané provadéji akusticky odposlech
prostfednictvim ustfedniho topeni. Dalsi akustické utoky byly provadény na klavesy psaciho stroje
a jehlickové tiskarny. Nynf se tento postranni kanal zamétuje na zvuky vydavané pocitacovymi klaves-
nicemi [4] a také na vnitini komponenty PC (mikroprocesor, koprocesor...) [3]. V jednotlivych
utocich byly pouZity rizné metody pro prevod zvukového signdlu klavesnice zpét na text. Napf.
v praci “Dictionary Attacks Using Keyboard Acoustic Emanations” se pro zpétnou analyzu vyuZiva
anglicky slovnik a neuronové sité [4]. Prace Au Hiu Yan Fiona pouze pocita rozdily v dobé pfichodu



zvukové viny na dva mikrofony [1]. Zddn4 z metod neni schopna rekonstruovat stisk vice klaves
najednou. Mezi nejcastéjsi pouZiti patii psani velkych pismen a specidlnich znaki tedy kombinace
klavesy “Shift” s nékterou jinou kldvesou. Prace si klade za cil realizaci experimentdlniho pracov-
iSt€ a ziskdni dostatecného mnozstvi akustickych vzort klavesnice. S pomoci této trénovaci mnoziny
navrhnout a realizovat metodu, kterd bude schopna rozeznat psani kldvesovych kombinaci s kldvesou
“Shift”.

EXPERIMENTALNI PRACOVISTE

Pro ziskani zvukovych nahrdvek bylo realizovano experimentalni pracovisté. Blokové schéma a skute¢na
podoba pracovisté je zobrazena na obr. 1. Pro eliminaci ruSivych signdld byla vyuZita bezodrazova

komora. Pro zdznam zvuki byla pouzita dvojce méficich mikrofonti MiniSPL a zdznamové zafizeni
TASCAM HD-P2. Pro presnéjsi vysledky bylo kazdé métfeni provedeno pétkrit.
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Obrazek 1: Blokové schéma experimentdlniho pracovisté (vlevo), skutecnd podoba pracovisté
(vpravo)

Mikrofony byly umistény 9 cm nad kldvesnici a 12 cm od jednotlivych okrajd. Pfi méfeni byly
nahravky ukladany do formdatu “wav” se vzorkovacim kmitoctem 48 kHz a hloubkou 16 biti. Byly
zaznamenany jednotlivé klavesy, dale sekvence klaves, ale také kombinace vice stisknutych klaves
(napf. Shift + L). Pfi prvnim méfen{ vzniklo celkem 175 nahrdvek. Zpracovani nahravek probihalo
v programu Matlab, ktery podporuje préci se soubory “wav”. Nejprve byly upraveny jednotlivé
nahravky tak, aby dhoz kldvesy zacinal ve stejny ¢asovy okamzik a celkovy ¢as nahrdvky byl kon-
stantni. Casovy pribéh klavesy “d” je zobrazen na obrazku 2 vlevo. Modry pribéh zobrazuje signal
z levého mikrofonu a Cerveny z pravého mikrofonu. Z grafu vidime, Ze jednotlivé kanaly se lisi. To je
zplisobeno samoziejme tim, Ze jednotlivé mikrofony jsou umistény na riznych mistech nad klaves-
nici. Za povSimnuti stoji zejména fakt, Ze pravy mikrofon jiz témér nezachytil pusténi tlacitka. Pro
nazornost je podrobné okomentovan pribéh levého kanalu.

Nasledné byly signdly prevedeny z Casové oblasti do frekvencni (viz. obr 2 vpravo). K tomu byla
vyuZita STFT transformace (Short-Time Fourier Transform). Na obrdzku je patrny vyskyt frekvenci
v Case 0,025 s, kdy doslo ke stisku klavesy, kolem 5 kHz a nésledné kolem 13 kHz, poté pfi pusténi
tlacitka frekvence zejména kolem 5 kHz. Z Casu 0,025 s byly také vybrdny vzorky z frekvencni
oblasti, pomoci niz by bylo mozné hledat klasifikovat jednotlivé klice pro rizné klapky. Na tyto klice
byl nésledné aplikovan klasifikator s umélou neuronovou sit.

Z jednotlivych naméfenych klapek, byly vZdy vybrany vzorky z okna kolem ¢asu 0,025 a vytvoren
median, ktery slouZil jako trénovaci mnoZina pro jednoduchou dvouvrstvou dopfednou neuronovou
sit’ s 15-ti neurony ve skryté vrstvé. Pomoci takto vytvorené sité se podafilo dosdhnout 66% tspésnosti.
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Obrizek 2: Casovy prib&h klavesy “d” - podrobny popis levy kandl, signal zobrazen ve frekvenéni
oblasti (vpravo)

Vys§i dspésnost rozpoznavani by mélo zajistit vice naméfenych dat, pouZiti vzorki z obou kanald,
pfidani dalsich trénovacich dat napf. v jiny Cas, popr. zapojeni slovnikd jako v praci “Dictionary At-
tacks Using Keyboard Acoustic Emanations”. OvS§em zda a o jaky piinos se bude jednat se zjisti aZ
z naslednych experimentalnich pokusa [4].

4 ZAVER

Clének nejprve definoval problematikou postrannich kanald a nasledn& se zam&Fuje na akusticky pos-
tranni kandl, ktery lze vyuZit pfi itoku na kldvesnici pocitace. Prace si klade za cil navrhnout a real-
izovat dtok, ktery bude schopen rozeznat kompletni psany text tedy i psani klavesovych kombinaci
napiiklad s klavesou “Shift”. Pro demonstraci dtoku bylo vybudovdno experimentalni pracovisté na
kterém bylo provedeno méfeni celkem 175 nahravek. Naméfené pribéhy byly zpracovany v programu
Matlab a byly analyzovany dil¢i vysledky prace, které naznacuji, Ze jednotlivé klavesy jsou rozpoz-
natelné ve frekvencni oblasti. Po nalezeni nejvyznamnéjsich znakt bude natrénovdna neuronova sit’,
ktera bude provadeét klasifikaci.
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