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Abstract: This paper deals with the analysis and design of an embedded system that allows to con-
trol computer devices in the same network and to save energy. The proposed system is capable to
use WakeOnLan technique of computer awakening and power switching. Such a system can be for
example used in school laboratories, where the computers can be remotely switched on demand.
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. UVOD

Tato prace pojednava o konstrukci zafizeni umoziujici vzdalené ovladani spotiebici. Jde o systém
ptipojeny do pocitaCové sit¢ a umoznuje tak S vyuzitim techniky WakeOnLan na dalku zapnout po-
Citace v laboratofich, které mohly byt z ditvodu Setfeni energie vypnuty. Typickym piikladem je
prazdna Skolni laboratorf o tficeti pocitacich. Spravce sité mize jednoduse zjistit, zda je na danych
pocitacich n¢kdo piihlasen a pokud ne, mize odeslat signal o vypnuti v§em strojim. Problém na-
stava v okamziku, kdy se k nékterému stroji chce na dalku pfipojit student. Nema jinou moznost
nez jit do ucebny a dany pocita¢ rucné zapnout. V ptipadé pouziti systému WakeOnLan (obrazek 1
zobrazuje jeho zapojeni do sité) je mozné oteviit webovou stranku zafizeni, tam si vybrat konkrétni
pocita¢ a na dalku jej zapnout.
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Obrazek 1: Systém v lokalni siti S pfipojenim na internet.

. NAVRH SYSTEMU

WakeOnLan systém je slozen z fidiciho mikroprocesoru a obvodu zajistujicich komunikaci s oko-
lim. Jde o sitové rozhrani Ethernet a dnes bézné vyuzivané USB. K fizeni celého systému byl zvo-
len mikroprocesor z fady MSP430 firmy Texas Instruments. Jde o Sestnactibitovy RISC procesor
vhodny k univerzalnimu pouziti. Jeho hlavnimi pfednostmi jsou nizka spotieba, dva 16 bitové ita-
&e, podpora nejpouzivangjsich komunika¢nich rozhrani UART, SPI, I°C a IrDA a moZnost progra-
movani pfimo na ¢ipu [1]. K mikroprocesoru je pfipojen Ethernet kontrolér ENC28J60 od firmy
Microchip, ktery pln¢ integruje jeden 10Base-T port s plnou kompatibilitou 10/100/1000Base-T siti
[2]. K programovani je vyuzivano rozhrani USB a jeho realizaci zajistuje obvod FT232RL firmy
FTDI [3]. Deska obsahuje také obvod realného ¢asu M41T81S od ST microelectronics [4], slouzici
k uchovani aktualniho ¢asu a je tak mozno planovat udalosti. Obvod ¢asu je v piipadé ztraty ener-
gie napajen baterii, a proto neni nutné po odpojeni systému pokazdé nastavovat ¢as.



Tyto komponenty dohromady realizuji cely systém, umoznujici vzdalené probouzeni pocitacti po-
moci techniky WakeOnLan.

Aby bylo zafizeni univerzalngjsi, obsahuje deska dva spinaci prvky typu SSR (Solid State Relay),
které 1ze vyuzit ke spindni ostatnich zafizeni v laboratofi nebo piimo k ovladani napajeni pocitaci.
Osazené SSR typu KSD215AC3 vyrobila firma Cosmo a na jeho svorky je mozné pfipojit
250 V stiidavého napéti s propustnosti az 15 A. Celkem je tedy teoreticky mozno spinat 2 x 3,7 kW
a to pouze napétim 5-12 V / 5-35 mA. Deska ma dale na konektor vyvedenu sbérnici SPI s dvéma
urovnémi napajeni (5 V a 3,3 V) a lze tak pomoci SPI expandéru snadno rozsitit moznosti spinani
dal$imi spinacimi prvky. Tato moznost je vyhodné pro laboratofe, které typicky obsahuji vice poci-
tact a kazdy pocita¢ tak muze mit sviij spinac¢ napajeni. Blokové schéma celého sytému je zobraze-
no na obrazku 2. Napajeni je feSeno bud’ skrze rozhrani USB, nebo je mozné ptip0jit napajeni 5 V
konektorem PowerJack.
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Obrazek 2. Blokové schéma.

Cely systém je navrZzen a vyroben na dvouvrstvé desce plosnych spoji. Rozméry zafizeni jsou
90/55/30 mm (délka/sitka/vyska), neni proto velmi naro¢né na prostor. Pfikon celého systému by
se mél pohybovat v jednotkach Wattt.

. SITOVE PROTOKOLY A PROBOUZENI WAKE-ON-LAN (WOL)

Aby mohlo zatizeni komunikovat, je tfeba ve firmware mikroprocesoru obsahnout celou fadu sit'o-
vych protokolii. Dnesni pocitacové sit¢ stavi na modelu TCP/IP, ktery je slozen z péti zakladnich
vrstev. Spodni vrstvu piedstavuje rozhrani Ethernet, které se stara o pfistup na médium a komuni-
kaci dvou sousedicich zatizeni na zaklad¢ jejich fyzické adresy. JelikoZ kontrolér ENC28J60 ¢as-
teéné vytvaii n€ktera pole ethernetového ramce automaticky, je tieba implementovat pouze ¢ast
ramce. Ostatni vrstvy je potfeba zahrnout do firmware mikrokontroléru celé. Jsou to sitova vrstva,
kterA ma na starosti adresaci, identifikaci a také smérovani v siti. Dulezité sitové protokoly jsou
protokol IP, ARP, DHCP a ICMP. Dale transportni vrstva starajici se o spolehlivost pfenasenych
dat. Jeji hlavni ukony jsou zjistit, zda data dorazila odesilateli, zda dorazila ve spravném pofadi a
neposkozend. Predstaviteli této vrstvy jsou protokoly TCP a UDP. Z nejvyssi vrstvy, nazyvané
aplikacni, je tfeba implementovat casteéné protokol HTTP k zobrazeni ovladaciho menu
Vv prohlizeci uZivatele. Ptiklad jak jsou jednotlivé vrstvy provazany, ukazuje obrazek 3.
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Obrazek 3: Sitové vrstvy a jejich protokoly (takto vytvofeny ramec je odeslan na sit).



WakeOnLan technika slouzi, jak jiz nazev napovida, k probuzeni pocitace nebo né&jakého jiného
zafizeni ptes pocitacovou sit. Technika spoléha na neustalé napéjeni sitové karty, ktera i pfi vy-
pnutém pocitaci naslouchd na siti a jakmile je rozpoznan specialni paket, nazyvany ,,Magic
Packet®, pocita¢ probudi. K urceni pozadovaného zafizeni je vyuzita MAC adresa sitové karty.
Struktura magického paketu se sklada z Sesti bajtl, slozenych ze samych jednicek, zapsanych he-
xadecimaln¢ jako FF:FF:FF:FF:FF:FF, nasledovanych 16 krat se opakujici MAC adresou zafizeni,
jejz chceme probudit. Jde vlastné o broadcast (vysilani vSem prvkiim v siti) na linkové vrstvé
v ramci lokalni sit€. Vyhody WOL jsou jasné - umoznuje zapnout zafizeni na dalku pfes existujici
infrastrukturu pocitacové sit€¢. Mezi nevyhody patii fakt, Ze probouzeni funguje pouze v lokalnich
sitich, jelikoz routery smeérujici pakety dovnitf sité vétSinou nepodporuji vysilani na broadcastové
adrese. Prave z tohoto diivodu je vyhodné konstruovat zatizeni realizujici spoj z globalni do lokalni
sit¢. Dalsi nevyhoda techniky WakeOnLan je spjata s nulovou odpovédi na odeslany paket a uziva-
tel se tak nedozvi, zda opravdu doslo k probuzeni pocitace. Je taktéz tieba brat v tvahu nutnost na-
pajeni sitové karty, coz znamena, ze i vypnuty pocita¢ neustale odebira elektrickou energii.

4. OVLADANI SYSTEMU

Ovladani systému je realizovano prostiednictvim jednoduchého webového rozhrani, které je gene-
rovano ptimo mikroprocesorem. Jelikoz se pocita s tim, Ze ma zatizeni pridélenu svou vlastni IP
adresu, je mozné na n¢j pristupovat skrze lokalni nebo globalni sité. Rozhrani obsahuje soupis po-
¢itacl, a to jak automaticky generovany seznam, tak piimo policko s moznosti zadavani vlastni
MAC adresy zafizeni. K automatickému generovani seznamu dochazi pouze tehdy, je-li pocitac
v siti alespon jednou zapnut, jinak nelze zjistit jeho MAC adresa prohledanim sité. Webova stranka
obsahuje také jednoduchy kalendat, kde si uzivatel po vybéru nékterého dne mize nastavit dobu,
kdy maji byt pocitace zapnuty.

5. ZAVER

V dne$nim svété je kladen ¢im dal vétsi diraz na spotiebu a na co nejmensi odbér elektrické ener-
gie a proto takovy systém dava smysl. V tomto kratkém ptispeévku jsem vysvétlil moznost uspory
energie za pomoci vestavéného systému se vzdalenou spravou napajeni pocitact ve Skolnich labo-
ratofich. Systém je v soucasné dobé ve vyrobnim procesu a neni tak plné otestovan. DuleZitym fak-
tem je, Ze systém muze byt za pomoci spinacich prvkil pouzit i v jinych tlohach a neni tak uren
vyhradné k probouzeni pocitact po siti. Jednoduchym piikladem mtze byt vyuziti v domacnosti,
kdy si uzivatel mize na dalku sepnout napiiklad pfipojeny spotiebic.
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