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Abstract: The main purpose of this tool is testing wireless networks security level for both personal
and commercial use. It is based on latest knowledge about security of wireless networks. Key features
are: portability - implemented on live linux distro, simple manipulation - well aranged GUI, testing
- rich options of tests selection, security level evaluation - recommendations consequent on NIST
standard.
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UvVOD

Nl

Vétsina firem v soucasnosti se jen st€Zi dokaze obejit bez Wi-Fi siti. Stoupajici zdjem o Wi-Fi sité
se projevuje i u domdcich uZivatell, ktefi je vyuZivaji pro pfipojeni svych bezdritovych zafizeni.
Tato technologie je v poslednich letech velmi oblibend a snadno dostupnd i pro bézné uzivatele, kteti
nemaji dostatecné znalosti na jejich kvalitni zabezpeceni.

Pravé nedostacujici drovenl zabezpeceni je jednou z hlavnich iniciativ pro vytvoreni nastroje, ktery
bude administratora sité kontrolovat, zda nastavend droven zabezpeceni je dostate¢nd. Bude také in-
formovat o tom, jestli sit’ splituje doporuceni vyplyvajici ze standardu NIST [1].

SPECIFIKACE POZADAVKU

Nastroj pro testovani bezpecnosti Wi-Fi siti (Wi-Fi Security Tool) ma poslouZit jako uZivatelsky pfi-
vétiva aplikace, kterd otestuje uzivatelem vybranou sit’ na vybrané typy znadmych ttoki, upozorni
na slabd mista sit€¢ a poradi administratorovi, jak pifipadnou danou bezpecnostni diru napravit. Po
dokonceni testt se zobrazi kompletni vysledky s konkrétnimi navrhy, jak zvysit bezpecnostni droveri.

RESENI
Vytvoril jsem live linuxovou distribuci, kterd vychazi z distribuce BackTrack. Ta jiZ v sob& zahr-

nuje veskeré ndstroje, které jsou potfebné pro préci testovaciho ndstroje. Diky této implementaci je
zajiSténa bezproblémova prenositelnost.

3.1 SKENOVANI WI-FI SITI

Skenovani Wi-Fi siti je v néstroji rozd€leno do tif ¢asti. UZivatel si vybere moZnost, kterd je pro néj
nejvhodnéjsi.

1. Skenovéni viditelnych Wi-Fi sitf - Skenovani probihd pomoci néstroje iwlist, ze kterého se
zjistuji veSkeré potfebné informace o sitich, které maji povolené vysilani SSID. Lze vyuZit
interaktivni reZim, pfi kterém se budou pomoci ndstroje tcpdump odchytivat beacon packety



a informace z obsahu se promitnou do tabulky (dynamické zmény trovné signdlt, pfidavani a
odebirani siti, atd.).

2. Skenovani Wi-Fi siti se skrytym SSID - Pokud je SSID skryté, ndstroj odchytava okolni provoz
a rozlusti skryté sité. VyuZiva se pfitom néstroje Airdump. Aplikace si sama zajisti pfepnuti do
monitor médu.

3. Rucni zadani SSID - UZivatel zadad nazev SSID sité ru¢né do pripraveného okna. Lze otestovat,
zda zadany nézev sité¢ vysild SSID a tudiZ je sit’ viditelnd. Pokud ano, zobrazi se zdkladni
informace v pfehledné tabulce.

3.2 TYPY UTOKU

Jednotlivé ttoky lze vybrat zvla$t' nebo nastavit droven testovani. V takovém pripadé se dle vy-
brané urovné pridavaji jednotlivé typy utokd. Vyuziva se ttokd implementovanych v aplikacich typu
Aircrack-ng, atp. Vysledkem testovani neni odhaleni hesla pro vstup do sité, ale varovani o nizké
drovni zabezpeceni a o ndsledném prolomeni ochrany.

Typ ochrany | Typy dtoki
WEP packet replay attack, Caffe Latte, Korek, Fake authentication, Hirte, Wesside
WPA/WPA 2 | slovnik + rouge AP attack, wpa/wpa2 handshake capture, cracking WPA

Tabulka 1: Typy zabezpeCeni a mozné typy utokd

V tabulce 1 jsou uvedeny typy zabezpeceni Wi-Fi siti a moZzné typy utokid na otestovani drovné
zabezpeceni.

V kazdém pripadé€ lze vyuzit Brute-force ttok na prolomeni hesla. V tom pfipadé je slovnikovy titok
rozdélen do 3 Casti. V prvni ¢4sti se vyzkousi slovnik, sloZeny z 500 nejhorSich hesel zvefejnény v
knize Perfect Password [2]. Dalsi dvé Casti jsou sloZeny z ceského a anglického slovniku, které jsou

voln€ ke stazeni.

Pokud néstroj prolomi{ ochranu sité, oskenuje pripojené uzivatele a zobrazi oteviené porty uzivatel
(pomoci nastroje nmap). Také vyzkousi ttok na administraci access-pointu pomoci ptihlaSovacich
tdaju z tovarniho nastaveni [3].

3.3 SECURITY CHECKLIST

Volné prelozeno do Cestiny "Seznam hodnotici zranitelnost Wi-Fi siti"[4]. Jak jiZ z ndzvu vyplyva,
jednd se o seznam ukold, které maji za kol sniZit zranitelnost bezdratové sit€. Seznam se rozdéluje
do zakladnich 6 kategorii, z nichZ se vétvi na dalsi podkategorie.

Tento checklist je zdkladni kostrou celého testovani. Podle daného pofadi dochdzi k postupnému oveé-
fen{ vlastnosti dané sité, a to nejen z bezpecnostniho hlediska. Pfipadné nedostatky néstroj vyhodnot{
po ukoncenf testt.

3.4 UZIVATELSKE ROZHRANI NASTROJE

Uzivatelské rozhrani je vytvoreno v QT a cely néstroj napsan objektove v jazyce C++. Cilem uZiva-
telského rozhrani je prehlednost a jednoduché ovladani. V nastaveni lze vybrat bezdratové rozhrani,
ze kterého se maji provadét veskeré operace. Veskeré informace se vypisuji pfehledné v informacnim
okné. DileZité zpravy jsou barevné odliSeny pro vétsi piehlednost. Po dokonceni testovéani se ote-
vie okno s kone¢nymi vysledky. Také dojde k vypisu seznamu doporuceni, kterd zlepsi bezpecnostni
uroven sité.



Wi-Fi Security Tool

| ssID | signal | Kanal | Info |
4| ASUS 28 % 7
5| hpsetup 100% |11
6 | homelandBrno 35 % 11
7| pemi 41 % 11
8| Michaela@upc 31 % 11
9 | Pitam's world 34 % 13

Skryté | Viditelné

Brute-force l Skenovani Wi-Fi siti ‘ Interaktivni rezim

Packet-replay Attack

[16:32:05] Spoustim testovani Wi-Fi sité SSID: "pemi".
Caffe-Latte Zabezpefeno : WEP

[16:32:05] ! Varovani: Wi-Fi sit se nachazi na kanalu 11,
[] Korek ktery je silné zarusen. Doporucujeme prejit

na kanal 1. !
(] Fake authentication [16:32:05] Rozsah testovani: Brute-Force,
Packet-replay Attack, Caffe-Latte, Wesside.

[16:32:06] Spoustim testovani Brute-Force faze 1/3...
[16:32:13] + Sit aspésné odolala 1. fazi Brute-Force

utoku!
[16:32:13] Spoustim testovani Brute-Force faze 2/3...

[ Hirte

Wesside

Obrazek 1: Obrazek uzivatelského rozhrani néstroje.

4 ZAVER
Aplikaci jsem tspésné implementoval a splnil tak veskeré stanovené pozadavky. SnaZil jsem se o vy-
uziti nejnovéjsich bezpecnostnich znalosti v oblasti bezdratovych siti. VyuZiti této aplikace je velmi
Siroké a doufam, Ze bude prinosem. Muze se hodit béZnym uZivatelim, ktefi nevédi, jak bezpecné
nastavit svou domdci sit’, ale mohou ji vyuzivat i profesionalni administratofi pro dostatecné zabez-
peceni podnikovych Wi-Fi siti.
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