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Abstract: Exploits, which are using polymorphic shellcodes, are serious problem for the current in-
trusion detection systems and antivirus programs based on signature detection, because it is com-
plicated to detect them. This paper describes existing methods of creating the polymorphic shell-
codes and their improvements. The application, which is based on these methods, can be used for
testing the performance of the detection systems.
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. UVOD

S ohledem na velky riist vlivu internetu na soucasnou spolecnost nabyva pocitacova bezpecnost
¢im dal vétsiho vyznamu. Zpusobu, kterych Ize pouzit K utoku na uzivatele v prostiedi internetu,
existuje velké mnozstvi. Mimo vSeobecné znamé viry a Cervy je to naptiklad pravé zneuziti zrani-
telnosti programu pomoci shell-kodi. Podstatnym milnikem pii vyvoji metod jejich tvorby se stalo
pievzeti techniky polymorfismu, znamé z vyvoje pocitacovych virl. Ta dovoluje vytvaret shell-
kédy se stejnou funkci, ale riznou podobou, ¢imz znesnadiiuje jejich odhaleni systémy pro detekci
pruniku a antivirovymi programy zaloZzenymi na detekci vzort. Tato prace popisuje souc¢asné me-
tody tvorby polymorfnich shell-koda a jejich tpravy implementované ve vyvijené aplikaci, ktera
jejich vyuzitim bude transformovat klasické shell-kody na polymorfni.

. SHELL-KODY

Ze vseho nejdiive je tieba si uvést nékteré obecné poznatky o klasickych shell-kddech, které jsou
z vétsi ¢asti platné i pro shell-kody polymorfni (nasledujici informace jsou pouze stru¢nym piehle-
dem, hlubsi uvod do problematiky mizeme najit v [1] a [2]). Dulezité je zejména védét, co to
vlastné shell-kod je. Jedna se o posloupnost bajtl, které reprezentuji instrukce ve strojovém jazyce
a ptipadna data. V pivodnim vyznamu bylo jejich cilem zpfistupnit tvirci shell, coz je interpret
ptikazi, umoznujici uzivateli napiiklad vyuzivat funkce jadra ¢i volat programy. V souéasné dobé
se vyznam trochu posunul a nyni shell-kédem oznacujeme jakykoli byte-kod délajici to, co chece
jeho autor.

Kdyz uz vime, co to shell-kod je, popiseme si jeho pouziti, které je stejné jak pro jejich zakladni
variantu, tak i pro variantu polymorfni. Abychom mohli shell-kdod uspé€$né pouzit, musime
V programu, na ktery chceme zautocit, najit nejdiive bezpecnostni slabinu. Tou nejcastéji byva pre-
teCeni zasobniku, které je zpisobeno neduslednosti programatora a podcenénim kontroly vstupt.
Jakmile takovou slabinu nalezneme, miizeme pomoci ni do programu vlozit nas shell-kod, ktery jiz
provede nami pozadovanou akci.

Nyni ndm jiz pouze zbyva popsat si jeho podobu. Jelikoz shell-kod do programu kopirujeme ve
formé fetézce, je nutné (uvazujeme-li jazyk C), aby neobsahoval Zadné nulové bajty. Ve vlastnim
shell-kodu pak mizeme rozlisit tfi hlavni ¢asti: [NOP sled] [Operacni kod] [Opakujici se navratova
adresa]. NOP sled je posloupnost instrukci NOP (0x90), které neprovadéji zadnou operaci. Vyko-



navani programu po nich doputuje az k opera¢nimu kodu, ktery provede nami pozadovanou akci.
Posledni soucasti je opakujici se navratova adresa, ukazujici nékam dovnitt NOP sledu. Tou se
pfepiSe navratova adresa funkce, ve které je obsazena zranitelnost pieteCenim zasobniku, takze se
posléze zacne vykonavat nas shell-kod.

. POLYMORFISMUS

Polymorfismus je jednim z pokrocilych prvki pocitacovych ttoki, ktery témét znemoziiuje odha-
leni utoku pomoci obrannych systémi zaloZenych na detekci vzort. Tento zpuisob detekce hleda
znamé vzory a v piipad¢ jejich rozpoznani je ohlasi. Dokaze rozpoznavat ale i vzory nové. To je
ovSem velmi problematické pravé u polymorfnich shell-k6éda. Vzhledem k riiznym podobam je ne-
dokazi tyto systémy rozpoznat. Z toho divodu se rozviji dal§i druhy rozpoznéavani, naptiklad de-
tekce anomalii v sitovém provozu. Jednotlivé metody tvorby polymorfnich shell-kodl jsou popsa-
ny Vv nésledujicich podkapitolach, spole¢né s jejich navrzenymi upravami a zatim dosazenymi Vy-
sledky.

3.1. FALESNY NOP SLED

Dlouhou posloupnost NOP instrukci v klasickych shell-kddech je velmi snadné objevit. Proto ji po-
ttebujeme nahradit ¢i zamaskovat. K tomu miizeme vyuzit mnozstvi jinych instrukci. Problémem
ovSem je, Ze navratova adresa muZe ukazovat na kterykoli bajt sledu, ktery ovSem vzdy musi byt
zacatkem platné instrukce, jinak by shell-kod nefungoval. Je tedy tfeba, aby vSechny nizsi bajty vi-
cebajtovych instrukci byly taktéz samostatnymi instrukcemi. Z toho diivodu se v soucasnych apli-
kacich pro tvorbu polymorfniho shell-kddu pouZzivaji vétSinou pouze jednobajtové instrukce a 0 po-
uziti vicebajtovych instrukci se zminuji pouze v teoretické roving.

Vyvijena aplikace ovSem pracuje i s vicebajtovymi kombinacemi. V soucasné dobé vyuziva 56
jednobajtovych instrukci a 1616 dvoubajtovych kombinaci. Zastoupeni bajti ve spektru znazoriuje
Tabulka 1. Tmavé buiiky ukazuji zastoupené bajty v pfipadé pouziti pouze jednobajtovych in-
strukei, svétlé znazornuji zastoupeni jednobajtovych i dvoubajtovych. Pocet zastoupenych bajtt se
zvysil z 56 na 135. V ramci dalsiho vyvoje je v planu zvétsit pocet zastoupenych bajti pomoci tii-
a vicebajtovych kombinaci, coz vyzaduje jesté dalsi dtikladné testovani.
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Tabulka 1: Vyskyt bajtli ve falesném NOP sledu

3.2. ZAKODOVANi OPERACNIHO KODU

I nezakoédovany operaéni kod je snadné detekovat. Proto pfi generovani polymorfniho shell-kodu
Sifrujeme operacni kod a zaroven s tim vytvarime desifrovaci posloupnost, ktera pfi provadéni pro-
gramu operacni kod desifruje do plivodni podoby. Nejcastéjsim zplisobem Sifrovani je pouziti bito-



veé funkce XOR. Pouzit ale mizeme i dal$i operace, jako jsou pficitani, od¢itani, inkrementace, po-
sun, rotace a dalsi. V soucasné dobé¢ se vétSinou deSifrovaci posloupnost vklada pied zaSifrovany
operacni kod.

V ramci vyvijené aplikace je v planu implementovat i umisténi deSifrovaci posloupnosti az za ope-
racni kod ¢i pouziti dvou deSifrovacich posloupnosti — jedné pied operacnim kédem a druhé za
nim, jak je popsano v [4]. Mezi jednotlivé bajty instrukci deSifrovaci posloupnosti jsou pro vétsi
nahodnost vloZzeny dalsi bezpecné instrukce, neovlivijici funkei desifrovani. Tyto Gpravy zvysuji
variabilitu vysledného shell-kodu.

3.3. ZMENA NAVRATOVE ADRESY

Stejné jako u pfedchozich dvou ¢asti nepolymorfnich shell-kodt plati i u €asti s ndvratovymi adre-
sami, ze jsou detekénimi systémy velmi snadno odhalitelné. Z tohoto diivodu se méni dolni bity ad-
resy tak, aby byla pokazdé riizna, ale stale ukazovala dovnitt NOP sledu. Ve vyvijené aplikaci je
této metody vyuzito bez dalSich tiprav.

3.4. VYPLN

Jak bylo feceno v ivodu této kapitoly, mimo detekci vzora se vyviji 1 naptiklad detekce anomalii
vyuZzivajici spektralni analyzu provozu na siti. Pokud zname spektrum pienasenych dat, mizeme
odhadnout, zda dany tok je bezpecny, ¢i nikoli. V ramci polymorfniho shell-kodu mizeme doda-
teén¢ vlozit dalsi instrukce pravé pro prizptisobeni se spektru provozu. Zaroven vyplni mizeme
zmenSit velikost Casti shell-kodu s opakujici se ndvratovou adresou. Tato metoda byla popséna
v [3]. Ve vyvijené aplikaci je této metody vyuzito zejména pro zmenseni casti shell-kodu
S navratovou adresou.

4. ZAVER
Pfi zneuziti zranitelnosti programu pomoci polymorfnich shell-koda se systémy pro detekci vzora
dostavaji do nesnazi. Sice nékteré jednodussi polymorfni techniky mohou zanechavat urcité de-
tekovatelné posloupnosti, ale pti kvalitni implementaci pokrocilych technik se daji tyto artefakty
vyrazné omezit az pln€ odstranit. Vyvijend aplikace umoznuje testovani detekcnich systémtl a an-
tivirovych programii. Kombinovanim ruznych technik polymorfismu a jejich uprav lze zjistit, jaké
jsou limity soucasnych obrannych systémi.
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