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ABSTRACT

The aim of this paper is to design hardware accelerated encryption machine utilized to en-
crypt network communication at high bitrates. The implementation is targeted to CESNET’s
COMBO v2 cards containing FPGA chip Xilinx Virtex5. The encryption will be done using
AES algorithm and the whole solution will be compatible with standard IPSec.

1 UvVOoD

Vzhledem ke stile zvySujicimu se rozsiteni pocitaci a pocitaCovych siti ve svéte spolu se zvy-
Sujici se snahou o zjednoduseni jejich vzdjemné komunikace byva Casto za potiebi propojit 2
pocitace ¢i 2 sité nachdzejici se v relativné velké vzddlenosti od sebe. Protoze stavét fyzické
propojeni mezi t€émito uzly by bylo neefektivni, byva pro tento ucel vyuZita celosvétova poci-
tacova sit’ Internet.

Jelikoz se po siti Casto prendsi duveérna data, jsme pii vyuziti takovéto sité postaveni pied pro-
blém zajistit diivérnost komunikace a téZ autentizaci druhé strany. Utajeni ddvérnych dat je
navic citlivou otdzkou nejen ve firemnim prostiedi, ale zejména orgdni statni zpravy. Zatizeni
schopné Sifrovat prendsend data vysokou rychlosti miiZze v tomto ohledu velmi vypomoci jak
s bezpecnosti, tak s jednoduchosti prenosu divérnych dat.

2 STANDARDY IPSEC A AES

Pro zabezpecenti sit’ové komunikace existuji v dnesni dobé rtizné standardy. Velmi pouzivany je
standard IPSec, ktery zajist'uje zabezpeceni na irovni protokolu IP. Tento stadnard neni spojen
s konkrétnim algorimem Sifrovani, ale umoZinuje pouzivat riizné symetrické Sifrovaci algoritmy
v z4vislosti na aktudlni konfiguraci obou stran. [7]

Jednim s pouzivanych algoritmi pro symetrické Sifrovani je algoritmus nazyvany AES (Advan-
ced Encryption Standard), ktery byl standardizovan organizaci americkou NIST (National In-
stitute of Standards and Technology) 26.listopadu 2001. AES je blokovy symetricky Sifrovaci
algoritmus, pouZzivajici délku klice 128, 192 nebo 256 bitli. Algoritmus pracuje s bloky o ve-
likosti 128 bitd na které cyklicky aplikuje jednotlivé operace (pricteni kli¢e, posun v fadcich,
substituce a promichédni ve sloupcich). Pro kli¢ o velikosti 128b se cyklus opakuje 10-krat,



pro 192b 12-krét a pr kli€ o 256b 14-krét. [1] AES je dodnes standardem a je stdle povazovan
za bezpe¢ny. Z tohoto diivodu jsem se rozhodl ve své implementaci pouZit tento algoritmus.

SOUCASNA SITUACE

Na trhu jiZ existuje velké mnoZstvi zafizeni, zejména sit'ovych routerti podporujicich zpraco-
vani IPSec vcetné Sifrovani na hardwarové drovni. Jejich propustnost se pohybuje v fddech
desitek Mb/s. Dale existuji 1 vysokorychlostni feSeni majici propustnost fddové stovky Mb/s
az jednotky Gb/s. Nékterd feSeni umoZziuji propojeni nékolika zafizeni pro zvySeni propust-
nosti. [2] [3]

Existujici vysokorychlostni feSeni jsou proprietdrni a velmi ndkladné. Cilem mého projektu je
tedy vytvoftit Sifrator sit’ového provozu schopny pracovat s propustnosti 10Gb/s, ktery by byl
otevieny a rozsifitelny.

NAVRH IMPLEMENTACE

Sifrovani dat za pomoci software neumoZiiuje dosazeni potiebné propustnosti. Experimentalné
jsem zjistil, Ze napiiklad procesor Intel Pentium®)s jadrem Core2 na frekvenci 2,17GHz je
programem mcrypt schopny Sifrovat algoritmem AES rychlosti asi 32MB/s (256Mb/s), coz je
velmi silné nedostacujici i v piipadé vicejadrového feSeni. Vzhledem k omezené propustnosti
internich sbérnic je navic nutné provadét v hardware vSechny potfebné tikony pro vlastni pre-
nos dat. Oproti softwarovému zpracovani muze zfetéznd implementace v hardware dosahovat
propustnosti az 128b/takt, tedy pfi 100MHz se jednd o propustnost 12,8Gb/s.

Cilovou platformou projektu je programovatlné hradlové pole FPGA Xilinx Virtex5 [6] umis-
téné na kart¢ COMBOV2-LXT s pfidavnou kartou COMBOIO10G2 obsahujici 2 porty s pro-
pustnosti 10Gb/s. Pro tyto karty je vyvinuta sit'ové platforma NetCOPE, umoZziiujici napojeni
univerzdlniho designu na hardware konkrétni karty.

Vykonnostné kritické komponenty jsou umistény v FPGA, zatimco tlohy nevyZadujici vysoky
vypocetni vykon jsou zpracovdvény v software. Mezi takové patii zejména tvodni konfigurace
a sprava klict. Pri této Cinnosti poskytuje hardware pouze nesifrované sit'ové rozhrani a pro-
gramové vybaveni obstard vyménu kli¢i a nahrani klice a konfigurace do hardware. Tam se
nakonfiguruji jednotlivé komponenty a zejména je spustén proces generovani rundovnich kli¢a.
Po dokonceni této Cinnosti je design pripraven k Sifrovani komunikace, kterd je odstartovana
prikazem ze software.

Béhem procesu Sifrovéni jsou jednotlivé pakety zbaveny hlavicek L2 vrstvy. Nasledné jsou data
zarovnana a uloZena do vyrovndvaci paméti FIFO ze které jsou odebirany komponentou pro Sif-
rovani. Po dokonceni Sifrovaciho procesu jsou data opét uloZena do paméti FIFO. Jsou vyge-
nerovany nové hlavicky L3 (pvodni jsou zaSifrované v datech) vCetné hlavicek ESP, ke kte-
rym jsou pripojena zaSifrovand data. Takto vznikly paket je opatien hlavickami L2 a odeslin
sitovym rozhranim. Schéma celé architektury ilustruje obrazek 1. DeSifrovani je provadéno
analogicky.
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Obrazek 1: Schéma architektury

5 ZAVER

Sifrovani pfendsenych dat na vysokych rychlostech vyZaduje hardwarovou akceleraci. V tomto
Clanku jsem se snaZzil nastinit implementaci takohoto akceleratoru postaveného dle standardu
IPSec s vyuzitim Sifrovaciho algoritmu AES. Cely produkt je v soucasnosti realizovan s ohle-
dem na co nejvySsi propustnost a modularitu pro moZnost dalSiho rozsifeni.
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