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ABSTRACT

This paper describes a library called rbClips that makes CLIPS functionality available from
Ruby. CLIPS is a public domain tool for building expert systems that was originally developed
in NASA in 1990’s. The tool itself is written in C but its user interface is very similar to Lisp
language. Ruby is a modern dynamic scripting language that offers programmer flexible syntax,
purely object environment, openness of objects and other interesting features. The library is
ment to be used to build expert system for detection of possibly malicious code in antivirus
software.

1 UvVOoD

V tomto ¢lanku bych rad popsal svou bakaldfskou praci, ve které jsem propojil dvé technolo-
gie, systém pro tvorbu expertnich systémit CLIPS a mlady skriptovaci jazyk Ruby, do jednoho
funk¢niho celku.

Ruby. Ruby [1] je mlady dynamicky skriptovaci jazyk vytvoreny japonskym inZenyrem Yuki-
hiro Matsumoto zndmym na internetu pod prezdivkou Matz. Na popularité ziskdva aZ v posledni
jazyk s volnou syntaxi (napiiklad moznost vynechat zdvorky okolo argumentt funkci na mis-
tech, kde to neni syntakticky nejednoznacné). Podobné jako napiiklad prototypovy Javascript
umoznuje jakoukoliv tfidu znovu oteviit a upravit chovani jeho metody nebo dokonce celou
metodu nové vytvorit. Navic 1ze takovéto otevieni provadét i u jednolivych objekta.

Expertni systémy. Expertni systém [2] je program, ktery umi odpovidat na dotazy uZivatele
na zdkladé uloZenych znalosti. Svou funkcnosti simuluje rozhodovani lidského experta a po-
uziva se v pripadech, ve kterych neexistuje algoritmické feSeni, pripadné na mistech kde by
takové teSeni bylo prilis slozité ¢i Spatné udrzovatelné. Zpravidla se sklada z nékolika ¢asti:
(1) Béze znalosti, kde jsou uloZena pravidla umoZnujici ménit, mazat a vyvozovat nové fakta z
pracovni paméti, (2) pracovni pamét uchovavajici znama4 fakta, (3) fidici algoritmus vykonava-
jici vyhovujici pravidla, (4) vysvétlujici podsystém pro zdiivodnéni dosazZeného vysledku a také
(5) uzivatelské rozhrani pro komunikaci s uzivatelem (at’ uz formou piikazového fadku nebo
grafického rozhranf).

CLIPS je systém pro tvorbu expertnich systému, dnes dostupny jako public domain software. Je
stale udrzovan ptivodnim autorem a mimo této verze existuji i dalsi jeho varianty, které ptivodn{



CLIPS obohacuji o nové moznosti - naptiklad FuzzyClips, coZ je rozsifeni o moZnosti pracovat s
fuzzy logikou nebo prepis pro Javu jménem Jess. Cely systém je napsany v dobie pfenositelném
jazyce C, ovSem jazyk pro ovladani systému je velice podobny jazyku LISP (viz. obrazek 1).

(assert (zvire (jmeno "Azor") (vek 3) (rasa "vlcak™)))
Obrazek 1: Ukézka vytvoreni faktu v CLIPS.

Existuji dva rizné zplsoby zpristupnéni funkcionality knihoven psanych v jazyku C do skripto-
vacich jazykt —manudln{ a automaticky. V prvnim piipadé si programator napiSe rozhrani mezi
knihovnou a jazykem zcela sim a m4 tedy plnou kontrolu nad podobou vysledku. V druhém pfi-
padé lze vyuZit utility, které toto rozhrani umi vygenerovat automaticky samy. Piikladem muze
byt projekt SWIG, ktery zpracuje zdrojové kédy knihovny psané v C (pfipadné C++), pro které
vygeneruje obalovaci kéd tak, aby Sly pfelozit a pouzit jako binarni rozsiteni zvoleného cilo-
vého skriptovaciho jazyka. V pripadé SWIG patfi mezi podporované cilové jazyky Perl, PHP,
Python, Tcl ¢i pravé Ruby. Tento zpisob je velice rychly a pifimocary, bohuzel v tomto piipadé
ma programator minimalni moZnost ovlivnit vysledek.

KNIHOVNA RBCLIPS

V réamci své bakaléiské prace jsem vytvofil knihovnu rbClips, kde jsem manualné zpfistupnil
funkce CLIPS z Ruby. Manudlni pfistup prevodu mi pfedné¢ umoznil zapouzdfit procedurdlni
chovani CLIPS do objektt i prizptlisobit rozhrani zvyklostem objektového navrhu a nepsanym
hojné rozsifenym konvencim Ruby. Aplikacni rozhrani (API) jsem navrhl po vzoru projektu
ActiveRecords (AR). AR je knihovna zapouzdiujici praci s relacnimi databdzemi do objekd.
Plivodne vznikla pro potfeby webového frameworku Ruby On Rails, ale lze ji pouZivat zcela
nezdavisle. Programator se zdkladni znalosti AR se velice rychle zorientuje i v pouzivani rbClips.

Navic jsem tak ziskal moZnost odstinit koncového uzivatele od znalosti syntaxe uzivatelského
rozhrani CLIPS. Nékteré méné vyuZivané konstrukce nejsou bohuZzel v rbClips podporovany,
a proto jsem pridal moznost vkladat a vykonavat validni uryvky CLIPS kédu piimo. MoZnost
zapouzdrfit CLIPS a odebrat tak pro uZivatele nutnost znalosti syntaxe velice podobné jazyku
Lisp byl jeden z hlavnich diivodu pro¢ jsem se rozhodl pro manudln{ pfistup.

Dalsim dilezitym divodem je umoZnéni zpétného volani Ruby metod. Ve tfidé pro praci s pra-
vidly lze jako akci (konsekvent) nastavit libovolny Ruby objekt a jeho metodu, jeZ po aktivaci
pravidla miZe byt zavoldna i s aktivacnimi parametry. Pro tuto funkcionalitu jsem si musel v
CLIPS vytvorit vlastni funkci, ktera je schopna zavolat na libovolném registrovaném Ruby ob-
jektu definovanou metodu. Samotnd registrace je pro uZivatele plné transparentni a nemusi se
ji zabyvat. Diky tomu neni v rdmci pravidel uzivatel svdzadn pouze schopnostmi stabilniho ja-
dra CLIPS, ale oteviraji se mu tplné nové moznosti. Do vysledného expertniho systému mizZe
integrovat libovolnu knihovnu Ruby a plné vyuzit vS§ech moznosti, které tento jazyk nabizi.

Z technického pohledu je rbClips knihovna obsahujici modul C1ips se Ctyfmi zakladnimi a
nékolika podplrnymi tfidami. Zakladni tfidy zapouzdiuji mozZnost ovladani prostiedi CLIPS
(tfida Base), praci se Sablonami (tfida Template), fakty (Fact) a nakonec také spravu pra-
videl (Rule). Podptirné tfidy slouzi napiiklad pro manipulaci s prostiedimi (Environment)
¢i poskytuji moznost ovlivnit piipustné hodnoty v jednotlivych pojmenovanych slotech faktt
(Constraint).



3 AKTUALNI STAV

Knihovna jesté neni zcela dokoncena. Funguje veskera popsana funkcionalita aZz na umoznéni
zpétného volani Ruby objekti, které je napsano jen z Casti a neni plné stabilni.

4 REALNE NASAZENI

Tento projekt vznikl v ramci spolecnosti AVG Technologies s.r.o s cilem napodobit rozhodovaci
proces lidskych odbornikii v oblasti analyzy virovych vzorkl. Knihovna bude vyuzita pro au-
tomatické napodobeni postupu jejich analyzy, kterou by nad danym vzorkem provadéli. Bude
rozhodovat zda-li je vzorek malware nebo Cisty legitimni software. Vyhody feSeni postave-
ného pomoci rbClips jsou (1) jednoduché propojeni programu s relacnimi databazemi, kde jsou
uloZeny rtizné zaznamy C¢i hledané kontrolni soucty, (2) snadnost volani externich utitil a roz-
hodovani na zakladé jejich vysledku po vzoru lidského pracovnika a (3) moZnost automaticky
vytvaret nova pravidla podle zjisténych skutecnosti, tedy strojové ucent.

Dalsi vyuziti by knihovna mohla najit na stran¢ klienta AVG, tedy u uZzivatelii antivirového pro-
duktu, kde by expertni systém poslouzil jako zdklad pro detekci malware na zdkladé chovani
(behaviour detection). Operacni systém bude hldsit antivirovému programu jednotlivé akce,
které programy postupné provadéji (naptiklad alokace velkého bloku souvislé paméti, rozsif-
rovani dat do tohoto bloku a jeho nasledné spusténi). Ten by rozhodoval na zdkladé vystupu z
rbClips umoznil varovat uzivatele pfed podezfelym chovanim jednolivych programu.
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