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ABSTRACT

SQL injection vulnerability is one of the most dangerous vulnerabilities for web appli-
cations today. This paper is focused on design of application which locates SQL injections
in source code of Kentico CMS for ASP.NET. Paper is mainly aimed to present how appli-
cation works and on basic principles which are used in it’s implementation. Paper also
describes SQL injection vulnerability, consequences of exploitantion and possible protecti-
on methods.

1. UVOD

Mezi nejvétsi problémy dneSniho internetu patii nedostate¢né zabezpeceni pienaSenych in-
fromaci tak, aby se k nim dostali pouze opravnéni uzivatelé. Webové servery 1 aplikace na
nich bézici nepfetrzité¢ Celi atakim utocnikd, kteti se snazi pomoci riiznych zranitelnosti
proniknout do cizich systémi. SQL injection patii mezi nejvice zkousené¢ moznosti. Ackoli
tato zranitelnost neni Zadnou novinkou, je velmi dobfe zdokumentovand véetné¢ mozné
obrany proti ni, nemalé Cast aplikaci je denn¢ uspésn¢€ napadana a zneuzivdna praveé timto
typem Utoku. Pfitom nésledky uspé$né provedené¢ho utoku mohou byt fatalni.

Tato prace si klade za cil predstavit aplikaci — vyhledava¢ SQL injections. Program se
snazi pomoci statické analyzy nad zdrojovym kdédem odhalit zranitelné mista. Aplikace
pracuje se zdrojovym kodem CMS systému Kentico CMS for ASP.NET.

2. SQLINJECTION

Utok SQL injection spo¢iva v tom, Ze utoénik dokéaZe pies webovou aplikaci spustit témét
libovolny SQL kod nad databazovym serverem. Provede to tak, ze pteda aplikaci na vstup
specidlni fetézec — ¢ast SQL dotazu. A pokud tento fetézec neni nijakym zplsobem
upravovan a preda se jako ¢ast dotazu databazovému serveru, jedna se o zranitelnost typu
SQL injection.

2.1. PrikLap SQL INJECTION

M¢me webovou aplikaci, naptiklad knihovnu. Aplikace uchovavéa sva data v databazi.
Tabulka titul obsahuje vSechny tituly, tabulka uzivatel registrované uZzivatele systé-



mu. Aplikace umoziuje vyhledavani v titulech podle nazvu titulu. Ten uzivatel zadava do
textového policka a tlacitkem odesilda webové aplikaci. Stisknutim tladitka se odesle na
webovy server nasledujici URL:

http://www.knihovna.tld/?search=vyraz

kde vyraz je uzivatelliv vstup. Webova aplikace sestavi nasledujici SQL dotaz:

SELECT * FROM titul WHERE nazev = 'vyraz'

kde vyraz je nijak neupraveny fetézec ziskany z URL. Uzivatel pravdépodobné zada fete-
zec jako ,,Hamlet™ nebo ,,Romeo a Julie“. Ale nic mu nebrani v tom, aby vlozil naptiklad
tento fetézec: ,,'; SELECT * FROM uzivatel --““. Vysledny dotaz pak bude vypadat:

SELECT * FROM titul WHERE nazev = ''; SELECT * FROM uzivatel -—--'

a uzivatel tak dostane vypis vSech uzivateld registrovanych v systému.

2.2, OgBrANA PRED SQL INJECTION

Pro 1utok je klicové vlozeni libovolného fetézce do dynamicky sestavované ¢asti dotazu,
zejména pak moznost vloZeni znaku ' (apostrof). Prvnim logickym zplisobem obrany je va-
lidace dat. OvSem ne vzdy je mozné vyloucit z mnoziny vstupnich dat pravé znak '. V ta-
kovych situacich lze pouzit parametrickych dotazli a nebo nahrazenim znaku ' tzv. escape
sekvenci " (dvojice apostrofll). Vice o moznostech obrany Ize nalézt v [1] a [2].

. PRINCIP APLIKACE

Jak uz bylo zminéno v ivodu, aplikace nepracuje na principu pokus-omyl, ale analyzuje
zdrojovy kéd. Cilem je vytvofit vyhledava¢ pro konkrétni systém — Kentico CMS. Lze
tedy vyuzit vlastnosti tohoto CMS, jazyka C#, ve kterém je napsan a platformy ASP.NET,
na které pracuje.

Prvnim krokem v névrhu je nalezeni mista, odkud zacit vyhledavaci proces. Zde vyjdeme z
kterd se stara o pristup do databaze. Identifikujeme tedy konkrétni metody, které piimo
spoustéji databazové dotazy. Dale vyuZzijeme toho, Ze jazyk C# je silné typovanym
jazykem. Vybereme pouze metody, které maji jako parametr fetézcovy typ string, pro-
toze pouze ty jsou potencionalné zneuzitelné. Nyni jiz staci vyhledat ve zdrojovém kodu
vSechna volani téchto metod a od nich zacit vyhledavani.

Dale je tfeba specifikovat, jak odliSit bezpe¢nou ¢ast kdédu od zneuzitelné. Z analyzy
zdrojového kodu webové projektu Kentico CMS lze zjistit, ze pro oSetieni SQL injection
se ve zdrojovém kodu pouziva nahrazovani znaku ' znaky ".

Dals$im krokem je urceni mista, kde ukoncit hledani. Toto misto je uréené vstupnimi body
prohleddvané aplikace, v ptipadé¢ ASP.NET platformy jsou to ASP.NET udalosti. Druhou
moznosti je nalezeni ochrany pied SQL injection. Pokud je nalezena, nemé smysl hledat
dalsi.

Nyni se zaméfme na samotné vyhledavani a jeho postup od pocatecniho bodu po koncovy.
Program bude provadét v kazdém kroku tzv. dekompozici. To je proces urcovani, zda-li je
dana c¢ast kodu osetena proti SQL injection. Probiha tak, ze se dany kod dekomponuje
(rozkl4add) na jednotlivé ¢asti a ty se rekurzivné prochazi nez se nalezne koncovy bod. Typ
koncového bodu pak rozhoduje o tom, zda-li je kdéd oznacen jako bezpecny €i nikoli. De-


http://www.knihovna.tld/?search=vyraz

kompozice za¢ind v misté¢ volani metody datové vrstvy, prvni se dekomponuji tedy para-
metry této metody. Dekompozice je rtizna pro rozdilné typy parametrti:

Lokalni proménna - najde se vyskyt, kde vSude je proménna pouzita jako L-value
a pravé casti se dekomponuji.

Property - hledd se pouze v metodé¢ Get. Naleznou se vyskyty klicového slova
return, které zna¢i vystupni bod aplikace. Parametr tohoto klicového slova se de-
komponuje. Metoda Set se neprohledava, protoze ta property nastavuje, jeji hodnota
se ziska metodou Get . Proto sta¢i SQL injection oSetfit pouze v metod¢€ Get.

Metoda - dekompozice probiha stejnym zplisobem jako dekompozice Get metody u
property.

3.1. ALGORITMUS

Algoritmus, ktery aplikace implementuje vypada nésledovné:

1))
2)

3)

4)
5)

6)

Vyhledej volani v§ech metod datové vrstvy a vytvor z nich seznam <metody>.

Profiltruj seznam <metody> tak, aby obsahoval pouze potenciondlné zneuzitelné me-
tody.

Dokud neni seznam <metody> prdzdny, vyber prvni metodu ze seznamu a pokracuj
bodem 4, jinak vypis vysledky a ukon¢i se.

Vyhledej parametry typu string metody a vytvor z nich seznam <parametry>.

Dokud neni seznam <parametry> prazdny, vyber parametr ze seznamu, proved de-
kompozici a opakuj bod 5 v pfipad¢, ze pii dekompozici byla nalezena ochrana pied
utokem a nebo jdi na bod 6 v ptipadé, ze ochrana nalezena nebyla. V piipad¢, Ze je se-
znam prazdny, aktudlni metodu oznac jako bezpe€nou a jdi na bod 3.

Vymaz seznam <parametry>, aktualni metodu oznac jako nebezpecnou a jdi na bod 3.

4. ZAVER

Tato prace méla predstavit princip vyhledavace zranitelnosti typu SQL injections pro
zdrojovy kod Kentico CMS. Diraz byl kladem zejména na princip samotné aplikace,
naopak implementace.

Aplikace je prototyp a je nyni ve stavu vyvoje, datum dokonceni zakladni verze je stano-
ven na Kvéten 2010. Prostor pro dalsi vyvoj je velky, zejména v moznostech optimalizace
implementace. Dale by bylo moZné zobecnit vyhledavaci algoritmus tak, aby nebyl zavisly
na konkrétnim zdrojovém kodu, ptipadné, aby nad zdrojovym koédem kontroloval i dalsi
typy zranitelnosti.
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