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ABSTRACT

Primary objective of this thesis is a construction of a generic decompiler, i.e. tool that can
recompile from any binary form to a chosen high level language. Output must be function-
ally equivalent to the input. Process of decompilation is highly dependent on the processor
architecture. This problem is solved with description of semantic of each instruction
by a special language designed for this use. This proposal is implemented in practice as
a part of project Lissom. Generic decompiler is completely new idea. The thesis contains
entirely new techniques from theory of compilers and optimizations made by the author.

1. UVOD

V oblasti prekladacti mizeme nalézt dosti opomijené téma — zpétny preklad. Pti tomto po-
stupu dochézi k dé&ji, kdy se binarni spustitelny soubor transformuje zpét do vyssiho pro-
gramovaciho jazyku. Tomuto procesu se také Casto fika dekompilace. Prave zpétny pieklad
muze v budoucnu hrat vyznamnou roli v softwarovém inzenyrstvi. Mezi hlavni vyuziti pat-
i1 verifikace programt, ladéni optimalizovaného kddu, migrace programt na jiné architek-
tury a hledani malware. Jde tedy o vyuziti v oblasti teoretické i prakticke.

V minulosti jiz bylo n€kolik zpétnych piekladact vytvoieno, az na vyjimky vSak pracovaly
pouze s jedinou instrukéni sadou a prevadély do jednoho konkrétniho programovaciho ja-
zyku. Cilem této prace je vytvorit univerzalni zpétny prekladac, ktery bude schopen zpra-
covavat jakoukoliv instruk¢ni sadu a programy v ni zapsané pirevadét do libovolného pro-
gramovaciho jazyku. Praktick4d implementace tohoto ndvrhu vznika jako soucést vyzkum-
ného projektu Lissom, ktery probiha na FIT VUT v Brné. Tento projekt se zabyva vytvore-
nim automatizovanych prostfedkii pro navrh hardwaru i softwaru aplikaéné specifickych
procesord. Zpétny piekladac¢ zde bude slouzit jako jeden z automaticky generovanych na-
stroj, jenzZ maji za cil usnadnit uzivateli ndvrh a testovani novych procesort.

2. ROZBOR

Diive pouzivané metody zpétného piekladu byly zalozené na znalosti konkrétni instrukéni
sady. Kazdy bajt strojového kddu analyzovaného programu byl pomoci pfevodnich tabulek
rozpoznan a odpovidajicim zpisobem zpracovan. Z téchto informaci se ndsledné generoval
kod ve vyssim programovacim jazyku (nejcastéji C ¢i Cobol).



Tento pfistup vSak neni mozné aplikovat pii tvorbé obecného zpétného piekladace. Ten
musi byt schopen pracovat s jakoukoliv instrukéni sadou. To znamend, ze nemiize byt vy-
tvoten tak, aby znalost sémantiky jednotlivych instrukci této sady byla pfimo v ném obsa-
zena. Proto je nutné vytvofit prostiedek, s jehoz pomoci piijde popsat jakoukoliv instrukéni
sadu. Onim prosttedkem je jazyk pro popis sémantiky instrukci. Kazda instrukce
v instrukéni sadé tak bude charakterizovana pomoci sekvence atomickych instrukci popis-
ného jazyku. Ty instrukci popisi jako celek, tj. jeji chovani, pocet a typy operandli a zmény
vyvolané v prostiedi procesoru. [Obrazek 1] zobrazuje obecny zpétny piekladac.
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Obrazek 1:  Princip obecného zpétného prekladace

2.1. JAZYK PRO POPIS SEMANTIKY INSTRUKCI

Jednou ze stéZejnich ¢asti projektu je navrh jazyku pro popis sémantiky instrukei. Cilem je
sestavit mnozinu atomickych pseudo-instrukci, které umozni uzivateli popsat kazdou dilci
¢innost instrukce v jeho novych instrukénich sadach. Tyto pseudo-instrukce by mély byt
jednoduché pro zépis, ale ptitom dostate¢né silné pro popis kazdého druhu chovani. Je tie-
ba dodrzZet, aby mnoZina téchto pseudo-instrukci méla ptimétenou velikost. [Obrazek 2] je
ukazkou zjednoduseného popisu instrukce v rdmcei projektu Lissom.

OPERATION daxinz {
ASSEMELER { "daxjnz" "ax" "," address };
CODING { 0k0111 address };
SEMANTIC |

Bax = sub 18 @ax, 1

$Conditionl = icmp ne 18 @ax, 0
br 11 %Conditionl, lakel %address, lahel %else
else:

b

Obrazek 2: Ukazka popisu sémantiky

2.2. STRUKTURA ZPETNEHO PREKLADACE

Zpétny piekladad mizeme rozdélit do ti{ &asti: predni, optimalizacni a vystupni'. Toto d&-
leni je inspirovano zpétnym pickladacem z [1]. Pfedni ¢ast je vstupni Casti prekladace, kte-
rd nacitd binarni soubory se strojovym kdédem a pievadi je na vnitini reprezentaci. Tato
¢ast je parametrizovatelnd modelem mikroprocesoru, ktery je ulozen ve vstupnim souboru.

' Casto se téz miizeme setkat s anglickou terminologii front-end, middle-end a back-end.



cvwvr

ktera provadi analyzu, transformace a optimalizace vnitfniho kodu. Piekladac se zde snazi
naptiklad v kodu vyhledavat fidici struktury vyssich jazykt, jako jsou konstrukce if-then-
else apod. Stale je vSak tato Cast platform¢ i jazykové nezavisla. Proces optimalizace je
z Casti zaloZen na poznatcich z [3]. Vystupni ¢ast se skldda z nékolika modult. Kazdy mo-
dul slouZzi pro generovani kddu do vybraného vys$siho programovaciho jazyku.

2.3. FUNKCE ZPETNEHO PREKLADACE

Uzivateli se po predlozeni popisu instrukéni sady vygeneruje ptislusny zpétny prekladac. S
jeho pomoci je pak schopen pievadét binarni soubory této sady do vyssich forem reprezen-
tace. Dlraz je v soucasné dobé kladen predevSim na modul jazyku C, ale do budoucna to
neni limitaci. [Obrazek 3] ukazuje vystupy jednotlivych ¢asti piekladu (vlevo strojovy kod,
uprostied reprezentace jazykem pro popis sémantiky, vpravo vystup v jazyku C).

01001100 %1 = load 132* %a addr Hinclude <stdioc. h>

00010011 | %2 = load 132+ $b_addr

oooi0o0o 83 = add 132 %1, &L int add {int a, int k)
01001100 store 132 %3, 132+ %0 {

ooo1o0011 24 = Joad 1322+ %0 return a+b;

00010000 | store 132 %4, 132* %retwv |
01001100 br lahel %return
11010101 returmn:

01101100 $retvl = load 132+ %retw

Obrazek 3: Etapy zpétného piekladu

3. ZAVER

Zpusobl vyuziti obecného zpétného piekladace je mnoho, at’ uz pfi verifikaci prekladaci,
tak napftiklad pti hledani sekvenci nebezpecného kddu. Oproti stavajicim nastrojim, jako
je napiiklad disassembler, ziskdvdme nové moznost studovat programy v libovolném vys-
$im jazyku. Diky tomu se mizeme oprostit od zkoumani programi v jazyku symbolickych
instrukci, ktery je zvlasté u vétsich programi velice nepiehledny.

Proces navrhu tohoto systému je vSak pomérné obtizny a zdlouhavy, ptfedevsim kvili nut-
nosti zachytit odliSnosti architektur procesori. V soucasnosti jsou navrzené postupy pieva-
dény do praxe a testovany.
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