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ABSTRACT

This paper discus about recent new biometric technology. It is vein pattern recognition
technology. It shows what is the primary feature and how this technology works. The basis for
the verification and authentication method is seeing that the vein pattern is unique for each
individual human being and it is hard to steal.

1. UVOD

Biometria sa pomaly dostava do kazdodenného Zivota 'udi. Cim viac sa rozprestiera, tym viac
sa objavuju pokusy o prekonanie biometrickej technologie. Preto sa objavuju stile novsie
technologie. Jedna z najnovsich technologii je skenovanie krvného riecista. Tato sa pokusa
nahradit’ technolégiu skenovania odtlackov prstu. KedZe krvné rieciste ma kazdy jedinec
jedine¢né je to vynikajuci zaklad pre metody overovania a verifikacie. DalSou nepopieratenou
prednostou je fakt, Zze obraz svojho krvného rieCista nemoézeme zanechat ako napriklad
odtlacok prsta.

2. ROZBOR

Skenovanim krvného riecista sa mysli oZarovanie infraCervenym ziarenim (NIR -nearinfrared),
o urcitej vlnovej dlzky, Casti tela (prsta, dlane, chrbta ruky) a nasledné snimanie tohoto, bud’
odrazeného alebo transmitovaného, ziarenia CCD (charge-coupled device) kamerou.

Ako sme uZ spomenuli technolégia ma viacej sposobov realizacie. V dalSich kapitolach si
ukazeme, na akych principoch pracuje, aké prednosti ma kazdy spdsob a ¢o od nej mozno
ocakavat’.

2.1 HEMOGLOBIN

Je cervené krvné farbivo, ktoré je obsiahnuté v Cervenych krvinkach. Ma schopnost’ viazat’
molekularny kyslik za vzniku oxyhemoglobinu (HbO:). Po uvolneni (napr. vo svaloch) sa z
neho stava (redukovany) hemoglobin(Hb). Krv obsahuje eSte dve modulacie
(karboxyhemoglobin (HbCO) a methemoglobin (MetHb)), ale tie su v malej koncentracii, tak
ich mézeme zanedbat’.



Oxyhemoglobin a (redukovany) hemoglobin maji rozdielne absorbéné spektra. To znamena, ze
pri r6znej vinovej dlzke maju rozdielnu intenzitu absorbcie Ziarenia (obrdzok 1).
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Obrazek 1: Absorbcia ziarenia krvou [4]

2.2 SPOSOBY SKENOVANIA

Skenovanie krvného riecista sa moze teoreticky prevadzat na akejkol'vek Casti 'udského tela.
Prakticky sa pouzivaju iba tri sposoby skenovania. Su to skenovanie krvného riecista prstu,
dlane a chrbta ruky. Potom sa to rozdeluje na snimanie Ziarenia odrazené¢ho alebo
transmitovaného.

Transmitované snimanie sa pouZziva, ¢astejSie v skenovani riecista prsta, lebo je tensi ako dlan
a ziarenie nim lahSie prejde. Je to spdsob, ked sa zdroj Zziarenia nachiddza za snimanim
objektom.

Ako sme mohli v§imnit’ na obrazku 1. hemoglobin aj oxyhemoglobin maji v pasme NIR az
infracerveného Ziarenia podobné hodnoty absorbcie. Tu sa naskyta otazka ¢o je lepSie snimat’?
Odpoved’ou na tuto otazku st zily, tepny st ulozené hlbsie pod povrchom a to je ich hlavnou
nevyhodou. Skenovanie zil si mézeme prirovnat’ k pozeraniu do kalnej vody, ak sa pozrieme
vidime iba do uréitej vzdialenosti. Hibka, v ktorej moZeme eite zachytit’ cievu o priemere 1
mm, je 3 mm a to pri snimani za pouzitia NIR Ziarenia o vlnovej dizke 880 nm [1]. Preto su zily
jedinou a pravou podstatou tejto biometrickej metddy.

2.3 ODSTRANOVANIE ODLESKU A NIR OBLAST

Pri snimani odrazeného ziarenia sa objavuju na snimku rézne neziaduce vlastnosti.
Najrusivejsia sa zda byt’ odlesk pokozky. Odlesky su sposobené napriklad vlhkost'ou alebo
mastnotou pokozky. Tieto sa daji odstranit’ spravnym nastavenim dvoch polarizacnych skiel
(krizovou polarizaciou). Polarizacia je smer, v ktorom vIna ziarenia osciluje. Cudské oko
nedokaZze polarizaciu svetla rozlisit’. Preto sa nam bude zdat’ nepolarizované svetlo (svetlo je
elektromagnetické Ziarenie, ktoré je vdaka svojej vinovej dizke viditelné okom [3]), mézeme
otacat’ polarizacnym filtrom a prechadzajice polarizované svetlo sa nam bude zdat’ rovnakeé.
Ak dopada svetlo na druhy polarizac¢ny



filter tak otac¢anim tohto filtra sa meni intenzita prechadzajuceho svetla od maximalnej az po
nulovi. Takymto spésobom sa vhodnym natocenim polarizacnych filtrov odstrafiuje odlesk [5].

Kedze snimame v infracervenej oblasti (~700—1000 nm), ostatné ziarenie by nam prekazalo. V
zavislosti na pouzitych diddach pouzijeme filter s potrebnou Sirkou pasma. Napriklad filter s
priepustnost’ou 600-1000nm.

2.4 Frr A Far
Hlavnymi vlastnostami biometrickych systémov st FRR a FAR.

FRR (False Rejection Rate) — je pravdepodobnost’ chybného odmietnutia autorizovanej osoby
biometrickym zariadenim.

FAR (False Acteptance Rate) — je pravdepodobnost’ chybného prijatia neautorizovanej osoby
biometrickym zariadenim.

Tato metdda je zaujimava hlavne kvoli jej bezpecnostnym parametrom. Podl'a [6] sa hodnota
FRR=0,01% a FAR=0,00008%, oproti technoldgii odtlackov prstov, ktoré ma hodnoty
FRR=0,1% a FAR=0,001%.

3. ZAVER

Tato praca objasnila snimanie krvného rieCista. Je to jej zaklad. Celkovy biometricky systém
by navyse obsahoval kodovanie snimku a jeho overovanie. Objasnili sme si spdsob skenovania
a odstranenia odleskov pokozky. Dal§ie testy by mali preukazat’, aké vinové dizky by sa mali
pouzit’, aby sme dostali ¢o najlepsi snimok vhodny pre d’alSie spracovanie. Tato praca by mala
posluzit’ pri vytvarani skolského projektu skenovania krvného riecista v prste.
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