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ABSTRACT

A dynamic grow of computer networks encourage rapid development of network applications
and services. For providing sufficient network service quality is important to shape network
flows based on their application protocol type. This work analyse current best protocol identifi-
cation methods for use on multigigabit networks. Based on analysis the hardware architecture,
which accelerate computationally intensive algorithms parts, is proposed. Proposed solution is
able to work on 10 Gb/s networks and export application protocol type using Netflow protocol.

1 UvVoD

Internet v soucasné dobé vyuziva stale vétsi mnozstvi sluzeb. Riizné sluzby kladou na sit’ roz-
dilné pozadavky, které musi byt siti zajiSt€ny. Nékteré sluzby mohou naopak predstavovat pro
danou sit’ vysokou zatéz a proto musi byt omezeny nebo pripadné zakazany (typicky P2P sluzby
pro sdileni obsahu). Pro zajisténi rtizné kvality sluZeb je nutné v sit'ovych tocich identifikovat
aplikacni protokoly, coz vzhledem k jejich riznym typim (Sifrované, oteviené a uzaviené stan-
dardy) predstavuje zvlast na multigigabitovych sitich vazny problém.

Klasické metody identifikace provozu zaloZené na Cislech portli jsou vzhledem k dynamicky
volenym portiim a tunelovani aplikaci nedostatecné. Proto se pouZivaji pristupy zaloZené na
identifikaci aplikacnich protokold s vyuzitim vyhleddvani signatur (reguldrni vyrazy) v apli-
kacnich datech. V tadé pfipadil i tyto metody selhdvaji a je vhodné vyuZzit metody zaloZené
na statistickych vlastnostech sit'ovych tokt. Pro identifikaci P2P siti je vhodné informace o
sit ovych tocich agregovat pro jednotlivé koncové stanice a nasledné je pouZit k identifikaci
provozu.

Z4dna z uvedenych metod neni dokonald a hodi se pouze pro identifikaci uréitych druhé pro-
vozu. S vyuzitim kombinace téchto metod, je ale mozné dosdhnout velmi vysoké presnosti pro
vSechny typy provozu. BohuZel nékteré Cinnosti, které je v tomto ptipadé€ potieba fesit jsou vy-
pocetné velmi naro¢né. Tato prace analyzuje vypocetni narocnost dil¢ich ¢innosti identifikace
aplikacnich protokold a rozd€luje je mezi hardware a software. Na zakladé tohoto rozdéleni
jsou vybrané ¢innosti mapovany na technologii FPGA, s cilem akcelerovat soucasné nejlepsi
metody identifikace aplikacnich protokolii na 10 Gbit sité.



2 MODEL IDENTIFIKACE APLIKACNICH PROTOKOLU
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Obrazek 1: Model identifikace aplikac¢nich protokolt

Na zédklad€ analyzy existujicich metod identifikace aplikacnich protokold byl vytvoren obecny
model, ktery v sobé zahrnuje nejlepsi znamé metody identifikace protokolil. Tento model byl
sestaven z divodu analyzy vypocetni narocnosti jednotlivych Cinnosti provadénych v rdmci
identifikace aplikacnich protokoll. Vytvofeny model zndzornény na obrazku 1 se skldda z né-
kolika kooperujicich bloki, které fesi zpracovani nizsich vrstev protokoli, udrZovani stavovych
informaci k sit ovym toktim, reassembling na L3 a L4 vrstvé, identifikaci sit’ového provozu a
libovolnou uzivatelskou aplikaci.

Simulaci modelu byly identifikovdny ¢innosti, které omezuji soucasné pouZiti v§ech zndmych
metod identifikace aplikacnich protokoli na sité do 1 Gb/s. Jednd se zejména o softwarové vy-
hledavani regularnich vyrazi (propustnost okolo 300 Mb/s) a sbirani statistickych informaci o
sitovych tocich (propustnost do 1 Gb/s). Ziskdvani agregovanych statistik a vyslednd klasifi-
kace jiz pracuje s informacemi o sit’ovych tocich. Tento datovy tok vSak predstavuje primérné
20x méné dat nez paketovy tok, proto je mozné tyto Cinnosti s vyuzitim vhodnych klasifikacnich
algoritmu (napf. rozhodovaci stromy) realizovat na obecném procesoru.

3 AKCELERACE IDENTIFIKACE APLIKACNICH PROTOKOLU

Vytvoreny model byl namapovéan na technologii FPGA s vyuzitim existujici architektury [1]
sondy pro sbér Netflow statistik. Déle byly vybrany statistiky vhodné k statistické identifikaci
aplikacnich protokold (primérna mezipaketovd mezera, primérna délka paketu, doba trvani
sit ového toku a dalsi). Vybranou Netflow sondu 1ze o sbér téchto statistik relativné snadno roz-
Sifit pomoci zmény v XML schématu, ze kterého se generuje odpovidajici hardware. Stavajici



architekturu sondy bohuzel nelze vyuZit k identifikaci protokoll na zaklad€ vyhleddvani signa-
tur, protoZe sonda pracuje pouze na L2-L4 vrstvé modelu ISO/OSI. Z tohoto diivodu byla sonda
rozs$itena o jednotku pro vyhleddvani regularnich vyraza v aplikacnich datech.

Regularni vyrazy pro identifikaci jednotlivych aplikacnich protokold byly pouZity z projektu
L7-filter [2], ktery obsahuje vice nez 100 signatur aplikac¢nich protokoltd. Nékteré z téchto sig-
natur byly pfepsdny do formdtu PCRE a prevedeny [3] na NKA. Vysledny automat 1ze pomérné
jednoduchym zplisobem mapovat na logiku FPGA a nasledné pouzit k vyhledavani vzora [4].
Pokud se ale tento automat prevede do formétu, kdy je s kazdym piechodem pfijimédno vice
znaku (lazy FSM) lze s technologii FPGA dosdhnout propustnosti vyhledavani az 10 Gb/s.

Do vysledné architektury nebyla zatazena jednotka pro skladani tokt na L3-L4 vrstve. Tato
¢innost nelze na sit' ovych prvcich uspokojivé fesit a také je velmi narocnd na hardwarovou
realizaci. Sou€asné FPGA implementace umoziiuji spojovat pouze jeden paket mimo poradi.
Rovnéz existuji metody jak Ize celkem jednoduse tyto jednotky obejit (napt. vhodné nastaveni
TTL). Vzhledem k tomu, Ze vétSinu aplikacnich protokolu Ize identifikovat s prvnim 1-4 kB
dat, absence této operace nepredstavuje vyrazny nardst neidentifikovatelného provozu.

Ziskané statistiky a nalezené signatury jsou exportovany pies sbérnici k SW zpracovani. In-
formace o tocich jsou dale agregovany a pouzity k ziskani statistik k jednotlivym koncovym
stanicim (pocet spojeni, pocet TCP a UDP relaci). Nalezené reg. vyrazy, statistiky o sit ovych
tocich a agregované statistiky jsou pouzity jako vstup klasifikace.

Po uspésné klasifikaci je typ aplikacniho protokolu pfedédn spolu s informacemi o sit’ ovém toku
ve formé standardizovaného Netflow v.9 zdznamu k dalSimu zpracovani. Zaznamy jsou posilany
na kolektor, kde mohou byt vizualizovany nebo pouZzity k nastaveni routeru/firewallu a ndsledné
prioritizaci/omezeni urcitého typu provozu.

4 ZAVER

Na zdkladé€ analyzy nejnovéjsich piistupt identifikace aplikacnich protokolu byl vytvoren mo-
del pokryvajici soucasné metody identifikace. Vytvoreny model byl vyuZit k nalezeni vypo-
cetn€ narocnych €4sti algoritmu identifikace provozu. Tyto ¢4sti byly mapovany na technologii
FPGA a diky tomu bylo mozné navysit propustnost metod identifikace aplikacnich protokoli z
300 Mb/s na 10 Gb/s. Vytvotend architektura sit' ové sondy umoZiiuje exportovat informace o
sit ovych tocich a detekovanych aplikacnich protokolech ve formé Netflow protokolu. Tyto in-
formace lze déle pouzit k omezeni a blokovani sit'ovych tokt, pro planovani propustnosti linek
a serverd nebo také v systémech IDS.
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