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ABSTRACT

The paper deals with a system for analysis of software errors that appear after software is
deployed and is in operation. Basic characteristics of the system and requirements for its
central part, which is responsible for error analysis, are briefly discussed here.

1. UVOD

Vsechny modely Zivotniho cyklu softwaru dnes obsahuji etapu pojmenovanou jako provoz
nebo udrzba. Jedna se zpravidla o etapu posledni, ale co se ty¢e délky trvani, o etapu
nejdelSi. Vyznam této etapy byval v minulosti ¢asto (zejména programatory) podceniovan,
vEtsi spolecnosti jsou si ale dnes védomy dilezitosti této etapy zivotniho cyklu a hledaji
nastroje a postupy, které by provoz a udrzbu softwaru po jeho uvedeni do provozniho
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v etap€ provozu a udrzby setkat, je analyza chyb softwaru v provoznim prostredi.

Cilem tohoto pfispévku je sezndmit Ctenafe s problematikou analyzy provoznich chyb
a predstavit pozadavky kladené¢ na systém, jehoz cilem bude Ccinnosti s analyzou
provoznich chyb souvisejici co mozna nejvice zautomatizovat. Vysledkem nasazeni tohoto
systému bude zvySeni kvality vyvijeného softwarového produktu v disledku efektivniho
zpracovani hlaSeni o provoznich chybach.

2. ANALYZA PROVOZNICH CHYB

Provozni chyby jsou odhalovany pfi pouZivani softwarového produktu nebo jeho ¢ésti.
Timto se 1i8i od chyb ostatnich, které se projevuji a byvaji odhaleny jiz pti vyvoji nebo pii
validacnich testech provadénych pfed ukon€enim iterace Zivotniho cyklu —u téchto chyb je
snadné najit jejich ptric¢inu, problematické misto ve zdrojovém kddu je Casto identifikovano
pfimo vyvojarem a validacni testy jsou psany s diirazem na otestovani konkrétni funk&nosti
produktu.

U provoznich chyb je detekce zdroje chyby problematictéjsi. Usp&snost nalezeni zdroje
chyby pfimo zavisi na mnozstvi informaci, které jsou o chybé¢ k dispozici. Neni-li o chybé
znamo dostate¢né mnozstvi informaci (napt. uzivatel produktu pouze napiSe, ze doslo
k padu aplikace, kdyZ si na svou stanici nainstaloval novou poc¢itacovou hru, a nedoda dalsi
informace), nelze piredpokladat uspésné nalezeni zdroje chyby.



Analyza provoznich chyb je proces zacinajici vznikem chyby u uZzivatele produktu.
Nasledné jsou sesbirdny vSechny relevantni informace souvisejici se vznikem chyby.
V dalsim kroku jsou pak tyto informace pfeneseny na misto, kde probéhne jejich analyza
(nejcastéji to je u vyrobce produktu). Proces analyzy provoznich chyb je zndzornén na
obrazku 1.

Uzivatel produktu Vznik Sbér informaci Odeslani informaci

Analyza chyby

chyby o chybé o chybé vyrobcem produktu

Obrazek 1: Proces analyzy provoznich chyb

3. VLASTNOSTI SYSTEMU PRO ANALYZU PROVOZNICH CHYB

Aby bylo mozné néjaky systém oznacit za systém pro analyzu provoznich chyb, musi mit
tento systém nasledujicich pét vlastnosti:

1.

Detekce provozmich chyb. Systém musi byt schopen detekovat provozni chyby
sledovaného produktu.

Generovani zprav. Systém musi byt schopen generovat zpravy, které obsahuji co
mozna nejvice relevantnich informaci o chyb¢.

Prenos zprav. Systém musi byt schopen pienosu zprav na misto, kde budou tyto
zpravy analyzovany.

Analyza zprav. Systém musi poskytovat automatizovany proces analyzy zprav
a prostiedky pro sledovani vysledkii provedenych analyz.

Zpétnd vazba na uzivatele produktu. Systém musi poskytnout koncovému uzivateli
feSeni, které vede k odstranéni provozni chyby (pokud je takové feSeni k dispozici).

Z vyse uvedenych vlastnosti plyne, Ze se kazdy systém pro analyzu provoznich chyb musi
skladat ze tii uzce propojenych casti:

Monitor. Program, ktery sleduje chovani produktu, detekuje jeho provozni chyby
a generuje zpravy (zajiSténi vlastnosti 1 a 2). Je nasazen v provoznim prostiedi spo-
le¢né se sledovanym produktem.

Centrala. Hlavni ¢ast systému pro analyzu provoznich chyb. Poskytuje prostredky
pro automatickou analyzu zprav a pro sledovani vysledki provedenych analyz
(zajisténi vlastnosti 4). Je nasazena zpravidla u vyrobce sledovaného produktu.

Prenosovy kandl. Protokol pro pienos zprav mezi monitorem a centralou (zajiSténi
vlastnosti 3).

Zajisténi vlastnosti 5 mize byt v systému realizovano riznymi zptsoby. Casto je tato vlast-
nost zabudovana do vSech tii ¢asti systému tak, ze pokud feSeni vedouci k odstranéni
provozni chyby bylo centrdlou nalezeno, je toto feSeni uZzivateli zasldno prostfednictvim
pfenosového kandlu jako odpovéd’ na odeslani zpravy a nasledné se objevi v GUI monitoru
(napf. systtm MOCA, viz [1]). Jinym zpisobem miize byt odeslani feSeni vedouciho
k odstranéni chyby na emailovou adresu uzivatele (tato adresa pak musi byt jednou
z informaci uvadénych ve zprave).



4. POZADAVKY NA CENTRALU

Hlavni ¢asti systému pro analyzu provoznich chyb je centrala, kterd zajistuje vlastni
proces analyzy a prostiednictvim piehledného GUI poskytuje informace a statistiky
o provedenych analyzach a jejich vysledcich. Pfirozenou realizaci GUI centraly je forma
webového portalu. Odtud byl také odvozen nazev systému, Crash Analysis Portal, crash
analysis proto, ze nejCastéjSim typem provoznich chyb, které bude centrdla analyzovat,
budou pady aplikaci.

Hlavnimi pozadavky na centralu systému pro analyzu provoznich chyb jsou:

= [ntegrace s monitorem a prenosovym kanalem. Nezévislost centraly na pouzitém
monitoru a pfenosovém kandlu.

»  Prijem zprav. Schopnost zpracovat velké mnozstvi piichozich zprav soucasné¢.

»  Modifikovatelnost viastniho procesu analyzy zprav. Moznost uzivateld centraly
provadét zmény v procesu analyzy zprav, napi. pfidavat nové druhy analyz ¢i
upravovat proces analyzy pro zpracovani zprav v novém formatu.

» Generovani statistik. Zobrazeni statistik distribuce nalezenych problémui ptes
vyzna¢né markanty detekované v piichozich zpravach.

*  Manudlni zpracovani. UZivatelé centraly by méli mit moZnost zpracovat zpravy
manudlné (napft. v ptipad¢ chybné analyzy).

»  Spoluprdce s externimi systéemy. Korespondence nalezenych problémi se zdznamy
o chybach v systému pro sledovani chyb. Korespondence ptichozich zprav se
zpravami v systému pro sledovani komunikace s koncovymi uzivateli softwarového
produktu.

5. ZAVER

Prispévek poskytl ¢tenati zékladni nahled do problematiky analyzy provoznich chyb, byly
popsany zakladni vlastnosti a ¢asti systému pro analyzu provoznich chyb a uvedeny
zékladni pozadavky na centralu tohoto systému.

V soucasné dob¢ je implementovana a spolecnosti AVG Technologies uzivana prvni verze
centraly systému pro analyzu provoznich chyb, ktera vyuziva existujici sluzby AVG
Diagnostika jako monitoru a protokolu SMTP jako ptfenosového protokolu. Jiz tato prvni
verze ukazuje hlavni pfinos tohoto systému, kterym je rychlé odhaleni nové vzniklych
provoznich chyb a moznost jejich okamzitého feSeni vyvojafi sledovaného softwarového
produktu.
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