THE SYSTEM FOR TESTING SECURITY OF THE
COMMUNICATION UNIT LAN REMOTE DATA
COLLECTION

Petr Mlynek
Master Degree Programme (2), FEEC BUT
E-mail: xmlyne01@stud.feec.vutbr.cz

Supervised by: Jifi MiSurec
E-mail: misurec@feec.vutbr.cz

ABSTRACT

The aim of this project is testing security of the communication unit LAN against attacks
from the Internet. The next aim of this project is testing data communication secure
between communication unit and data collection center. Systems for the remote data
collection are widely used. One of the area is also data collection in energetic, when the
energy consumption can be collected daily and presented to users on-line. The advantage
of the remote data collection is possibility of frequent readings without a physical presence
at the electrometers. The data transmission in the Internet can be subject of various attacks,
which is the disadvantage. The understanding of attack method is the most important thing.
The protection against the hackers is not complicated, but requires only lot of attention.
This article is focused on the SYN flood attack and ARP spoofing. These attacks were
successfully accomplished in our laboratory.

1. UVOD

Pro délkovy sbér dat mohou byt vyuzity rizné komunikacni kanaly, jako naptiklad GSM
sit’ nebo Internet. Tento piispevek se zabyva dalkovym sbérem dat ptes Internet. Internet je
v soucasnosti nejrozsitencsi siti slouzici k datové komunikaci. Snaha o maximalni vyuziti
pii datovych pienosech z riiznych zatizeni vyzaduje vytvaret vhodné komunikaéni
jednotky, které umoZzni pfipojeni rliznych zatizeni, jako naptiklad elektromér. Pfenos dat
pres Internet vSak miize byt pfedmétem riznych utokl. Zakladem jakékoli obrany je
dikladna znalost téchto utokii.

2. SESTAVA PRO SIMULACI UTOKU

Pro ucely simulace ttokidl a testovani odolnosti komunikaéni jednotky byla vytvofena
sestava zapojena podle Obrazku 1.

CU-P21 je komunikacni jednotka meficiho pftistroje, viz [1]. Komunikaci inicializuje
centrala pres Sifrator, ktery se poté spoji s kryptografickym modulem komunikacni
jednotky. Po 1UspéSné oboustranné autentizaci, miize zacit komunikace centraly s
elektromérem.
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Obrazek 1: Schéma zapojeni testovaciho pracovisteé

3. SKENOVANI

Podstatou skenovani je nalezeni systému dosazitelnych z venkovniho Internetu. Zakladem
je zjistit, jestli je cilova IP adresa dosazitelnd. To lze napiiklad zjistit prostfednictvim
hromadného pingu pomoci Linuxového nastroje nmap. Déale musime zjistit, na jakych
portech naslouchaji sitové sluzby. To zjistime rovnéz pomoci néstroje nmap. Alternativou
ve Windows je programu SuperScan.

nmap —sP 10.10.11.0/24
Host (10.10.11.10) appears to be up.

nmap —sS 10.10.11.10
Port State Protocol
2000 open tcp

4. SYN FLOOD UTOK

Vymeéna dat pies TCP/IP zainé tzv. three-way handshake. Jedna se vlastn€ o zplsob, jak
se navazuje spojeni v ramci TCP protokolu, viz [2].

Znize uvedené sitové komunikace je patrné, jak Sifritor SYN paketem zahajuje
komunikaci s komunikaéni jednotkou.

Source address Destination address Protocol Info
10.10.12.12 10.10.11.10 TCP 1105>2000[SYN]
10.10.11.10 10.10.12.12 TCP 2000>1105[SYN, ACK]
10.10.12.12 10.10.11.10 TCP 1105>2000 [ACK]

Utok SYN flood vyuziva $patné implementace zadatku tohoto spojeni. Utoénik posila
posloupnost paket s ptiznakem SYN cilovému pocitaci, ale jiz dale neodpovida.

Syn flood ttok spustime pomoci programu Aping na IP adresu a port zjistény pii skenovani
sit¢ : hping2 -S --flood --rand-source 10.10.11.10 —p 2000. Takto zahltime port 2000
SYN pakety, jak videt na nize uvedené sitové komunikaci.

Source address Destination address Protocol Info
174.106.199.13 10.10.11.10 TCP 2204>2000[SYN]
10.10.11.10 174.106.199.13 TCP 2000>2204 [RST, ACK]
68.82.171.246 10.10.11.10 TCP 2205>2000[SYN]

10.10.11.10 68.82.171.246 TCP 2000>2205[RST, ACK]
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Komunika¢ni jednotka odpovidd na zaplavu SYN paketu reset paketem. SYN paketh
pfijde velké mnozstvi a tim ma jednotka oteviené velké mnozstvi spojeni a neni schopna
otevrit dalsi spojeni. Po tomto utoku se nemuze Sifrator spojit s komunika¢ni jednotkou, to
znamena, Ze nemuze provést odecet dat z elektroméru, takze utok byl ispésny.

Utok SYN pakety je nepifjemny, protoZe Gto¢nik si vystaéi s velmi skromnym p¥ipojenim
k siti, atocnik muze byt i mimo lokalni sit’, vyuziva zptisobu definovaného pro zahdjeni
TCP relace a pracuje s velkym objemem dat, ale utok funguje jediné tehdy, pokud server
alokuje prostfedky po obdrzeni paketu SYN jesté pted tim, nez obdrzel paket ACK.

Zakladni obranou je zkratit dobu, po kterou server ¢ekd na pokraCovani relace vyvolané
ptikazem SYN, nebo blokovat provoz ptichdzejici z faleSnych IP adres. Je mozné feSeni i v
podobé SYN a RST Cookie, které odstraniuji problém s alokaci systémovych prostiedki.

5. ARP SPOOFING

ARP spoofing je zneuziti Address Resolution Protocolu umoziujici utoénikovi vydavat se
v mistni siti za jiny pocita¢. Utok vyuziva faktu, ze protokol ARP si viibec nehlida, jestli o
data zadal nebo ne. ARP spoofing funguje pouze uvnitt broadcastové domény, viz [2].

Utok provedeme tak, Ze nejprve vytvofime zdznamy v ARP Cache. Toto provedeme
piikazem ping z poéitate Utoénika na komunikaéni jednotku a vychozi branu. Nyni
pomoci Linuxového nastroje arpspoof zatneme falSovat v§echny ARP odpovédi tykajici
se vychozi brany, takze sitovy provoz od komunikac¢ni jednotky uréeny pro branu
skonéi u Gtoénika. Utoénik poté musi zajistit pfeposlani dat k ptivodnimu adresatovi.

arpspoof -t 10.10.11.10 IP adresa brany

6. ZAVER
rizik. Nechranéna data putujici po sitich a je snadné je odposlechnout a zneuzit. Naproti
tomu stale vétsi dostupnost verejné sité Internet predurcuje k vyuziti pro datové pienosy a
sbér dat z méticich zatizeni.

Pomoci ARP pfesmérovani jsme schopni zachytit komunikaci mezi komunikaéni
jednotkou a sbérnou centralou. Komunikace je v uvedeném ptipad¢ Sifrovana symetrickou
sifrou AES. Pro desifrovani bychom museli provést 2'*® operaci, coz neni v realném Gase
proveditelné.

Horsi pro tuto komunikaci jsou utoky na dostupnost sluzeb, kdy pomoci SYN flood tGtoku
zahltime sitové prostfedky. Po tomto utoku nelze realizovat spojeni mezi komunikacéni
jednotkou a sbérnou centralou. Toto pferuseni spojeni je pouze docasné, ale i pies to miize
byt nepiijemné.
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