HARDWARE ACCELERATION OF PACKET ANALYSIS
AND HEADER FIELD EXTRACTION

Libor Pol cak
Bachelor Degree Programme (3), FIT BUT
E-mail: xpolca03@stud.fit.vutbr.cz

Supervised by: Jan Kenek
E-mail: korenek@fit.vutbr.cz

ABSTRACT

This paper deals with packet analysis and processing ftrspged networks using FPGA. We
propose new model of the analysis and hardware architectinie architecture is able to pro-
cess multiple bytes within one clock cycle and more than eo®pol header simultaneously.

1 UVOD

Sitové technologie zaznamenaly v poslednich letech vedkyoj. Fenosova kapacita se stale
zvySuje a ve @tSich sitich se jiz setkAvame s rychlosti 10 Gb/s nebo iv@&Esitovych za-
fizeni je vyZadovano, aby si 8mito rychlostmi dokézala poradit. Dosazeni tohoto cilei ne
aplné snadné a vykon@vkritické operace se gaji resouvat do aplikéné specifickych ob-
vodll nebo programovatelnych hradlovych poli (FPGA). \Witw technologie FPGA je jeji
vysoka flexibilita dosahovana pomoci rekonfigura@kdy dokonce dynamickeé.

V sitovém provozu se mizeme setkat s rliznymi druhyzeai. Mezi ty s nejvySSimi naroky
na vysoky vykon pdt smérovae, monitorovaci a bezpeostni systémy apod. Jednou z nejdi-
lezitgjSichcinnosti £chto sitovych prvki je rychla analyza dat v higkéch paketll a extrakce
dulezitych dat pro jejich dalsi zpracovani. Tytdici informace jsou zavislé na konkrétni apli-
kaci. Nagiklad pro snérovani jsou dllezité zdrojové a cilové adresy, pro mooiani sié
statistické informace o paketu, zdrojové a cilové adresyzité protokoly atd.

V soutasnosti existuje &kolik pfistupll jak tento problémesit [1, 2]. TatofeSeni jsou vSak
vhodna pro sé& s rychlosti do 1,5Gb/s. Pokud bychom je&hpouzit v rychlejSich sitich,
museli bychom umistit viceethto jednotek paraleinvedle sebe. Navic je peba fed jed-
notky a za jednotky umistit pomocné jednotky, které umi datiok rozcElovat a spojovat.
Pomocné jednotky obsahuji buffery, takZze jsou Bafona zdroje. Navic jejich slozitost roste
s patem toki, které je poeba kvili analyze paketli a extrakci dulezitych dat wjitv U nék-
terych sitovych aplikaci mlize byt dllezité zachovaniagod paketli, aby k tomuto jevu ne-
dochéazelo, musi byt pomocné jednotky sléjt a spdebovavat vice zdrojt.

Navrh jednotky umoiiujici zpracovani na vyssich rychlostech, bez vice nasabpéuziti ste-
jnych jednotek, je popséan v sekci 3.



2 ULOHA EXTRAKCE HLAVI CEK

Obecre sifeSeny problém miizeme definovat tak, Ze na vstupu nmémagtll, ze kterych pde-
bujeme vybram bajtli. Vybirat si miizeme po jednotlivych bajtech. Vstepijvadén paralelg
ve slovech o délc& bajtli. Vystup jefeSen obdobi Jako vstupni i vystupni protokol bude
vyuzit FrameLink, pouZivany v ramci projektu Liberoutef,[Bebo LocalLink.

Na vystupu jednotky by &la byt kopie vstupnich dat a proud extrahovanych polozk kiazda
poloZka je oznéena jednozrinym identifikatorem.

3 NAVRH ARCHITEKTURY JEDNOTKY

Propustnost jednotklyzavisi gfimo Unérré na p@tu bajttin, které zpracujeme v jednom hodi-
novém cyklu, a na frekvendi, s jakou tuto akci provadime. Plati tedy vzorec 1.

t=n-f (1)

Re&eni popisované v [1] i [2] pracuiji s datovynii&imi slova 2—4 bajty. To znamena, Ze v jed-
nom hodinovém cyklu zpracuji maxim&r2, gipadré 4 bajty. ProtoZe pétbujeme pracovat
s frekvenci 100, 125 nebo 156,25 MHz, Ize snadn@gpg Ze tatdeSeni nevyhovuiji. V zavis-
losti na poZadované propustnosti a zvolené frekvenci redsigtka zpracovavat v jednom hodi-
novém cyklu datové slovo oie 8 bajtll a vice.

Jednotka musi podporovat i protokoly s hidkami kratSimi nez je minimalni délka slova.
Nag‘iklad pro protokol MPLS je minimalni délka hlaky 32 bitll. Také se mlize stat, Ziep
chod mezi hlavikami protokolll se nachazi v ramci slova. Proto je‘@od najednou zpracova-
vat hlavicky vice protokoldl. B navrhu jednotky je pdeba s timto problémem piat. Pokud by
jednotka nebyla schopna zpracovavat v jednom hodinovéru esdechny protokoly obsazené
v aktualnim slo®, snizovala by se propustnost jednotky.
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Obrazek 1: Navrh jednotky

Navrh jednotky na obrazku 1 pta s dekompozici problému dé spolupracujicich kompo-
nent:



Control bude mit na starosti analyzu vstupnich dat. Na z&kl&to analyzy identifikuje za-
Catek kazdé hlaéky podporovaného protokolu a tuto informaci poSle kompidex-
tractor spolé&né s identifikatorem protokolu. Na obrazku 1 je posunuti lilavozna&eno
jako offseta identifikace protokolu jaktemplate_id

Extractor bude mit na svém vstupugrovnavaci obvod, ktery vstupni data zarovna na za-
catek slova. Usnadni se tim dal$i zpracovani Blayikteré takto mliZze byt nezavislé na
konkrétnim umisini za&atku hlaveky v ptivodnim slog.

Data budou vybirana na zak&gdablony uloZené v pasti komponenty na adresed@ne
pomocitemplate_id kde se bude nachéazet konfigurace pro dany protokol. Budou zde
informace o tom, které bajty se maji extrahovat na vystugky igentifikator se jim ma
prifadit. Tuto konfiguraci bude mozno zalwu Fepsat a upravit tak chovani komponenty
aktualnim patebam uzivatele, nebo aplikace.

Aby bylo mozné zaijistit zpracovani viech protokolll vysikigtich se ve vstupnim slév
celé jednotky, je nutné mit k dispozici vice jednotkractor Jejich p@&et odpovida
maximalnimu p6tu hlavicek protokolll v jednom slav

Completer bude spojovat vystupy vSech komponertractortak, aby vSechna data pro jeden
sitovy rdmec tvdila jeden celek.

4 ZAVER
Byl definovan model analyzy informaci obsaZenych v lik&ch sitovych protokolll, na jehoz
zaklack byl predlozen navrh architektury jednotky umigici zpracovani paketll a extrakci dat
z hlavicek obsaZenych protokolll. NavrZzena architektura umjgzv kazdém hodinovém cyklu
zpracovavat vice baijtli dat, coZ unfiofe pouzit navrZzené&eseni pro sé s rychlosti 10 Gb/s a
vice. Diky dekompozici jednotky na dilCasti je moZzné zpracovavat vice higek soasre a
neni nutné pozastavovat vstup. Navrh jednotky dava moznasty extrahovanych polozek za
béhu.
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