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ABSTRACT

This paper deals with development of virus checking module for e-mail client Thunderbird. The
module checks e-mail content using AVG tools. It is accomplished by scanning attachments in
incoming and outgoing e-mails. I implemented module using XUL, XPCOM, JavaScript and
DOM. I show the possible reactions to infected message. Finally, the results of module testing
are presented.

1 UVOD

Problém kontroly elektronickej poSty spociva v komunikécii s poStovym serverom pomocou
Sifrovaného protokolu, pretoZe sa tym strdca moZnost’ kontroly obsahu posty pri jej st ahovani
klientom. Ciel’om mojej prace je vytvorit’ zasuvny modul pre postovy klient Mozilla Thunder-
bird, ktory bude na strane klienta kontrolovat’ prichddzajicu a odchadzajicu poStu pomocou
systému AVG [3] firmy AVG Technologies, ktord podporovala jeho vyvoj. Tym, Ze modul je
integrovany priamo v klientskej aplikacii bude mozné kontrolovat’ e-maily, ktorych kontrola
by inak bola znemoZnena Sifrovanym protokolom, a takisto modul umoZni uzivatel’ ovi lepSiu
kontrolu nad vykondvanymi akciami s infikovanou postou.

2 NAVRH MODULU

Névrh sa sklada z niekol'’kych Casti. Najprv budui popisané dve najvyraznejSie technoldgie plat-
formy Mozilla, ktoré zahriiuju tvorbu GUI a aplikacnu logiku. Nésledne st rozobraté jednotlivé
mozZnosti reakcie na infikovanu spravu, ktoré modul umoZziuje.

2.1 XUL ROZHRANIE

XUL [1] je znackovaci jazyk zaloZzeny na XML, ktory slizi na popis uZivatel’ ského grafického
rozhrania. Tymto jazykom si popisané uZivatel’ ské rozhrania aplikécii zaloZenych na platforme
Mozilla a podporuje prenositel' nost’. XUL pouZiva zname webové technoldgie CSS, JavaScript
a DOM.



Prvky UI sd definované XML tagmi. Zdkladom byva okno urcitého typu, ktoré obsahuje d’alSie
prvky, ktoré tvoria jeho obsah. Interakcia s uZivatel’om je naprogramovand pomocou javascriptu
a vyvoldva sa na zdklade udalosti. Podporovana je aj lokaliz4cia, ¢o bude vyuzité v module.

V tomto jazyku bolo popisané okno s nadstaveniami modulu a vystrazné dial6gy. Okrem toho
jazyk umoziuje pomocou overlays pridavat’ d’alSie prvky do prostredia ciel’ ovej aplikdcie, tym
sa zabezpecCi integracia skriptov do prostredia a pridanie poloZiek do menu.

2.2 XPCOM KOMPONENTA

XPCOM - Cross Platform Component Object Model [2] je multiplatformovy komponentovy
objektovy model. Obsahuje podobné principy ako model CORBA a model COM od firmy
Microsoft. Pomocou tejto technoldgie je mozné rozdelit’ funkcionalitu do mensSich Casti, tzv.
komponentov.

V modeli je rozdelend implementécia a rozhranie. Implementacia byva obsiahnutd v dynamic-
kej kniznici a rozhranie je popisané pomocou XPIDL — interface description language pre XP-
COM. Na pripojenie sa ku konkrétnej komponente je potrebné uviest’ jej ContractID, Co je jej
jednoznacny ret’azcovy identifikdtor. Komponenta sa pripdja metddou get Service () alebo
getInstance (). Tieto metédy maju parameter ndzov poZadovaného rozhrania.

Pomocou XPCOM je potrebné prepojit’ modul s AVG, pricom sa pouZije AVG API. Na zédklade
popisu rozhrania v xpidl bol vygenerovany hlavickovy stbor, ktory je podkladom pre navrh
komponenty zobrazeny na obr.1. Komponenta zabezpecuje inicializaciu a uvol'nenie kernelu
AVG. Okrem metddy na testovanie suborov umoznuje presun suboru do antivirovej truhly, nad-
stavenie parametrov testu a zistenie popisu posledne ndjdenej infekcie. Pre modul su vytvorené
dve komponenty z dovodu podpory AVG 7 aj AVG 8.

I1Avg7 m nent
g/Compone nsiSupports
+I ni R *
I'nit(_retval:PRBool *) +Querylnterface(all D: REFNSI I D, al nstancePtr:void **)

+Rel ease_avg() +AddRef ()
+Test _file(file:const char *,_retval: PRBool *)

. X +Rel ease()
+Move_to_vaul t(file:const char *,filename:const char *

comment : const char *, _retval : PRBool *)

+Set _scan_settings(scanArchives: PRBool , reportLocked: PRBool
report Damaged: PRBool )

+Cet _description(_retval:char **)

+Get Program(aProgram PRI nt 32 *) C R

olnitHelper
+Get M nor (aM nor : PRI nt 32 *) <} ----| CAvgComponent P
+Get Krhbui | d.(aKrnbuiId:PRI nt32 *) implementuje |-com Col ni t Hel per TColni tHel per ()
+Get Avi 1(aAvi 1: PRI nt 32 *) -pAVG CAvgSupport * +~Col ni t Hel per ()
+Get Avi 2( aAvi 2: PRI nt 32 *)

. X -ver: AVGVersion
+Get Avi 3(aAvi 3: PRI nt 32 *) -description: std::string

+Get I ncavi (al ncavi : PRI nt32 *) +CAvgConponent ()
+Cet Dat e(aDat e: nsAString &) - ~CAvgConponent ()

Obrazek 1: Objektovy navrh AVG XPCOM komponenty

Pre jednoduchy pristup ku komponente sluzi javascriptovy objekt, ktory zabezpecuje zistenie
nainStalovanej verzie AVG, automatické zavedenie prisluSnej komponenty, inicializovanie a
uvol'novanie. Vd’aka tomu staci na vSetky operdcie s AVG zavolat’ konkrétnu metédu tohoto
objektu.

2.3 REAKCIE NA INFIKOVANY E-MAIL

Hlavnu ¢ast’ modulu tvori kontrola prijatej poSty. Testuju sa vSetky e-maily s prilohami, ktoré
moZu byt nebezpecné. Po nalezeni infekcie v doru¢enom e-maily je potreba na fiu reagovat’.



.....

moznosti je mozné I'ubovol'ne kombinovat’, ale mat’ vybrant jednu z operécii je povinné.

Vystrazny dialég — Zobrazeny dialég zobrazi e-mailovu adresu odosiel’atel’a, konto, kde bol
doruceny e-mail, predmet spravy a vypis pozitivne testovanych priloh s popisom infekcie.

Poznamka v predmete — Do predmetu bude pridany uzZivatel'om definovany textovy ret’ azec.
Operacia — vykona sa prave jedna z nasledujicich

e Presun do Specidlnej zlozky — Cely e-mail sa presunie do zlozky AVG infected.
e QOdstranenie priloh — Infikované prilohy budi odstrdnené.

e Zmazanie e-mailu — Cely e-mail bude zmazany.

Pri kontrole odosielanej poSty je uZivatel’ upozorneny, Ze odosiela infikovany obsah s bliZ§im
popisom, a mdze pokraCovat’ v odosielani bez tychto priloh alebo sa vratit’ k vytvaraniu spravy.
Modul umozni aj manudlnu kontrolu cez kontextové menu, ktord pri ndjdeni infekcie ponikne
moZznost” dané prilohy odstranit’. Pre kazdy typ kontroly je moZné nadstavit’ parametre, ktoré
povol'uju testovanie vo vnutri archivov, oznamovanie zamknutych a poSkodenych archivov.

3 VYSLEDKY

Modul bol dspesSne implementovany pomocou spomenutych technolégii, podporuje obe ak-
tudlne verzie AVG a je ho mozné inStalovat’ do vyvojovej rady Thunderbirdu 2.
Doba trvania kontroly je priamo timerné vel'kosti priloh. Pri mensich prilohdch (do 0,5 MB) je
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hach je spomalenie vyraznejSie, ale vykonové problémy s takymi prilohami mé aj Thunderbird.

4 ZAVER

Modul dspesne kontroluje spravy prijaté cez protokol IMAP. V dosledku zloZitej implementacie
tohoto protokolu nemdézem vylucit' vyskyt problémov na niektorych serveroch, ale implemen-
tdcia modulu bola zamerana tak, aby bolo takéto spravanie minimalizované a hrozi v Specific-
kych pripadoch, ktoré sa Casto ani neporadi opit’ reprodukovat’. Protokol POP3 je o poznanie
jednoduchsi, takZe kontrola je v jeho pripade bezproblémova.

Modul bude prinosom k bezpecnejsej e-mailovej komunikacii. Hlavnou vyhodou je kontrola
sprav cez zaSifrované protokoly, ktoré bezné sucasti antivirovych programov nie st schopné
kontrolovat’, avSak toto si ¢asto uZivatel’ neuvedomuje.
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