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ABSTRACT

This paper deals with design and implementation of the Procedural Unit for network traffic
analysis and editation. Its purpose is to analyse an incoming network traffic and perform packet
header editations to provide the proper packet delivery. The designed architecture has the fol-
lowing characteristics. Itis based on the stream processor concept which allows to process inde-
pendent stream elements (i.e. packets) in parallel. Multiply stream clients can be used to process
the same stream data concurrently. The stream clients can be driven either autonomously or by
program. The packets are processed according to the incoming metadata and program and af-
ter editation, transmited to the output. The Procedural Unit has been implemented in VHDL
language. The target technology is Field Programmable Gate Array (FPGA).

1 UvVOD

V poslednim desetileti jsme &uky vyrazného rozvoje Internetu. Objerrepasenych dat kaz-

dym dnem roste a to spdigé se zvysSujicim se @em uzivatelll inasi stale vyssi naroky na
systémy zabezgejici chod celosstové sié (dale jen uzly).

Mezi jednotlivymi uzly mohou byt fienaSena data interpretovana rliznymi kody. Data mohou
byt komprimovana nebo Sifrovanaii Prenosu paketl je nutné prowédipravy jejich hlaviek,

aby se zajistilo spravné dateni. Realizaciéchto Ukolll zajistuji paketové editory.

Vzhledem k objem@im datfpnaSenych na pétech sitich neni mozné paketové editory reali-
zovat softwaro@ s vyuzitim univerzalniho procesoru PC. Z tohoto diivodu je vhodegop-

vat implementaci na Groveaplikacné specifickych obvodll (ASIC) neljmrogramovatelnych
hradlovych poli(FPGA), které budou schopriidit Cinnost celého Zézeni s dostat@ou rych-

losti. Technologie FPGA oproti ASIC navic uniaie pril@zré vylepSovat vlastnosti systému.

Tato prace se zabyva navrhem a implementaci procesni jednotky pro editaci sitového provozu
v FPGA (dale jen Procesni jednotka). Je realizovana jako proudovy procesor (stream proces-
sor) vybaveny volitelnym p&tem 16-bitovych vypoetnich jader Gena [4] s architekturou RISC
artadici jednotlivych proudt realizujicich jejickizeni a komunikaci s externim UloZ$h pa-

ketll. KaZzdé vypoetni jadro mize byt vybaveno volitelnymdiem rliznych koprocesor, které
mohou autonom@vykonavat Bkteré vypg@etreé nar@né operace.



2 PROCESNIi JEDNOTKA

Procesni jednotka provadi editace paketll par@lelN vstupnich rozhrani a to na zakieshdy
procedur, které definuji postup pro zpracovani rtiznych druhti pakett. Informace o jejich druhu
je obsazena v metadatech, generovany@)Siranalyzéni jednotkou. Ta také nesou adresu do
externi pargti, do niz je paketigd zpracovanim uloZzen. Zpracovavana data jsou tedy organi-
zovana v N-krat dvou proudech - proudu metadat a proudu dat paketll, generovaném z externi
paneti. Do Datové cache Apliléaniho procesoru se na zak&adruhu paketu nahrajdiplusna

sada procedur nezbytnych pro jeho zpracovani. Gemaost je realizovana autonompomoci
proudovych klientli bez pozornosti Apli&aiho procesoru (viz nize).

Jakmile se ve vstupnim proudu objevi prvni dat&rneeApliketni procesor provéd instrukce

ze sve instru&ni paneti, ktera obsahuje program provdy nad kazdym paketem nezavisle

na jeho druhu. Na konkrétnich pozicich jsdiitgmny odkazy na procedury v Datové Cache,
jejichz provedeni zajisti realizaci zavislych editaci.

2.1 ARCHITEKTURA

Procesni jednotka (PJ) se sklada edhtacnich jednotek (Editation Unit - EWd)jednohdadiCe
paméti procesni jednotky (OPE Memory Controlld¢azda editéni jednotka zpracovava pa-
kety z jednoho vstupniho rozhrani a je realizovana jako proudovy procesor [1][2]. Architektura
PJ a EU je znazodma na obrazku 1.

Pamét procesni jednotlkobsahuje sady procedur, které definuji zplisob zpracovani konkrétnich
paketll. B jejich natitani jsou pdebné proceduryieneseny do Datové cache Aplidho
procesoru fislusné editéni jednotky.

Jadrem kazdé editai jednotky je Aplik&ni procesor, postaveny na generickém procesorovém
jadru GENA [4], ktery vykonavéa programféi vSechny proudové klienty. Aplikai procesor

(AP) i proudovi klienti mohou spotaé pristupovat k registriim Yroudovém registrovém poli
(PRP).

2.2 PROUDOVI KLIENTI

Metadata Stream ControllgiMSC), ma na starosti komunikaci s anal§najednotkou a n&-

tani elementli metadat.

Payload Stream Controlle(PSC) zajiStuje generovani proudu dat a jeho spravu. Obsahuje
Vstupni buffer (VB), do BhoZ se ukladaji data z proudu. VB je rékeh do dvou bankl,fp
¢emz v jednom banku jsou data zpracovavaného paketu (aktivni bank) a do druhébitage na
data dalSiho paketu.

Data v aktivnim banku tvd oknov datech paketu. K datlim v okrm{iZe jpistupovat AP, ktery
mliZe okno posouvat strem ke konci paketu. Je-li okno posunuto, jsou déta pknem uvol-
néna z bufferu a na jejich misto sedtau nova data. Z tohoto dlivodu nelze oknem pohybovat
Zpét.

S oknem Ize manipulovat pomagperaci vstupniho proudi®VP) a souboru 16-bitovych read-
only registrll v PRP. OVP poskytuji Aplikaimu procesoru @nné prostedky pro praci nad
proudem dat a jsou realizovany auton@mwnPSC.

Output Stream ControlleslouZi ke generovani vystupniho proudufiten jednak ékterymi
OVP a také Aplik&nim procesorem skrze registry v PRP.

Co-processor Unibbsahuje pomocné koprocesory Aplikého procesoru. V s@asné apli-
kaci je vyuzit pouze jeden koprocesor - Checksum Computer (CSC), ktery autérmmgita
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Obrazek 1: a) Architektura Procesni jednotky b) Architektura Editgednotky

kontrolni sodet nad odesilanymi daty a vysledek uchovava v registru v PRP.

3 ZAVER
Procesni jednotka je implementovana v rdmci projektu Liberouter [3] a f@astiwvyzkumného
zameru CESNETu Programovatelny hardware. Dosahuje vysoké propustridstiivékolika
Gb/s v zAavislosti na slozitosti edi@aiho programu. Pouzity koncept proudového procesoru
poskytuje vybornou Skalovatelnost navrZzené architektury a tojezzpracovavat vice toku
zaroveh bez snizeni vykonnosti a tim dale zvySovat propustnost.
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