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ABSTRACT

The work is about complete automation of pattern-based verification. The goal is to make
an automatic translation of a subset of the C language to specific internal representation in
Prolog. Some new ideas about detection of relevant parts of code are represented here.

1. UVOD

Nasim cilem je pfinést formalni verifikaci co nejblize pouziti. Konkrétné se jednd o
verifikaci spravnosti pouziti ukazatelli pfi praci s dynamickymi strukturami zaloZzenymi na
ukazatelich. Zakladem, ze kterého vychéazime, je prototypova implementace verifikace
zalozené na ukazatelich (PBV) zpracovana Pavlem Erlebachem. Zde je potfeba zminit, Ze
dand implementace je napsana v jazyce Prolog a jejim vstupem je abstrakce programu
v Prologu. Verifikace zalozena na ukazatelich je jiz automatickd. Nasim cilem je tedy
vytvofit piekladag, ktery zpracuje program, ktery je napsan v podmnoziné jazyka C, a
vytvoii z n€j abstrakci v Prologu, nad kterou se bude provadét verifikace.

2. VERIFIKACE ZALOZENA NA UKAZATELICH (PBV)

Podle ¢lanku [1] se PBV da pouZit pfi verifikaci grafovych struktur s linearni pateti. Jako
ptiklad bych uvedl jedno- a obou- smérmné seznamy, popiipad€ tyto struktury s
dodate¢nymi ukazateli (napf. na konec seznamu, na datové polozky apod.). Tato forma
byla ned4dvno jesté rozSifena na seznamy seznamil, coZ je typ struktury pouzivany cCasto
napiiklad v linuxovém jadrte.

Struktury seznami jsou obecné neomezené, jejich verifikace je proto nekonecné stavova.
Je tedy potieba se s touto nekonecnosti vyrovnat. Jednou z mozZnosti je abstrakce zalozena
na vzorech.

2.1. VZORY, SUMARIZACE, KONKRETIZACE

Vzor je ¢ast grafu, ktera se v ptivodnim grafu opakuje. Podle vzoru se provede sumarizace
libovolného mnozstvi uzli do sumarizacniho uzlu v abstrakci dané struktury (viz obr 1).
Tim se dosdhne reprezentace nekone¢ného stavového prostoru kone¢nym zapisem. K praci
s touto strukturou je zapotiebi konkretizace, kdy se ze sumarizovaného uzlu vyd¢li
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konkrétni uzel, se kterym se bude pracovat. K tomu dochdzi naptiklad pti posunu ukazatele
na dalsi uzel, pficemz dal§im uzlem je pravé sumarizovany uzel.
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Obrazek 1: Sumarizace obousmérné vazaného seznamu.

2.2. VERIFIKACE S VYUZITIM VZORU

Pti verifikaci se postupné berou vstupni piikazy a jsou aplikovany na jiz vzniklé pamétové
konfigurace, ¢imz vznikaji dalSi pamétové konfigurace. Pfitom je potfeba si uvédomit, ze
abstrakce programu casto obsahuje nedeterminismus, ktery vede ke wvzniku vice
pamétovych konfiguraci. Dojde-li pti aplikaci néjakého piikazu k chybé (napft. reference
ptes NULL ukazatel), je pfedana zprava o tom, kde a za jakych okolnosti se to mlze stat a
verifikace kon¢i. Pokud nebyla nalezena Zadné chyba, verifikace kon¢i, kdyz jiZ nejsou
Zadné nezpracovand pamétové konfigurace.

. RESENIi VSTUPU DO PBV

3.1. ANALYZA JAZYKA C

Konstrukce v jazyce C lze podle relevantnosti vzhledem k ukazatelovym manipulacim a
moznosti prekladu rozdélit do n¢kolika vétsich celkd.

o Casti, které se mapuji 1:1 s piipadnym preprocesingem. Jako piiklad se zde da
uvést pfifazeni do proménné nebo ukazatele x =y -> z; x -> y = NULL;

o Casti, které se daji rozlozit na posloupnost predikati v Prologu. Typickym
ptikladem jsou fidici instrukce while(){} nebo if(){} else{}, které jsou zpracovavany
samostatné tak, aby byla zachovéna logika téchto ptikaz. Pfitom spojené
podminky je potieba fesit vytvofenim kaskady jednoduchych podminek. Podminky
jsou dvojiho druhu. Podporované ve verifikaci, které jsou zachovany, a
nepodporované, které jsou nahrazeny nedeterminismem. To znamend, Ze konkrétni
podminka nebude pii verifikaci brana v potaz vilbec, a ob& cesty (pfeskoceni
podminky, nebo prichod télem) jsou stejné€ pravdépodobné. Jako ptiklad podminky
nahrazené nedeterminismem bych uvedl (x>5).



e Skupiny ptikazl, které se daji oznacit jako zbytecné, protoze neméni ukazatele, ani
strukturu paméti. Tyto piikazy se daji bezpecné nadaproximovat. Jako piiklad
vypusténého ptikazu lze uvést x=5; printf(“mnam”); deklarace struktury a podobné.
Je potieba se ovSem zamyslet nad vedlejsimi efekty nékterych operaci, aby do této
skupiny nebyly zatazeny ptikazy, které¢ jsou dulezité.

e Neptelozitelné piikazy. Jednim z téchto ptikazl je rekurzivni volani funkce. Pfitom
je tieba rozliSovat, zdali je ve funkci alesponi jeden relevantni ptikaz, protoze jinak
je mozné tuto rekurzi zahrnout do skupiny vypusténych piikazii. Toto omezeni je
dano nemoznosti pojmenovavat c¢asti kodu ve verifikatnim prototypu. Druhé
omezeni je zakdzani pointerové aritmetiky.

3.2. CiLOVY KOD

Program je ptrekladan na mnozinu predikatd stat vytvarejicich graf toku fizeni programu.
Kazdy predikat ma 3 ¢asti. Prvni ¢ast vyjadiuje vychozi stav toku fizeni, druha Cast je akce
fizeni programu, a tieti ¢ast je kone¢ny stav po prechodu. Priklad ptekladu z jazyka C do
Prologu:

Pseznam * seznam,;

x=10;

while (x-- > 0){
printf("%d", seznam->data);
seznam = seznam ->dalsi;

}
seznam =NULL;

stat(s0,skip,s2).
stat(s0,(setToField, seznam, seznam,dalsi),s0).
stat(s2,(setNull, seznam),s3).

Zde je vidét jak lze prejit do stavu sO dvéma rlznymi zplUsoby (ndvrat v cyklu, nebo
prichod pivodni vypocetni vétvi). Toto se stava v piipadé fidicich konstrukei, jejichz
podminka byla nahrazena nedeterminismem.

4. ZAVER

JakoZzto nejvéEtsi vlastni pfinos povazuji to, Ze PBV je tplné¢ automatizovana do té miry, ze
je mozné ji pouzit i na jednoduché programy napsan¢ v urcit¢ podmnozin¢ bézného
programovaciho jazyka. Program byl uspéSné otestovan na nckolika piedptipravenych
ptikladech s omezenym poctem piikazd. V dalSim vyvoji bude dale rozsifovana
podporovand podmnoZina jazyka C. Dlouhodobym cilem do budoucnosti by mohlo byt
vyfeseni problému s rekurzi, dofeSeni problémi s pointerovou aritmetikou a kombinace
datovych a ukazatelovych slozek.
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