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ABSTRACT

TCP State Processing becomes more and more valuated in a today’s world of network technolo-
gies. It allows us to analyse and process incoming network traffic with flow-based approach
rather than packet-based one. Flow-based approach is essential for Intrusion Detection Sys-
tems, Flow and Protocol Analysis and other network security systems. This paper introduces
an architecture of TCP State Processing System, targeted at multigigabit networks (1 Gbps
and 10 Gbps). Designed architecture will be implemented in VHDL and tested on FPGA in a
Combo6X card [2].

1 UvVoD

V posledni dob¢ jsme svédky vyrazného rozvoje Internetu. PoCet uzivatelli a poskytovanych
sluzeb rychle roste a s nim 1 potfeba analyzovat a zpracovdvat informace, které jsou vymeé-
novany mezi uzivateli. Mnoho sit' ovych zafizeni, provadéjicich podobné analyzy, je schopno
pracovat pouze nad jednotlivymi pakety, ne nad celymi datovymi toky. Tento pfistup je vSak
v mnoha piipadech nevyhovujici. Tak je tomu napiiklad u aplikaci typu vyhleddvani fetézcti
v paketech, systémi pro analyzu protokoll a dalSich bezpecnostnich systému. Zde je potieba
pracovat se stavovou informaci k danému datovému toku. Tento problém miiZe byt demon-
strovan na systému vyhledavani fetézcti v datovém toku, ktery bez moznosti ukladat aktualni
stav vyhled4dvani neni schopen nalézt fetézce rozdéléné mezi pakety. Této slabiny mlzZe vyuZit
potencidlni uto¢nik a oklamat tak detekéni systém.

Cilem tohoto ¢lanku je prezentace navrhu architektury systému pro stavové zpracovani TCP/IP
tokli pro multigigabitové sité. Vzhledem k cilovym rychlostem zpracovavané sité (1 az 10 Gb/s)
neni mozné pouzit klasické zpracovéni zaloZené na obecném procesoru a odpovidajicim soft-
ware, ale je nutné pracovat na niz$i vrstvé - hardware. Ta poskytne potiebny paralelismus a
dostatecny vypocetni vykon.

Jako cilové technologie pro implementaci tohoto systému byla zvolena programovatelnd hradlova
pole (FPGA) poskytujici flexibilitu pfi rekonfiguraci a dostateny vykon pro zpracovani sit’o-
vého provozu. Systém bude implementovén v jazyce VHDL a otestovédn na karté¢ Combo6X [2].



2 ARCHITEKTURA

Architektura systému je zaloZena na principu prezentovaném pany Schuehlerem a Lockwoo-
dem [1]. Jejich koncept byl vSak upraven, aby vyhovoval pozadavkiim na vyvijeny systém.
Byla pfidédna podpora pro zpétny zdpis upravenych stavovych informaci (kontextil) a moznost
pouZit obecny pocet procesnich jednotek. Blokové schéma navrzené architektury je prezento-
vano na obrdzku 1. Sklad4 se ze tif klicovych jednotek. Prvni je TCP Analyser, ktery provadi
analyzu vstupnich paketd a vypocet identifikatoru datového toku, ke kterému paket patii. Tento
identifikator je vypocitan jako hash libovolnych hlavi¢ek paketu; nejcastéji to bude zdrojova
a cilova IP adresa a port. Druhd a nejduleZzitéjsi jednotka je Context Manager, kterd spravuje
vycitani a zpétné ukladani aktualizované stavové informace k datovému toku. Musi byt pouZit
vzdy aktudlni kontext, jehoZ konzistenci zajisti pravé tato jednotka. To obnési kontrolu, zda je
upravend stavova informace k datovému toku jiz uloZena v externi paméti, nebo je stile v sys-
tému. Podle vysledku se rozhodne o vycteni kontextu z paméti, nebo o pouZiti jiz vyCteného
v systému. Jednotka musi také podporovat efektivni vycCitani a ukladani kontexti tak, aby byla
co nejvice potlacena latence externi paméti s uloZenymi kontexty. Vlastni uZivatelské aplikace
jsou umisténé v procesnich jednotkach. Ty komunikuji se zbytkem systému pomoci Endpoint
komponenty, kterd umoznuje vycCitani hlavicek, payloadu a kontextu k paketu a zp€tné odeslani
aktualizovaného kontextu do Context Manageru.

Cela tato architektura je navrZena tak, aby byla flexibilni jak k poctu uZivatelskych procesnich
jednotek (pro zajisténi dostatecného vykonu), tak pro pouZitou externi pamét’. Predpoklada se
vyuziti dynamické nebo statické paméti umisténé primo na kart¢ Combo6X. Také je podporo-
vana obecnd velikost poskytovaného kontextu. Tento obecny pfistup je nutny, aby byl systém
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Obrazek 1: Navrhovand architektura

3 ANALYZA SYSTEMU

Vyvijeny systém byl analyzovén v souvislosti s minimdln{ propustnosti, ktera je zavisl4 na pou-
zité paméti. Ta je uzkym hrdlem celého systému. Zvazuje se pouZiti 3 druhd paméti: dynamické
paméti (latence 17 taktl, propustnost 16B/takt), statické paméti (lat. 2 takty, prop. 9B/takt) a
rychlé dvouportové statické paméti ( lat. 2 takty, prop. 26B/takt). Propustnost je uvedend pro
nejhors$i mozny pripad - tok malych paketi (délka 65B). Vysledny graf je na obrazku 2.
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Obrazek 2: Minimdlni propustnost pro vybrané paméti

Z grafu je patrné, Ze dynamickd pamét’ je dobre vyuzitelnd pouze pro 1 Gbps sité. Naopak QDR
SRAM pamét’ ma rychlost dostatecnou i pro 10 Gbps sité, ale nevyhovuje dostupnou kapaci-
tou (8 MB). Vystava zde problém, zda pouZit pomalejsi pamét’ s velkou kapacitou (DRAM),
nebo rychlou pamét’ s mensi kapacitou (QDR SRAM) a s tim souvisejicim mnohem mensim
poétem dostupnych kontexti. ReSeni bude zdviset na uZivateli systému, ktery musi zvazit, jaky
charakter ma jeho aplikace. Nabizi se vyuZiti rychlé paméti jako cache dynamické paméti, ale
vzhledem k lokalit¢ datovych tokd na siti by tento pfistup nemusel byt dostatecné efektivni.

4 ZAVER

Byla navrzena architektura pro stavové zpracovani TCP/IP tokt na multigigabitovych rychlos-
tech. Systém poskytuje obecné rozhrani pro rtizné druhy paméti pro uloZeni kontextd, generic-
kou velikost kontextu a volitelny pocet procesnich jednotek. Tim je umoZnéno pouZiti v Sirokém
okruhu aplikaci. Pro systém byl vytvofen abstraktni popis a ndsledné implementovan simulacni
model s vyuzitim knihovny SIMLIB/C++ [3]. Analyzou simulaci 1ze ovéfit funkci celého sys-
tému, urcit idedlni pocet procesnich jednotek pro vybranou aplikaci, velikost kritickych front
nebo primérnou dobu stravenou pakety v systému.
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