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ABSTRACT

The application developed as a part of the project is able to connect to a network as a
users interested in particular files. These files are downloaded, analysed, and information
is stored in a database or resend to the analyzation software.

1 UvVOD

Cilem této prace je navrhnout modularni systém, ktery by vyhledaval v peer-to-peer
sitich nové viry a analyzoval je. Tento projekt je vyvijen ve spolupraci s firmou Grisoft,
pricemz firma Grisoft doda blackbox pro samotnou analyzu soubor{iCaatrojektu je
zaméfena na vyhledavani souborll a jejich nasledné stahovani.

2 NAVRH PROJEKTU

Systém je rozélen do rekolika na sob nezavislych moduldl, které spolu komunikuji
pres stedni vrstvu - middleware, ten zaravéunguje jako srérova zprav a buffer pro
jednotlivé moduly. Moduly jsou roZené do skupin podle fukich vlastnosti. Daly by se
rozcelit do rekolika skupin: moduly defigni, moduly pro stahovani, frontend a backend.

Tato architektura dovoluje zGaou autonomnost moduldl, systém je navrZen jako dis-
tribuovany, to znamena Ze jednotlivé moduly mohou byt sgdha rliznych péitatich, v
rliznych lokalitach a komunikuji spoliigs stedni vrstvu - middleware, ktery musi naopak
béZet na pevéa daném poiteCi, aby se k Bmu ostatni moduly mohlyfipojovat.

2.1 CELKOVE SCHEMA ZAPOJENI

Obr. 1 Fyzické propojeni mezi moduly je realizovano pomoci BSD socketil. Middle-
ware naslouchda na portu & pfipojeni bloku se ustanovi spojeni, které je udrzovano az do
zaniku bloku.



Obrazek 1: Celkové schéma zapojeni

2.2 SANDRA - SEARCH DEFINITION ENGINE

Tento modul pdaf do skupiny defininich modulll. V prvnfade utuje kam se ma
modul pro stahovanifpojit. Po @ipojeni dodava vyrazy pro hledani v dané siti, tyto vy-
razy se néni s kazdym mistem prdipojeni. Pravidla pro hledani v sitich se takénh
postup®@ @i analyze staZenych souborll. Pokud fegnalyze poddzni na infikaci sou-
boru neznadmym virem, zémi se priorita vyhledavani tak abychom nalezli dalSi souboru se
stejnymi(podobnymi) parametry infikaci a potvrdili, nebo vyvrétili infikaci novym druhem
viru.

2.3 GERTRUDE - DOWNLOAD DEFINITION ENGINE

V tomto modulu se jednak provadi analyza stazenych souboréugelse které sou-
bory se budou stahovat.

Analyza vysledk{ hledani Z modulu pro stahovani se zaslou vysledky hleddhp do
tohoto modulu a zde se tirzdali se soubor bude stahovat, nebo ne. Toto rozho-
dovani se provadi na zakkadysledkll pedeslé analyzy souborll a na implicitnich
pravidlech, kterd jsou uloZzena v databazi. Vybrané soubory se pedéjpzget mo-
dulu pro stahovani ke stazeni.

Analyza souborll Analyzu souborll provadi Blackbox dodany firmou Grisoft. Jedna se o
DLL knihovnu které na vstup dame soubor a vystupem je informace zda je dany
soubor infikovarti nikoliv a jestli je feba dostahovat dal§ast souboru pro dalSi
analyzu.

2.4 EVELYNE - FRONTEND

Frontend ma d& hlavni ulohy, slouzi jednak jako GUI pro cely systém a jednak pro
vnéjSifizeni systému.



Zjistovani stavovych informaci systému Frontend mlizedzet jako klasické WWW roz-
hrani ve kterém se zobrazuji jednotlivé moduly, jejich stavové informacee jév
vacené akce jako stahovani souboradtré informaci o tom jaky soubor se stahuije,
odkud se stahuje ...) atp.

Modifikace stavu systémuVzhledem k tomu Ze se jedna o distribuovany systémgjea
mit néjaké z@izeni pomoci kterého bude mozné&mit nastaveni kazdéhdipoje-
ného modulu. Vezmeme-li si néglad definEni moduly, vidime Ze vzorce pro vy-
hledavani se #ni podle implicitnich pravidel a pomoci vysledktl analyzy soubord.
Pomoci Frontendu se dajiémit tyto implicitni pravidla. Daji se daji émit priority
pro stahovani, mista poripojovani atp.

2.5 TWINKY - MODUL PRO P RIPOJENI DO SIiT E DIRECTCONNECT

Tento modul zajiStuje Pppojeni do sié DirectConnect, komunikaci v této siti a sta-
hovani soubor{l z této &itNa zaklad informaci z defirinich modulll proveddijpojeni na
hub (jeden ze zakladnich uzlli&siirectConnect) a zasila pozadavky na hledani soubord.
Vysledky hledani feposila pes middleware modullim pro stahovani, kteréi jestli se
bude soubor stahovat, které jetdsti a s jakou prioritou. V modulu se takovyto poZzadavek
na soubor vloZi do fronty a Zae se stahovat hned jak néj Wlojdefada.

3 ZAVER

Tento systém je schopen vyhledavat a analyzovat nové viry, ziskavat poznatky o
novych typech virli a pomaha vyvijet obrany proti nim.

Vzhledem k tomu Ze je pouZzita architektura middleware/publisher-subscriber je mozné
misto jednoho velkého modulu prd@ipojeni do mnoha peer-to-peer siti vytitanékolik
modulli mensich a specializovgaich. V gipad odstaveni dané p2pé&(nebo modulu ur-
c¢eného pro komunikaci s touto siti) se nemusi cely projekt zastavovat, jednoduSe se odpoji
dany modul a systém péhi dale.
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