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ABSTRACT

The objective of this work is an analysis of information systems from the security
point of view, especially analysis of risks and threats of current commercial information
systems. The primary goal of this work is a proposal of security measures for information
system Alcatis. Nevertheless, this proposal must be unconditionally preceded by a study
of general principles in the area of information systems and technology security.

1 UVOD

Informacni systémy (IS) zajist'uji v dnesni dobé velmi dilezitou funkci v oblasti
informacnich technologii (IT) a to pfedev§im uvnitf organizaci - intranet. Tyto IS zpraco-
vavaji stile vétsi objemy dat, s mnohdy nezanedbatelnou hodnotou. Tato data 1ze oznacit
jako velmi citlivé informace (napf.: interni udaje o klientech a jejich uctech) a je tieba
ndleZzité zabezpecit.

Ve své podstaté a ve své §ifi je feSeni informacni bezpecnosti multidisciplinarni obor
nabizejici komplexni pohled na problematiku ochrany informaci, jez se zabyva otdzkami
organiza¢nimi, fidicimi, metodickymi, technickymi, prdvnimi, socidlnimi a dal$imi.

Vysledkem této prace je stanoveni bezpecCnostni politiky, analyza rizik a ndvrh bez-
pecnostnich mechanismi konktrétniho komeréniho informacniho systému.

2 BEZPECNOSTNI POLITIKA, ANALYZA RIZIK

Bezpecnostni politika je souhrn norem, pravidel a praktik, definujici zpiisob spravy,
ochrany a distribuce citlivych dat a jinych aktivit v rdmci ¢innosti IS [1].

Analyza rizik IS je klicovou aktivitou v procesu feSeni bezpecnosti a proto je tfeba
této aktivité vénovat velkou pozornost.

Cilem analyzy je identifikovat rizika a hrozby, nalézt slabd mista IS a urcit, jaké
Skody mohou pfipadnym ttokem vzniknout. Soucasti analyzy rizik by méla také byt zprava
o ndrocnosti (finan¢ni) implementace bezpecnostnich mechanismii.



3 INFORMACNI SYSTEM ALCATIS

Informacni systém Alcatis je moduldrni IS intranetového typu, ktery je vhodny pro
malé a stfedné velké spoleCnosti v nevyrobnich oddélenich. Alcatis je zaloZen na tiivrsvé
architektute, jednotlivé vrstvy jsou:

e Databdzova vrstva - uschovava informace v IS, pouZit systém MySQL

e Aplikacni vrstva - nejslozitéjsi Cast, zde je vyuzito nékolik programovacich nastroju:
PHP, CGI, Perl, BASH, C/C++. Progamovaci jazyky niZsi trovné zajiStuji vnitini
komunikaci mezi procesy systému a ndstroje PHP/CGI generuji format XUL [2],
ktery interpretuje tfeti vrstva.

e Klientskd vrstva - je zaloZena na bazi prohlizect rodiny Mozilla, které jsou schopny
reprezentova XUL format. Dynamickou ¢ast klientské vrstvy zajistujé jazyk JavaScript
za pouziti komponent XPCOM [3].

4 BEZPECNOST IS ALCATIS

Analyza rizik a navrh bezpecnostnich mechanismii byly feseny pro jednotlivé vrstvy
informacniho systému zI45t’.

4.1 DATABAZOVA VRSTVA

Zde bylo tieba provéfit typ prostiedi, do kterého ma byt systém nasazen aby mohl
byt stanoven plan zdlohovani, archivace a pfipadného obnoveni databazovych dat. Zalo-
hovéni databazovych dat je feSeno minimdlné jednou denné, kopie aktudlnich dat je pfimo
Sifrovdna pomoci asymetrické kryptografie systémem PGP. Dale je pak tieba fesit archivaci
zaloh na prislu$né medium.

V technické roviné byla analyza zaméfena predevSim na schopnosti databdzového
systému tak, aby nedochdzelo k problému integrity dat v databdzi pti soucasnych pftistu-
pech. Na tomto misté také byla provedena analyza kritickych transakci v systému a stano-
vena pravidla pro zajiSténi jejich dokonceni. Mechanismus spravy transakci a sou¢asného
pfistupu je ve vétsi mife zajiStén zvolenym databdzovym systémem, dalsi specidlni opat-
feni pro zajiSténi integrity dat byla implementovana v aplikacni vrstvé.

4.2 APLIKACNI VRSTVA

Zdaleka nejnarocnéjsi je analyza a navrh bezpecnostnosnich mechanismi aplikacni
vrstvy, ta tvori jadro celého systému a zpostiedkovdava komunikaci mezi v§emi vrstvami.
Pro zajisténi divérnosti je pro systém pouZzit model nepovinného fizeni pfistupu. Komu-
nikace mezi klientskou a aplikacni vrtstvou je zaloZena na protokolu SSL (HTTPS), ¢imz
se minimalizuje moZnost ttoku pomoci odchytdvani komunikace. Databazova a aplikacni
vrstva je provozovdna na jednom fyzickém stroji (serveru) a problém Sifrovani komuni-
kace mezi t€émito dvémi vrstvami neni tfeba resit. Je pouze tfeba zajistit omezeni pristupu

(fyzického i sit ového) neopravnénych osob k tomuto serveru.



Nejvetsi bezpecnostni rizika byla zjiSténa pfi autorizaci a ovéfeni prav uzivatele sys-
tému, kdy bylo moZné pfi vhodném upraveni klientské vrstvy zadat na systém dotaz, na
ktery nemé&l uZivatel piislu$nou troveii opravnéni a server vratil piislusnou odpovéd’. Cast
aplikacni vrstvy, kterd byla schopna takovéto chovani odhalit, musela byt do systému do-
datecné priddna. Pfid4dna byla dal$i nezavisld ¢ést, kterd mé za kol zaznamenat aktivity
uzivateld v systému a na zakladé prav uzivatelli a bezpecnostnich pravidel systému se pro-
vadi analyza takto ziskanych informaci a v pfipad¢ zjisténi podezielého chovani (jednotlivé
aktivity systém ohodnoti stupném moZného rizika) je zaslano upozornéni s podrobnymi in-
formacemi o tomto chovani administratoru systému.

4.3 KLIENTSKA VRSTVA

Klientskd vrstvu predstavuje prohlize¢ Mozilla, coz je Cisté Open Source produkt
a jeho modifikace neni pro zkuseniho uto¢nika problémem. Bezpecnost této vrstvy nelze
fesit pfimo v ni, ale musi byt feSena na stran¢ serveru tak, zZe veskeré pozadavky zadané
prostfednictvim toho klienta je tfeba verifikovat aplikacni vrstvou. Tato verifikace se sklada
z nékolikati stupniti v zavislosti na charakteru pozadavku a jeho vysledku. Problém inter-
pretace dat (do grafického rozhrani) ze serveru na strané¢ modifikovaného klienta nelze v
soucasné dobé vyfesit bez ztraty univerzalnosti klientské vrstvy, kterd je dana predev§im
multiplatformnosti prohlizece Mozilla.

5 ZAVER

Vysledkem analyzy rizik je ndvrh bezpecnostnich mechanisma. Jejich implementace
jesté neni zcela dokoncena a mnohody je tfeba brét také zfetel na poZadavky a potieby
zékaznika, u kterého ma byt systém nasazen. Zhodnoceni tspéSnosti implementovanych
opatfeni a jejich ptfipadné prehodnoceni je tfeba provadét od okamZiku naseni systému
az do konce jeho Zivotniho cyklu. Je diluZité si uvédomit, Ze v této rychle se rozvijejici
oblasti IS vznikaji stdle nové druhy ttokl a bezpecnostnich rizik, ¢imzZ se proces feseni
bezpecnosti IS stdva nekoneCnym cyklem analyzy rizik a implementace bezpecnostnich
mechanismil.

Nakonec je tieba zdiraznit, Ze v piipadé selhani klicového lidského faktoru jsou
vSechna sebelepsi bezpecnostni opatfeni zcela nedcinnd a v tomto piipadé prichdzi na fadu
havarijni plan, ktery zajisti minimalizaci Skod bezprostfedné po ttoku.
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