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ABSTRACT

Intrusion Detection System (IDS) is an integrated software/hardware tool capable
of detecting unauthorised access to computer systems and malicious network traffic such
as viruses, trojan horses and worms. This paper introduce architecture of the hardware
accelerated IDS for Field-Programmable Gate Arrays (FPGAs). The approach based on
on Nondeterministic Finite Automation (NFA) [1] with optimalization focused to Snort [2]
ruleset is used for payload scanning. Proposed architecture was implemented in VHDL
and was tested in a hardware.

1 UVOD

V poslednim desetileti jsme svédky vyrazného rozvoje sit ovych technologii. S roz-
vojem Internetu se ale také mnoZi virové hrozby a titoky na pocitacové systémy. K zajisténi
bezpecnosti pocitaCovych siti jiz nestaci firewaly, ale je nutné pouZit sofistikovanéjsi sys-
témy pro detekci nebezpe¢ného provozu (IDS). IDS kombinuje funkci klasifikace paketd,
kterd je obsazend v kazdém firewallu, a funkci vyhledavani vzord v datech paketd. Timto
umoziuje IDS detekovat daleko vice hrozeb Sificich se po Internetu.

IDS musi hledat fadové tisice feté€zcll a regularnich vyrazu na rychlostech 10 Gb/s a
vice. To je pro softwarové feSeni, kterd jsou omezena zejména pomalou sbérnici a zpra-
systém Snort dosahuje v zavislosti na poctu IDS pravidel propustnosti v faddech 100 Mb/s,
coz je pro dneSni gigabitové sité nedostatecné. Aby bylo mozné dosdhnout téchto, ale 1
vys8ich rychlosti, je nutné presunout Casové kriticou operaci vyhledavani fetézct do hard-
ware.

Pro relalizaci rychlého vyhledavani vzoru se jevi jako vhodna technologie FPGA. Ta
poskytuje moznost rekonfigurace, ¢imz umoziuje vytvorit obvod s poZadovanymi vlast-
nostmi, jakymi jsou rychlost hledani vzorti nebo pouZita plocha ¢ipu. Existuje fada pfistupu
na bazi FPGA pro rychlé vyhledavani vzori, nejlepsich vysledku vSak dosahuje pfistup na
bazi NFA publikovany panem Clarkem [1]. Z tohoto pfistupu vychdzim i v této préci.



2 ARCHITEKTURA

NavrZend architektura se sklada z jednotky pro klasifikaci paketi, jednotky pro vy-
hledavani vzort a z nékolika dalSich komponent. Blokové schéma architektury je zné-
zornéno na obrazku 1. Paket je pfijat ze vstupniho rozhrani do vstupniho bufferu (IBUF).
Pomoci jednotky HFE (Header Field Extractor) jsou TCP/IP poloZzky hlavicky (zdrojova
a cilova adresa, porty, protokol...) pievedeny na unifikovanou hlavicku (UH), a ta je pre-
dana do klasifikacni jednotky. Cely paket je uloZen do vystupniho bufferu (SWOBUF),
kde ¢eka na vysledek analyzy. Klasifikacni jednotka porovnd UH s pravidly IDS systému a
jednotka pro vyhledavani fetézci (PTRN_MATCH) vyhleda vzory vyskytujici se v paketu.
Pravidla nalezena klasifika¢ni jednotkou se vyhodnoti s vysledkem vyhledavaci jednotky.
Pokud prijaty paket odpovidd alesponl jednomu pravidlu, je paket exportovdn do software,
v opacném piipad¢ je zahozen.
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Obrazek 1: Navrhovana architektura

3 BLOK PRO VYHLEDAVANI VZORU

Jadrem navrZené architekury je jednotka pro vyhledavéani vzori. Obsah jednotky je
generovan se zadané mnoziny fetézcl. Pii pfevodu jsou nejprve fetézce a regularni vyrazy
pfevedeny na nedeterministicky kone¢ny automat (NFA), ktery Ize dale transformovat do
ekvivalentni hardwarové reprezentace zachycené na obrazku 4. Pokud je pouzit NFA, ktery
prijimé 8 bit (1 znak) v jednom hodinovém cyklu a systémova frekvence je 100 MHz, je
design schopen podle vzorce T hrought put = DataWidth x Frequency dosdhnout propust-
nosti 800 Mb/s. Propustnost 1ze zvysit pfevodem NFA na rozsifeny automat (ENFA), ktery
prijima vice znakl v jednom hodinovém cyklu. Tim Ize podle velikosti hledané mnoZiny
fetézcl dosdhnout propustnosti az 10 Gb/s. VEtsich propustnosti nelze s timto pfistupem
dosdhnout vzhledem k nedostatecné kapacité soucasnych FPGA a problémtiim s omezenou
kapacitou propojovaci matice. V budoucnosti je nutné se soustiedit na nalezeni vhodného
kédovani stavi a rozdéleni NFA na nékolik nezdvislych ¢asti.

Typ retézct | 0.8 Gb/s | 1.6 Gb/s | 3.2 Gb/s | 6.4 Gb/s | 12.6 Gb/s
Néhodng! 33% 36 % 61 % 99 % 187 %
Snort 2.4.3? 38% 39 % 51% 85 % 147 %

Tabulka 1: Vyuziti plochy ¢ipu 2VP50 pro rizné propustnosti

11024 fetézct s rozloZenim délky Normal(15,3) - 14917 znakt
2Vychozi nastaveni pravidel - 29 925 znaki




Pfi tvorbé transformacniho programu, ktery prevadi NFA do hardwarové reprezen-
tace popsané v jazyce VHDL, byla snaha minimalizovat po&et vyuZitych HW zdroji. Cast
optimalizaci se provadi pii tvorbé NFA, kdy jsou sdileny prefixy fetézcl a odstraiieny du-
plicitni fetézce. Dalsi optimalizaci je sdileni logiky prechodu mezi stavy. Rovnéz k im-
plementaci sdileného dekodéru, ktery prevadi vstupni znak na kod 1 z 256, jsem vyuZzil
BlockRam paméti, které jsou v designu jinak nevyuZzity. Uvedené optimalizace jsou velmi
vhodné pro pravidla systému Snort. V tabulce 1 je uvedena zavislost obsazeni Cipu na cel-
kové propustnosti systému. Lep$itho poméru znak/kapacita u fetézci z IDS systému Snort
je dosazeno zejména diky uvedenym optimalizacim, které se v ndhodnych fetézcich nepro-
jevily. Optimalizace fetézcl systému Snort byly schopné zredukovat pocet staviit NFA na
polovinu.

Obréazek 2: NFA pro fetézec ,,NIDS*

Obrazek 4: HW. reprezentace ENFA

3.1 ZAVER

Byla navrZena architektura pro hleddni fetezcl na multigigabitovych rychlostech. Ar-
chitektura byla implementovana v jazyce VHDL a vysledna implementace byla ovéfena na
desce COMBO6X a SFPRO [3]. NavrZené feSeni monitoruje jeden port na 1 Gb/s. Vys$§ich
propustnosti 1ze dosdhnout, ale se zmensujici se mnozinou vyhledavanych fetézct. Jak pro
pomérné velkou mnoZinu nahodné vygenerovanych fetézct, tak i pro celou sadu pravidel
Snort se podarilo dosdhnout propustnosti 6.4 Gb/s.
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