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ABSRACT

IPSec is an internet standard of a protocol providing data authentication, integrity and
confidentiality for data that are transferred between two peers across the network. IPSec
provides data security at the packet level.

1 UVOD

IPSec je definovan jako otevieny standard s cile zvysit zabezpeceni privatni, bezpecné
komunikace pies IP (Internet Protocol) sit€¢ pomoci kryptografické bezpecnostni sluzby.
IPSec podporuje integritu dat, utajeni dat, ovéfeni ptivodu dat a opakovanou ochranu, na
sitové urovni. Jelikoz je IPSec integrovany v internetové vrstvé (vrstva 3 v ISO/OSI modelu),
tak transparentn¢ podporuje vSechny protokoly v TCP/IP, a neni tedy tfeba ani konfigurovat
bezpecnost samostatné pro jednotlivé aplikace vyuzivaji TCP/IP.

IPSec poskytuje ochranu proti:

e sitovym utokiim z nediivéryhodnych pocitacti, utoky mohou mit za nasledek odepteni
sluzby aplikaci, sluzeb nebo sité

e poskozeni dat
e kradezi dat
e uzivatelsky-doporuc¢enym kradezim

e kontrole nad servery, jinymi pocitaci a siti

2 IPSEC AH A ESP PROTOKOLY

IPSec protokoly, Authentication Header (AH) a Encapsulation Security Payload (ESP),
poskytuji data a shodnou ochranu pro kazdy IP paket. AH protokol je IPSec protokol, ktery
poskytuje autentizaci ptivodu dat, integritu dat a anti-opakujici se ochranu pro cely paket (IP
hlavicku a data pfenaSend v paketu, kromé poli v IP hlavicce, kterd je povolena ménit pfi
pienosu). AH muze byt pouzit samostatné nebo v kombinaci s ESP protokolem nebo v IPSec
tunelovém moédu. Tunelovy mod je pouzivan k ochrané sit’ <> sit’ (brdna <> brana) provozu
mezi sitémi, stejné jako jednotlivych klientd. Odesilaci brana zapouzdii cely IP datagram a



piida novou IP hlavicku a pak zabezpeci novy paket jednim z [PSec bezp. protokold.

ESP protokol je IPSec protokol, ktery poskytne utajeni dat, autorizaci pivodu dat,
integritu dat a Anty-opakovaci ochranu pro ESP provoz. ESP protokol miize byt pouzit
samostatné v kombinaci s AH protokolem ne v IPSec tunelovém modu.

IPSec AH A ESP PROTOKOLY V TRANSPORTNIM MODU IPSec protokoly poskytnou
data ochrany pro kazdy paket pfidanim jejich vlastni hlavicky bezpecnostniho protokolu do
kazdého paketu. Tato Cast popisuje jak AH a ESP chrani IP pakety kdyZz je IPSec pouzita
v transportnim modu.

IPSec v transportnim modu pouzivame k ochrané provozu v end-to-end komunikacich
(napf. komunikace mezi klientem a serverem). IPSec v transportnim moédu také miZeme
pouzit pro zakladni filtrovani paketl (statické povoleni nebo zakazani provozu na kombinaci
adres zdroje a cile, na IP protokolu a na TCP a UDP portech). IPSec transportni mod
zapouzdii originalni IP naklad s IPSec hlavickou (AH ¢i ESP).

IPSec AH a ESP PROTOKOLY V TUNEL MODU IPSec tunel mod primarné chrani provoz
proti sitim, jejichz spojeni prochazi ptes nediveéryhodnou cestu. Tunel mod Ize uzit naptiklad
k:

e Ustanoveni brana <> brana tunelu mezi sitémi, které nepodporuji L2TP/IPSec VPN
(Virtual Private Network) spojeni.

e Ochrané¢ provozu end-to-end, pokud jeden zkoncli nepodporuje IPSec. Je mozné
zabezpecit data k pocitaci, ktery podporuje tunel moéd a je umistén bezprostredné pred
pocitacem, ktery IPSec nepodporuje.

S tunel médem je cely IP paket zapouzdien s AH nebo ESP hlavickou a ptidanou IP
hlavickou. IP adresy vnéjsi IP hlavicky jsou koncové body tunelu a IP adresy v zapouzdiené
hlavicce je findlni zdrojova a cilova adresa.

Mizeme pouzit oba ESP a AH protokoly v kombinaci, kdyZ tunel poskytuje utajeni pro
IP paket prochazejici tunelem a integritu a autentizaci pro cely paket.

3 BEZPECNOSTNI ASOCIACE

Bezpecnostni asociace (BA) jsou kombinaci vzajemné kompatibilnich politik a kli¢t.
Politiky definuji jaké bezpecnostni sluzby, mechanismy a kli¢e se musi pouzit k ochrané
komunikace mezi klienty IPSec. Kazda BA je pro jednosmérné, jednoduché spojeni. Jelikoz
jsou BA definovany jenom pro jednosmérnou komunikaci, kazda IPSec sezeni vyZzaduje dvé
BA (odchozi a ptichozi data).

BA pro IPSec-bezpecnou komunikaci pozaduji dvé databaze: security policy database
(SPD) a security association database (SAD). SPD uchovava bezpecnostni pozadavky nebo
politiky potiebné pro ustanoveni BA. SPD je pouzivana pfii zpracovani ptichozich i odchozich
paketti. IPSec kontroluje vstupni pakety pro dodrzeni bezpecnostni specifikaci. Odchozi
pakety jsou zabezpeCeny opét podle lokalné definované politiky. SAD obsahuje parametry
pro vSechny aktivni BA. Obrazek 1 ukazuje spojeni mezi BA, SPD a SAD.
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Obr. 1:  BA, SPD a SAD Architektura Obr. 2:  Architektura protokolu
ISAMKP, IKE, Oakley a SKEME

IPSec vyzaduje podporu spravy BA a spravy klic¢i. Internet Security Association and
Key Management Protocol (ISAKMP) definuji kostru pro autorizaci a vyménu klich
s poskytnutim procedur pro vyjednani, ustanoveni, zménu a mazani BA. Nedefinuje vSak
konkrétni vymeénu klich: jedna se jen o kostru protokolu.

[PSec umoziuje jak manudlni, tak i automatickou spravu BA a kli¢i. IKE je standardni
protokol automatické spravy klich pro IPSec. Je to hybridni protokol, ktery spojuje casti
z Oakley protokolu pro vyménu klich a SKEME protokolu klicovych technik. Obrazek 2
ukazuje vztahy mezi ISAMKP, IKE, Oakley a SKEME protokoly.

Dva autorizacni nebo klicové hash algoritmy HMAC-MDS5 (Hash Message
Authentication Code - MD5) a HMAC-SHA-1 jsou uzivany s obéma AH a ESP protokoly.
DES a 3DES koédovaci algoritmus je uzivan s ESP. Obrazek 3 ukazuje vztahy mezi
autoriza¢nimi a kédovacimi algoritmy a AH a ESP protokoly.
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Obr.3:  [PSec Protokoly a algoritmy pro autorizaci a kédovani

4 DALSI PRACE

V ramci diplomové prace se budeme dale vénovat pravé spravé klich, konkrétné
z pohledu implementaci a jejich vzdjemné interoperabilité. Pro tyto ucely jsem jiz zacali
provadét praktické testy. Uvédomujeme si, ze IPSec je zivotné zavisly pravé na sprave klict,
kterd ovSem standardem neni nijak pokryta.
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