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ABSTRACT

I describe a digital signature scheme by Michael Abdalla and Leonid Reyzin, in which
the public key is fixed but the secret signing key is updated at regular intervals so as to
provide a forward security property: compromise of the current secret key does not enable an
adversary to forge signatures pertaining to the past. This can be useful to mitigate the damage
caused by key exposure without requiring distribution of keys. This scheme is based on the
hardness of factoring.

1 UVOD

Velké mnozstvi dnesnich kryptografickych technik povazujeme za zcela bezpecné. Pti
rozumnych pfedpokladech mizeme skutecné dokazat jejich bezpecnost, to vSak plati jen tak
dlouho, dokud neni prozrazeno tajemstvi, na kterém jsou tyto techniky zaloZeny (v naSem
pripad¢ soukromy kli¢). Pokud je tato informace prozrazena, bezpecnost je zkompromitovana
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dopiednd bezpecnost snizuje potencidlniho nebezpeci v ptipad¢ vyzrazeni tajemstvi.

2 POPIS SCHEMA

Operace dopfedné bezpecnosti (podepisovani zpravy, ovéfovani zpravy, generovani
nového soukromého klice) jsou rozdéleny do nékolika Casovych useki, kterym odpovidaji
ruzné soukromé klice. Kazdy soukromy kli¢ je pouzivan k podepisovani zprav pouze béhem
jednoho ¢asového useku a na konci tohoto tseku je pfepsan nové vygenerovanym soukromym
klicem. Ovétovaci funkce kontroluje jestli je podpis platny a také jestli byl vytvoren béhem
odpovidajiciho ¢asového useku.

Schéma ma vlastnost dopiedné bezpecnosti, pokud je pro tto¢nika nemozné zattocit na
zpravy i po skonceni platnosti kli¢ového paru, i kdyz objevi soukromy kli¢ pro odpovidajici
casovy usek. Proto mohou byt v tomto schématu bezpecné podpisy i v piipadé, ze je soucasny
soukromy kli¢ ohroZzen.



2.1 TEORIE
Definujme k a | jako dva bezpecnostni parametry. Dale p; a p; s vlastnostmi:
p1 =p2 = 3 (mod 4), tedy dvé prvocisla piiblizn¢ stejné velikosti. Déale definujme N,

N = pip2 je k-bitové Cislo. Q bude oznacovat mnozinu nenulovych kvadratickych zbytka
modulo N.

Necht U € Q, potom definujme Fo(Z) = Z* mod N, F{(Z) = UZ* mod N a pro I-bitovy
binarni fetézec ¢ = b;....b; definujme:
Fo: Q - Q jako FG(Z) = Fb1(. . ..(sz(Fbl(Z))). . ) = Zzl U° mod N

ProtoZe druhd mocnina je permutace pies Q a U € Q, F; je permutaci pfes Q. Je velmi
obtizné vypocitat ', pokud nezname druhou odmocninu z U.

2.2 GEOMETRICKA INTERPRETACE

Pouzijeme kompletni binarni strom hloubky 1, kde kazdy uzel obsahuje hodnotu z Q.
V kotenu (na vrcholu stromu) je ulozena hodnota Y. Hodnoty synt uzlu, ktery obsahuje A

jsou F,"'(A) jako hodnota uloZend v levém synu a F,'(A4) jako hodnota uloZena v pravém
synu. Potom vypodet F.'(Y)vyjadfuje nalezeni hodnoty listu, pro ktery je cesta z kofene
dana o (ve kterém smér zprava do leva odpovida sméru shora dold ve stromg).

Je velmi snadné vypocitat z daného uzlu hodnotu na vrcholu stromu, ale velmi obtizné
vypocitat hodnotu nachazejici se niZze ve stromu bez schopnosti ziskat jeji druhou odmocninu.
Pokud zname dvé cesty z listu stromu, mizeme ziskat druhou odmocninu kotfene U pomoci
hodnot synti z uzlu, kde se ob¢ cesty setkavaji.

Poznamenejme, ze hodnota R ulozena na levém-spodnim listu stromu je
Fil(¥)=Y*", tedy pokud zname S = %ﬁ" a R, miizeme ziskat hodnotu libovolného listu

(daného pomoci ) vypocitanim RS® mod N.

2.3 POPIS OPERACI
Podpisujici vygeneruje modul N, vybere ndhodné S € Q, aby jej pouzil jako soukromy
kli¢. Vypogita U = %gz, a vrati (N,U) jako vefejny kli¢.

Abychom podepsali zpravu M, musime nejprve vygenerovat ndhodné R € Q a vypocitat
Y =R (timto ziskame schopnost nalézt libovolny list bindrniho stromu s kofenem v Y).
Dale vypogitame o =H(Y,M)a Z=Fs"'(Y)=RS° mod N jehoz vystupem je podpis.
Ov¢rovaci funkce zkontroluje zda Z # 0 (mod N) a vypocita

Y’ =Fo(Z)= Z*U° (mod N). Potom ov&Hi, zda ¢ = H(Y ', M).

Ovérovatel nyni mlze diveéfovat podpisu, nebot’ podpisujici byl schopen projit
nahodnymi cestami (dany hashovaci funkci H) stromu s kofenem Y. Protoze schopnost projit
doll dvéma odliSnymi cestami zahrnuje znalost mocniny U, schopnost projit dolti ndhodnou
cestou z 2'-tého kofene také zahrnuje tuto znalost.



2.4 SCHEMA S VLASTNOSTI DOPREDNE BEZPECNOSTI

Schéma je tvofeno Cctvefici algoritmi pro: generovani klice, ovéfeni zpravy,
vygenerovani podpisu zpravy a update soukromého klice.

algorithm FSIG.key(k, T) algorithm FSIG.vf"(M,PK sign)
begin begin
Generuje nahodna prvocisla py, p, takova Ze: rozdél PK na (N, U, T)
pi=p2=3 (mod4) rozdél zpravu na (j, (Z, ©))
2N < (p-1)(p2 -1) if Z=0 (mod N)
pip2 <2 then return 0
(T+1-)) . &
Nepp else ¥« 2" U mod N
So—2Zy if o=H(,Y’, M)
S1(T+1) then return 1
U« I/SO mod N else return 0
SK « (N,T,0,S¢) end
PK <« (N,U,T)
return (S,U)
end
algorithm FSIG.signH(M,SK) algorithm FSIG.update(SK)
begin begin
rozdél SKna (N, T, j, Sj) rozdél SKna (N, T, j, Sj)
R« Z'\ if j=T
(T+1-/)
Y(_RZITl mOdN then SK « ¢ /
o« H(, Y, M) else SK(—(N,T,j+1,Sf mOdN)
return Ga (Z’ G)) end
end
3 ZAVER

Cilem této prace bylo poskytnou nahled do problému bezpecnosti digitalniho podpisu
pfi vyzrazeni tajemstvi. Popsané schéma nabizi v souCasnosti bezpecné feSeni pii zachovani
délky klich v zavislosti na poctu ¢asovych period bez nutnosti jejich distribuovani.

V soucasné dobé implementuji vice schémat s vlastnosti dopfedné bezpecnosti a
porovnavam je zhlediska velikosti klic, bezpecnosti a vypocetni narocnosti.
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